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de Gabriel Neagu

PCIM Europe 2024: o platforma globala pentru inovatie
in electronica de putere

Tn perioada 6-8 mai 2024, am avut plicerea si particip, in cali-
tate de partener media al revistei Electronica Azi, la expozitia
si conferinta PCIM Europe, desfasurata la Niirnberg. A fost,
fard indoiald, una dintre cele mai reusite editii ale evenimen-
tului, cu o amploare fara precedent: sase hale de expozitie si
41.500 m* dedicati exclusiv inovatiei in electronica de putere.

Cu 685 de expozanti si aproximativ 16.500 de vizitatori, PCIM
Europe 2024 a reunit cei mai importanti actori ai industriei,
intr-un cadru care a incurajat schimbul de idei, dezvoltarea
de parteneriate si prezentarea celor mai noi tehnologii. Un
aspect deosebit de relevant a fost componenta internationala
- 62% dintre companii proveneau din afara Germaniei, con-
firmand caracterul global al acestui eveniment.

Temele centrale - eficienta energeticd, integrarea sistemelor
si noile materiale semiconductoare - reflecta directiile pe
care le vom urmadri si in paginile revistei in lunile ce urmeaza.

embeddedwiki.com - o resursa practica pentru dezvoltatori
Pentru toti cei implicati in proiectarea de aplicatii embed-
ded, doresc sd recomand un site pe care il consider extrem
de util: embeddedwiki.com. Aceasta platforma ofera
informatii structurate despre familii de microcontrolere,
placi de dezvoltare, periferice, dar si solutii concrete de co-
nectare si aplicatii de referinta.

Ce apreciez in mod special este modul intuitiv in care sunt
prezentate resursele: se pot gdsi rapid detalii despre o
arhitecturd specifica, accesa fisiere de proiect si documentatii
tehnice, dar si exemple de cod sursa pregatite pentru testare
sau adaptare. Este un instrument care economiseste timp in
etapa de cercetare si oferd o imagine de ansamblu asupra
ecosistemelor embedded actuale.

Pe langa toate acestea, embeddedwiki.com include si ghiduri
pas cu pas, recomandari de instrumente software si explicatii
clare, care pot ajuta inclusiv dezvoltatorii mai putin experi-
mentati sd isi transforme ideile in prototipuri functionale. Este,
in opinia mea, un exemplu excelent de continut tehnic bine
organizat si accesibil.

Va invit sa explorati aceastad platforma si sa ramaneti alaturi
de noi pentru mai multe resurse, idei si solutii din lumea
tehnologiei embedded.

gneagu@electronica-aziro
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Microchip lanseaza familia
MEC175xB cu criptografie
post-cuantica integrata

Pe fondul progreselor in cercetarea criptografica si nevoii tot
mai stringente de masuri avansate de securitate, Agentia
Nationala de Securitate (NSA) a introdus suita Commercial
National Security Algorithm 2.0 (CNSA 2.0), stabilind un set
de standarde criptografice rezistente la atacuri cuantice.
NSA recomanda adoptarea urgenta a acestor tehnologii in
centrele de date si aplicatiile de calcul, estiménd o tranzitie
completa in urmatorii doi ani. Pentru a sprijini arhitectii de
sisteme in satisfacerea acestor cerinte de securitate emergente,
Microchip Technology a dezvoltat controlerele embedded
MEC175xB cu suport hardware imutabil pentru criptografie
post-cuantica.

Controlerele MEC175xB sunt proiectate modular, permitand
dezvoltatorilor sa adopte eficient algoritmi post-cuatici fara a
compromite functionalitatile existente. Cu un consum redus
de energie, aceste controlere integreaza algoritmi post-cuatici
aprobati de NIST, solutii configurabile de boot securizat si o
interfata eSPI (Enhanced Serial Peripheral Interface) avansata.

Controlerele sunt conforme cu suita CNSA 2.0 si implemen-
teaza hardware imutabil pentru algoritmi post-cuatici precum:
semnaturi digitale pe baza de retele modulare (ML-DSA), veri-
ficarea semnaturilor Leighton-Micali (LMS) pe bazé de functii
hash cu stare, mecanism de incapsulare a cheilor ML-KEM. Im-
plementarea acestor algoritmi direct in hardware elimina vec-
torii de atac posibili in solutiile software.

Solutiile de boot securizat si actualizare securizata a firmware-
ului pot fi configurate sa utilizeze CNSA 1.0, CNSA 2.0 sau un
model hibrid de verificare a semnaturii. Functiile de atestare
utilizeaza ML-DSA pentru semnarea si generarea de chei, con-
solidand integritatea si autenticitatea sistemului.

La baza se afla un procesor Arm® Cortex®-M4F cu unitate de
protectie a memoriei (MPU), tactat la 96 MHz, care ofera
performanta ridicata pentru aplicatii complexe siin timp real.
Controlerele includ 480 KB de SRAM, interfete 13C® in mod
gazda si client, precum si o interfata optionala USB 2.0 Full-
Speed, pentru o conectivitate extinsa. Controlerele MEC175xB
sunt compatibile cu mediul de dezvoltare MPLAB® X IDE si
sunt sustinute de exemple de proiecte disponibile prin Secure
Document Extranet (SDE) si platforme externe, precum
Zephyr®. De asemenea, acestea sunt compatibile cu placa de
dezvoltare MEC1753-240 MECC (EV48H83A).

Pentru informatii suplimentare despre portofoliul de produse
de securitate al companiei, vizitati:
https://www.microchip.com/en-us/products/security.

= Microchip Technology | www.microchip.com
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Renesas extinde
familia de proce-
soare RZ/A cu mode-

lul RZ/A3M pentru
solutii HMI avansate
si rentabile

Renesas Electronics Corporation a lansat un nou micro-
procesor performant (MPU) din seria RZ/A, bazat pe RTOS
- modelul RZ/A3M - care raspunde cerintelor tot mai mari
ale sistemelor moderne de interfata om-masina (HMI). Noul
RZ/A3M dispune de o memorie SDRAM si SRAM generoasa,
precum si de suport RTOS, facilitand rularea fluenta a sarci-
nilor complexe si afisarea graficii in timp real. Procesoarele
RZ/A3M pot reda video si semnal de la camere pe ecrane
LCD de mari dimensiuni, cu rezolutii de pana la 1280x800,
adresand cerintele aplicatiilor de generatie urmatoare in
electrocasnice, automatizari industriale si de birou, echipa-
mente medicale si sisteme de control pentru cladiri.

La fel ca modelul existent RZ/A3UL, RZ/A3M integreaza un
nucleu Arm® Cortex®-A55 pe 64-biti, cu frecventa de operare
de panad la 1 GHz si 128 KB de SRAM incorporata in cip. Prin
integrarea unei memorii DDR3L-SDRAM de mare viteza, de
128 MB, intr-un singur SiP (System-in-Package), dispozitivul
elimina necesitatea proiectarii unei interfete de semnal de
mare viteza pentru conectarea memoriei externe.

Reducerea costurilor sistemului prin memorie integrata
si design PCB simplificat

RZ/A3M este proiectat pentru a reduce costurile de sistem si
aaccelera dezvoltarea. Suporta memorii flash externe NAND
si NOR prin interfata QSPI pentru stocarea codului si a datelor.


https://www.microchip.com/en-us/products/embedded-controllers/notebook-desktop/mec175xb
https://www.microchip.com/en-us/products/embedded-controllers/notebook-desktop/mec175xb
https://www.microchip.com/en-us/products/embedded-controllers/notebook-desktop/mec175xb
https://www.microchip.com/en-us/products/security
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Asociat cu un driver, flash-ul NAND de mare capaci-
tate oferd o optiune rentabild pentru extinderea
memoriei. In plus, capsula BGA al RZ/A3M are un
layout unic al pinilor, cu doud randuri principale pozi-
tionate la marginea exterioard, ceea ce simplifica ru-
tarea pe PCB si permite proiectarea unei pldci cu doud
straturi — o solutie cu costuri si timp reduse. Aceasta
integrare a memoriei reduce semnificativ complexi-
tatea layout-ului si constrangerile de proiectare.

Mediu complet de dezvoltare pentru HMI
Renesas ofera un mediu de dezvoltare HMI complet,
care include pachetul software Flexible Software
Package (FSP), kituri de evaluare, instrumente de
dezvoltare si software demonstrativ. Solutiile pentru
interfete grafice (GUI) de la parteneri precum LVGL,
Crank, SquareLine Studio si Envox vor fi disponibile
pentru RZ/A3M, facilitdnd dezvoltarea rapida a gra-
ficii pentru aplicatii HMI.

Caracteristici cheie ale RZ/A3M

o CPU Arm Cortex-A55 cu frecventa de operare de
panala 1 GHz

e 128 KB SRAM cu corectare a erorilor, DDR3L
SDRAM integratd de 128 MB

« Functii grafice: controler LCD cu rezolutie pana la
1280%800 (WXGA), interfete RGB paralel si
MIPI-DSI (4-lane), motor grafic 2D

o Functii periferice: interfete QSPI, SPI, I°’C, SDHI,
USB 2.0, I°S, senzor de temperatura, timer

o Capsuld: LFBGA cu 244 pini, 17 mm X 17 mm, pas
de 0,8 mm

Solutii HMI complete oferite de Renesas
Renesas pune la dispozitie o gama extinsa de solutii
HMI, de la familiile de microcontrolere pe 32-biti RX
si RA, pana la familia RZ pe 64-biti, compatibild cu
afisaje 4K. Seria RZ/A, bazatd pe microprocesoare
cu suport RTOS si pornire rapida, include noul
RZ/A3M care ofera performanta HMI ridicata,
pastrand usurinta in utilizare specifica microcontro-
lerelor, datorita capacitatii mari de memorie.

= Renesas Electronics | www.renesas.com
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Inregistrare si redare
a mesajelor vocale
de inalta calitate cu
Rec&Play 2 Click

de la MIKROE

Adaugare facila de alarme, mesaje vocale
si anunturi automate

Placa Rec&Play 2 Click permite inregistrarea si redarea de mesaje vocale
de inalta calitate. Bazata pe circuitul integrat ISD1616B de la Nuvoton,
destinat inregistrarii si redarii unui singur mesaj vocal, aceasta placa
compacta de tip add-on ofera performante audio exceptionale.

Rec&Play 2 Click este cel mai nou membru al familiei de peste 1800 de
placi Click board™ compatibile cu soketul mikroBUS™ dezvoltata de
MIKROE - companie specializata in solutii embedded care reduce sem-
nificativ timpul de dezvoltare prin produse hardware si software inova-
toare, bazate pe standarde consacrate. Placa poate fi utilizata in aplicatii
care necesita performante audio fiabile, precum alarme, mesaje vocale
sau anunturi automate.

Rec&Play 2 Click integreaza un oscilator intern, un preamplificator pentru
microfon cu functie AGC (Automatic Gain Control), un microfon omni-
directional si un driver pentru difuzor. Datele vocale sunt stocate in memoria
Flash de pe placa, fara compresie digitald, ceea ce asigura o redare clara si
deincredere. Placa suporta atat control manual, cat si digital, iar durata me-
sajelor poate varia flexibil intre 10 si 24 de secunde.

Rec&Play 2 Click este pe deplin compatibila cu socketul mikroBUS™ si poate
fi utilizata cu orice sistem gazda care accepta acest standard. Este livratd
impreuna cu bibliotecile open-source mikroSDK, oferind o flexibilitate
remarcabild pentru evaluare si personalizare. Aceasta noua placa Click in-
clude si functia ClickID, care permite sistemului gazda sa detecteze si sa
identifice automat placa, facilitand integrarea rapida.

= MIKROE | www.mikroe.com
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O PROVOCARE REZOLVATA CU

AMPLIFICATOARE DE IZOLARE

In acest articol sunt prezentate principiile de functionare ale amplificatoarelor de izolare. Ulterior,
este analizat un exemplu bazat pe transformator, care utilizeazd tehnologia iCoupler de la
Analog Devices, sunt explorate aplicatiile sale potentiale in dezvoltarea vehiculelor electrice si
hibride si este prezentatd o placd de evaluare ce poate sprijini demararea procesului de proiectare.

Autor:

Rolf Horn,
Applications Engineer
DigiKey

Proiectantii de vehicule electrice (EV) si ve-
hicule hibride electrice (HEV) trebuie sa
raspunda cerintelor privind performanta
sporitd, incarcarea rapida si eficienta
energetica ridicatd. Printre numeroasele
functii electronice care contribuie la inde-
plinirea acestor cerinte se numara si de-
tectarea precisa a tensiunii.

Totusi, aplicatiile auto sunt deosebit de
exigente. Componentele electronice de
putere trebuie sa functioneze fiabil timp
de zeci de ani, in conditii de temperaturi
extreme si in prezenta tensiunilor ridicate,
care impun o izolare adecvata. Circuitele
de detectare a tensiunii utilizate in aceste
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aplicatii trebuie sa asigure o latime de
banda mare, erori si deviatii reduse, pre-
cum si o imunitate tranzitorie diferentiala
ridicata (CMTI), respectand in acelasi timp
standardele din industria auto, cum ar fi
AEC-Q100. Aceste cerinte sunt esentiale
pentru componentele critice din EV si HEV,
inclusiv invertoare, convertoare DC-DC si
incarcatoare integrate.

Amplificatoarele de izolare bazate pe trans-
formatoare sunt potrivite pentru astfel de
aplicatii. Aceste dispozitive folosesc o tehno-
logie avansata pentru a oferi performante
excelente pe termen lung, chiar si in conditii
de functionare dificile.

Principiile de functionare ale amplifica-
toarelor de izolare bazate pe transfor-
matoare

Amplificatoarele de izolare sunt amplifica-
toare diferentiale specializate care asigura
izolarea electrica intre circuitele de intrare
si cele de iesire. Izolarea poate fi realizata
prin diverse metode, insa amplificatoarele
de izolare bazate pe transformatoare -
precum dispozitivul ADuM3195 (Figura 1),
ofera avantaje unice in aplicatiile EV/HEV.
In astfel de solutii, izolarea este obtinuta
prin cuplajul oferit de transformator. Prin-
cipiul de functionare se bazeaza pe urma-
toarele etape:


https://www.digikey.co.uk/en/product-highlight/a/analog-devices/adum3195-isolated-amplifier
https://www.digikey.co.uk/en/supplier-centers/analog-devices

1. Semnalul de intrare este convertit intr-un
semnal purtator de inalta frecventa.

2. Acest semnal purtdtor este transmis
peste bariera de izolare prin intermediul
unui transformator.

3. Pe partea secundara, semnalul original
este reconstruit din semnalul purtator.

Transformatorul indeplineste doua functii
esentiale. Asigura izolarea galvanica intre
circuitele de intrare si iesire, permitand
madsurarea in sigurantd a tensiunilor ridicate
si protejand circuitele sensibile.

Permite transferul semnalului féra o conexi-
une electrica directd intre cele doua parti ale
circuitului.

Amplificatorul de izolare
ADuM3195 utilizeazd izolare
bazata pe transformator.

© Analog Devices, Inc.
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AMPLIFICATOARE DE IZOLARE

Izolarea bazata pe transformator aduce
beneficii semnificative in aplicatiile de de-
tectare a tensiunii. Aceste amplificatoare
oferd o buna respingere a tensiunilor de
mod comun, un aspect esential in medii
electrice zgomotoase. In plus, proiectele
moderne permit atingerea unor latimi de
banda largi, adecvate pentru numeroase
aplicatii de electronica de putere.

Performantele microtransformatoarelor
planare in amplificatoarele de izolare
Tehnologia iCoupler, dezvoltata de Analog
Devices, marcheaza un progres semnifica-
tiv in proiectarea amplificatoarelor de izo-
lare. Dispozitivele iCoupler integreaza micro-
transformatoare planare cu un diametru
tipic de aproximativ 0,5 milimetri, permi-
tand realizarea unor solutii extrem de
compacte. Dimensiunile reduse contribuie
totodata la o rezistenta sporitd la campu-
rile magnetice externe, sporind astfel fia-
bilitatea generala a sistemului.

Un element-cheie al performantei iCoupler
este stratul izolator din polimida (Figura 2),
care ofera o stabilitate termica si mecanica
ridicata, conferind dispozitivelor o durabili-
tate exceptionala. Acest strat poate rezista
la supratensiuni de peste 10 kilovolti (kV)
si asigura o functionare fiabila pe termen
lung, inclusiv in conditii de functionare
continua la 400 V tensiune eficace (VRMmS).

O caracteristicd esentiala a tehnologiei
iCoupler este capacitatea de a opera la
frecvente inalte, sustinand viteze de transfer
de date de pana la 150 megabiti pe secunda
(Mbps). Aceasta performanta este posibila,
in parte, datoritd unei metodologii extrem
de eficiente de codificare a semnalelor.

Datele sunt transmise sub forma de impul-
suri de 1 nanosecunda (ns), ceea ce per-
mite o transmisie rapida si un consum
redus de energie - in general mai putin de
1 miliamper (mA) per canal (Figura 3).

Tn plus, dispozitivele iCoupler integreazi
filtre de tip “glitch” pe intrare, menite sa
reduca zgomotul si sd asigure o transmisie
curatd a semnalului — un avantaj impor-
tant pentru aplicatiile auto expuse
interferentelor electromagnetice. (n. red.:
In electronica digitald, un “glitch” este o
fluctuatie brusca si nedoritd a semnalului
(impuls parazitar), cauzata de intdrzieri in-
terne in circuite sau de zgomot extern.
Aceste impulsuri scurte pot duce la erori de
interpretare in circuitele sensibile.)

Caracteristici cheie ale amplificatoarelor
de izolare certificate pentru industria auto
Tehnologia iCoupler a fost implementata
intr-o gaméd larga de dispozitive, printre care si
amplificatorul de izolare ADUM3195WBRQZ.

© Analog Devices, Inc.

Stratul izolator din polimida contribuie la stabilitatea
termicd si mecanica a tehnologiei iCoupler.

Aceasta versiune a modelului ADuM3195,
conforma cu standardul AEC-Q100, a fost
creatd special pentru aplicatiile din dome-
niul auto. Dispozitivul ofera o tensiune de
izolare de 3.000 VrMs, o tensiune de offset la
iesire de 6 milivolti (mV) (maxim) la 25°C,
o eroare de castig de +0,5% (maxim), o
Iatime de banda de 210 kilohertzi (kHz), o
derivatie a castigului de +27 ppm/°C (maxim)
si 0 variatie tipica a offsetului de -22 micro-
volti/°C (uv/°C).

De asemenea, dispune de o imunitate
tranzitorie diferentiala (CMTI) de 150 kV/us
(tipic), un interval extins de temperatura de
functionare cuprins intre -40°C si +125°C,
castig configurabil si este disponibil intr-o
capsula QSOP cu 16 pini. >


https://electronica-azi.ro/
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B Detectarea precisa a tensiuni

>

Aceste caracteristici fac ca ADuM3195WBRQZ
sa fie ideal pentru masuratori precise si
izolate ale tensiunii in aplicatii auto exi-
gente, inclusiv:

* Monitorizarea tensiunii in sistemele de
gestionare a bateriilor (BMS)

o Bucle dereactie in sursele de alimentare

« Sisteme de invertoare si actionare a
motorului

Datoritd preciziei ridicate, latimii mari de
bandd, consumului redus de energie si ca-
pacitatilor robuste de izolare, ADuM3195
WBRQZ reprezintd o solutie eficientd pentru
detectia tensiunii in sistemele EV/HEV.

Cerinte privind amplificatoarele de
izolare pentru invertoare, convertoare
DC/DC si incarcatoare integrate
Amplificatorul de izolare ADuM3195WBRQZ
raspunde cerintelor critice ale sistemelor de
alimentare din vehiculele electrice si hibride
(EV/HEV), inclusiv in aplicatii precum inver-
toare, convertoare DC-DC si incdrcatoare in-
tegrate. Latimea de banda de 210 kHz
permite timpi de raspuns sub 5 ps, esentiali
pentru incdrcarea rapida, controlul precis al
invertorului si reducerea undelor de tensi-
une in convertoarele DC-DC.

Aceasta caracteristica contribuie, totodata,
la utilizarea unor componente pasive mai
mici si sustine integrarea cu dispozitive de
tip “wide bandgap” (bandd largd interzisd),
crescand eficienta globald si densitatea de
putere a sistemului. Intrarea de impedanta
ridicata reduce pierderile de putere asociate
masurarii si stabilizeaza functionarea con-
vertoarelor si invertoarelor. De asemenea,
consumul redus de curent limiteaza solici-
tarea circuitelor auxiliare, ceea ce imbuna-
tateste fiabilitatea sistemului.

Codificarea eficientd permite transmisii
de pdnd la 150 Mbps cu un consum redus
de energie (<1 mA/canal).
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i in vehiculele electrice

Datoritd tolerantei la temperaturi ridicate,
ADuUM3195WBRQZ poate fi amplasat in
apropierea componentelor generatoare
de caldura — cum sunt motoarele electrice,
incarcatoarele integrate sau sistemele de
franare regenerativa — contribuind la ges-
tionarea ciclurilor termice, prevenirea
supraincalzirii si evitarea aparitiei punctelor
fierbinti in electronica de putere.

In aplicatiile cu convertoare DC-DC care
gestioneazd mai multe niveluri de tensiune,
eroarea redusd de offset si deriva termica
scazuta permit o reactie precisa a tensiunii
la variatiile de temperatura.

Acest lucru asigura un control stabil, reduce-
rea ripplului (ondulatiei tensiunii) si perfor-
mante imbunatatite la nivelul transmisiei de
putere.

Tensiunea de izolare de 3.000 VrMs prote-
jeaza componentele electronice de joasa
tensiune, precum si utilizatorii, fata de
partile de inalta tensiune (panala 400V). De
asemenea, amplificatorul oferd o buna res-
pingere a zgomotului intre etajele de putere
si circuitele de control, esentiala in sistemele
de baterii EV care interactioneazd cu retelele
de joasa tensiune (12/48V).

Prin satisfacerea acestor cerinte esentiale,
ADuUM3195WBRQZ contribuie la imbuna-
tatirea performantei, eficientei energetice
si sigurantei sistemelor de alimentare
EV/HEV.

Este important de mentionat ca pentru
cerintele care implicd tensiuni de izolare
mai mari, Analog Devices ofera si modelul
ADuM4195 , cu o tensiune de izolare de
pana la 5.000 Vems, asigurand protectie
pentru aplicatii de pana la 800V pe partea
de joasa tensiune.

Dezvoltare rapida cu ADuM3195: placa
de evaluare EVAL-ADuM3195EBZ
EVAL-ADUM3195EBZ (Figura 4) este o placa
de evaluare compacta, proiectata pentru
testarea si analiza caracteristicilor de
performantad ale amplificatorului de izolare
ADuM3195. Placa permite monitorizarea
tensiunii izolate si poate fi configurata pen-
tru masuratori atat in curent continuu (DC),
cat siin curent alternativ (AC). Este precon-
figuratd pentru a suporta tensiuni de intrare
de pana la 1.000 VDC.

Caracteristicile placii EVAL-ADuM3195EBZ
faciliteaza demararea rapida a dezvoltarii
aplicatiilor EV/HEV in mai multe moduri:

« Izolare simasurare a tensiunilor ridicate:
Placa este optimizata pentru masurarea in
siguranta a tensiunilor continue de pana
la 1.000V, un aspect esential pentru siste-
mele de baterii din vehiculele electrice.
Astfel, dezvoltatorii pot monitoriza tensi-
unile pachetelor de baterii, pot masura
tensiunile celulelor individuale intr-un sistem
BMS si pot interactiona cu magistralele DC
de nalta tensiune.

« Interval de intrare configurabil:
Divizorul de tensiune de intrare poate fi
ajustat pentru a se adapta la diferite niveluri
de tensiune utilizate in sistemele EV/HEV.
De exemplu: 400 VDC este tipic pentru ma-
joritatea vehiculelor electrice, 800V pentru
arhitecturile EV de generatie noua 5i 48 Vin
sistemele hibride usoare.

o Capacitate de masurare in curent
alternativ:

Cu modificari minore, placa permite masu-

ratori de tensiune in regim AC, utile pentru

© Analog Devices, Inc.
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AMPLIFICATOARE DE IZOLARE

monitorizarea iesirii invertorului motorului de tractiune,
masurarea parametrilor din sistemele de incarcare AC sau
pentru analiza interferentelor electromagnetice (EMI) si a zgo-
motului de pe liniile de inalta tensiune.

© Analog Devices, Inc.

Placa de evaluare EVAL-ADuM3195EBZ este proiectatad

pentru testarea si configurarea rapida a amplificatorului
ADuM3195.

* Mod de consum redus de energie:

Placa include o intrare de dezactivare a alimentarii (PDIS -
Power Disable Input), care permite dezactivarea sursei in-
terne de alimentare atunci cand este necesara optimizarea
consumului de energie.

Concluzie

Proiectantii de vehicule electrice si hibride au nevoie de sen-
zori de inalta precizie in diferite subsisteme, pentru a atinge
obiectivele de performanta si eficienta ale sistemului. Un am-
plificator de izolare bazat pe microtransformator, precum
modelul certificat AEC-Q100 ADuM3195WBRQZ, reprezinta
o solutie ideald, oferind un echilibru optim intre performanta,
miniaturizare si durabilitate — caracteristici esentiale in
aplicatiile critice din domeniul auto. Placa de evaluare
asociata acestui amplificator permite inginerilor sa demareze
rapid procesul de dezvoltare si testare a solutiilor dedicate
vehiculelor electrice si hibride.

Despre autor

Rolf Horn este inginer de aplicatii si face

parte din grupul European de Asistenta

Tehnica din 2014, avand responsabilitatea

principald de a rdspunde la intrebarile venite

din partea clientilor finali din EMEA referi-

toare la Dezvoltare si Inginerie. Inainte de

DigiKey, el a lucrat la mai multi producatori din zona semi-
conductorilor, cu accent pe sistemele embedded FPGA,
microcontrolere si procesoare pentru aplicatii industriale si
auto. Rolf este licentiat in inginerie electrica si electronica la
Universitatea de Stiinte Aplicate din Munchen, Bavaria.

u DigiKey
www.digikey.ro
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Genial

pur si simplu ¢

NOI MODURI DE GANDIRE CREEAZA O REVOLUTIE iN DOMENIUL AUTOMATIZARII INDUSTRIALE

Aplicatii din ce in ce mai complexe, presiune tot mai mare asupra costurilor, lipsa acutd de per-
sonal calificat si accentul crescut pe sustenabilitate si modularitate — toti cei care ofera solutii
de automatizare industriald trebuie, in viitor, s ofere rdspunsuri convingdtoare la aceste
provocdri. Murrelektronik are deja solutia: sistemul sGu complet descentralizat, Vario-X.

De ce sa fie complicat si costisitor, cand
poate fi mult mai simplu si rapid? Tot mai
multi factori de decizie isi pun aceastd intre-
bare atunci cand vine vorba despre proiec-
tarea unor noi concepte de automatizare
sau modernizarea celor existente — si, in
locul cablarii punct-la-punct in panoul de
comanda, care este greoaie, consumatoare
de timp si predispusa la erori, aleg viitorul
automatizdrii: solutiile descentralizate.

Mai bine distante scurte

decat un cablu lung

Pe teren, descentralizarea, modularizarea,
integrarea tehnologiilor, utilizarea mai
eficienta a energiei si reducerea complexi-
tatii sunt prioritare.

12 Electronica Azinr.4 /2025

Cu sistemul sau unic, Vario-X, Murrelektronik
a dezvoltat o solutie completa pentru
aceasta revolutie in automatizarea indus-
triala - o platforma care integreaza perfect,
independent de producatori, toate ele-
mentele periferice, de la senzor la Cloud.

Vario-X este o platforma de automatizare
flexibila si complet scalabild, care ofera
performantd maxima si compatibilitate
extinsa pe toate nivelurile si interfetele. lar
acest lucru nu este intamplator: compania
este un pionier al conceptelor descentrali-
zate de automatizare, aducand semnale,
date si energie direct in proximitatea pro-
ceselor - si eliminand complet nevoia pa-
nourilor de comanda.

Aici, experienta vasta in tehnologia instala-
tiilor descentralizate se intalneste cu deschi-
derea si competenta tehnologica pentru a
regandi radical nivelul de control. Rezultatul:
prin Vario-X si componentele software pre-
configurate, Murrelektronik face ca auto-
matizarea industriala sa fie cat mai simpl3,
fluida si eficienta - si totodata compatibila
cu toate protocoalele industriale importante.

Structura modulara permite adaugarea
sau inlocuirea componentelor cu usurinta,
fard perioade lungi de intrerupere. lar
geamanul digital face posibila testarea
virtuald si optimizarea utilajului sau
instalatiei incd din faza premergdtoare
punerii in functiune.

© Murrelektronik GmbH.




Astfel, cu Vario-X, clientii beneficiaza de un
sistem deschis la viitoare provocari si ex-
tinderi, obtinand inca de astdzi o reducere
cu pana la 30% a efortului necesar pentru
instalarea electrica. Toate componentele
se conecteaza direct pe teren la modulele
descentralizate 1/0O - la fel de simplu, rapid
si sigur precum introducerea unui stechar
in prizd, datorita principiului Plug & Play si
utilizarii cablurilor prefabricate de conec-
tare si legaturd, conform standardelor
internationale recunoscute.

Actuatoarele electrice castiga tot mai
mult teren ca alternativa la sistemele
pneumatice

Murrelektronik a tras deja concluzia: viitorul
automatizarii nu este doar fara panou de
comanda, ci si fard aer comprimat. Tocmai
de aceea, sistemul Vario-X nu este doar
complet descentralizat, ci si integral electric.

Un exemplu concret de la clienti: daca pen-
tru actiondrile pneumatice procesul de
invatare si reglare dureaza cateva minute,
punerea in functiune a celor electrice se
face in mai putin de 30 de secunde, direct
prin aplicatia Murrelektronik. Mai mult decat
atat, actuatoarele electrice genereaza in
mod continuu date relevante, prin care pot
fi detectate din timp abaterile fata de valorile
de referintd — o conditie esentiala pentru
intretinerea predictiva (Predictive Mainte-
nance), care previne defectiuni costisitoare.
Actiondrile electrice nu sunt avantajoase
doar prin flexibilitate si monitorizare
avansata, ci si in ceea ce priveste eficienta
energeticd: punerea in miscare directd cu
ajutorul curentului electric este semnifica-
tiv mai eficientd. Fara aer comprimat, nu
mai sunt necesare furtunuri sau cilindri de
presiune — iar ceea ce nu exista, nu necesita
nici intretinere, nici reparatii.

Genial de simplu - pur si simplu genial: cu sistemul sau unic Vario-X,
Murrelektronik a dezvoltat o solutie completd pentru a face ca
automatizarea industriald sd fie cat mai simpld, fluida si eficienta.

Aplicatii tipice din domenii precum indus-
tria auto, ambalare, logistica sau constructia
de masini-unelte beneficiaza de avantajele
sistemului Vario-X prin solutii electrice sim-
ple, eficiente si sustenabile.

Utilizarea actionarilor electrice in locul celor
pneumatice aduce beneficii esentiale: toti
parametrii pot fi programati exact in functie
de aplicatie - acceleratia, ciclurile de fra-
nare, numarul de opriri intermediare si
comportamentul acestora pot fi ajustate cu
flexibilitate, in functie de cerinte. lar totul se
realizeaza simplu si rapid prin intermediul
aplicatiei Solution App de la Murrelektronik,
inclusiv punerea in functiune.

www.electronica-azi.ro

Beneficiile se extind si asupra sanatatii
angajatilor: dispar zgomotul puternic din
hala si vaporii de ulei din aer - astfel, fabrica
“pur electrica” ofera un mediu de lucru mai
curat si mai sigur.

Aceste avantaje sunt confirmate de un studiu
certificat realizat de TUV Nord (Germania),
care a comparat impactul ecologic al sis-
temelor de fixare pneumatice si electrice
in cadrul Global Production Management
Center (GPMC) din Aachen.

Concluzia: in 14 din cele 17 categorii anali-
zate, dispozitivele electrice de prindere au
obtinut performante net superioare. In
total, trecerea la aceasta tehnologie poate
reduce emisiile de CO, cu aproximativ 60%.

INEVSETE AUTOMATIZARI

Toate aceste avantaje, impreuna cu bene-
ficiile sistemului descentralizat Vario-X, con-
firma promisiunea Murrelektronik: genial
de simplu - pur si simplu genial.

Sistemele Vision inlocuiesc tot mai des
senzorii simpli

Pe masura ce complexitatea aplicatiilor
creste constant, este nevoie de noi
abordari in proiectarea instalatiilor.

Un exemplu clar: daca in trecut se utilizau
numerosi senzori simpli pentru a monito-
riza etape individuale din procesele au-
tomatizate de productie sau transport,
astazi, in special in domeniul intralogisticii,
aceste functii sunt preluate de un numar
redus de sisteme Vision moderne, capabile
sa indeplineasca mult mai multe sarcini -
dar care presupun, totodata, o programare
si o instalare considerabil mai complexe.

Aici intervine Vario-X: sistemul de instalare
Plug & Play, impreuna cu biblioteca soft-
ware modulard si flexibila, simplifica semni-
ficativ aceste procese. In cele din urmé, pro-
iectantii, constructorii de instalatii si tehni-
cienii care integreaza sisteme Vision com-
plexe prin Vario-X trebuie sa recunoasca:
genial de simplu - pur si simplu genial.

Murrelektronik GmbH
Tel: +43 1 7064525-0
info@murrelektronik.at
www.murrelektronik.ro
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PENTRU A PROTEJA TRAFICUL GLOBAL DE INTERNET

Cea mai mare parte a traficului global pe internet, care creste datorita Al si centrelor de date,
este directionat prin peste 400 de cabluri subacvatice. Acestea formeaza principala arterd a
retelei internationale, acoperind aproximativ 1,2 milioane de km.

Autor:
Tomohide Yamazaki,

Ph.D Assistant Manager, Anritsu

Un sistem tipic de cablu optic subacvatic
cuprinde cablul din fibra optica, repetorul
si punctul de conectare de pe plaja (Beach
Manhole) pentru interconectarea cablurilor
subacvatice si terestre, precum si punctul
de aterizare a cablului - o instalatie dedicata
tragerii cablurilor submarine care addpos-
teste echipamente de alimentare cu ener-
gie electricd, monitorizare si terminare a
circuitelor. Functiile repetorului cuprind
amplificarea optica cu ajutorul unui ampli-
ficator EDFA (Erbium-Doped Fibre Ampilifier),
monitorizarea punctului de avarie si functia
de distributie optica.

Partea subacvatica de la punctul de conec-
tare de pe plaja se numeste instalatie umeda
(wet plant), iar partea de pe tdrm se numeste
instalatie uscata (dry plant).
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Recent, a existat o tendinta spre utilizarea
din ce in ce mai frecventa a modelului de
cablu deschis (open-cable), in care instala-
tiile umede si uscate sunt exploatate de fur-
nizori de comunicatii separati, care clarifica
punctele de demarcatie a responsabilitatii
la punctul de conectare de pe plaja.
Cablurile subacvatice se mentin in
functiune pentru o perioadd de 25 de ani
sau mai mult, dar statia de aterizare a
cablurilor este modernizata frecvent, pe
masura ce tehnologia avanseaza.

Cerinte privind testarea

cablurilor subacvatice

Atunci cand sunt instalate cabluri subma-
rine pe distante foarte lungi, se monitori-
zeaza pierderea semnalului de transmisie si
modul de operare al repetorului.

Totusi, intrucat cablurile pot fi, larandul lor,
deteriorate de ancorele navelor sau de
dezastrele naturale, este important sa se
identifice locul exact al defectiunii inainte
de a suporta costurile de ridicare si reparare
a cablurilor.

Un reflectometru optic coerent in domeniul
temporal (C-OTDR) cu detectie heterodina
este considerat cel mai bun instrument pen-
tru a detecta cu exactitate localizarea defec-
tiunilor unui cablu optic subacvatic pe
distante foarte lungi. C-OTDR detecteaza
lumina retrodifuzatd Rayleigh generata de
imperfectiunile inerente ale fibrei optice,
similar unui OTDR conventional.
EDFA-urile instalate in sistemele de repe-
toare utilizate pentru cabluri submarine
pot amplifica semnalele optice doar in
directia de transmisie.



Aceasta inseamna cd lumina retrodifuzata
care ajunge in EDFA nu poate fi reflectata
fnapoi pe aceeasi cale.

Tn schimb, cablurile submarine includ trasee
de intoarcere optice, care conecteaza iesirile
EDFA de pe uplink si downlink — permitand
reflectometrului C-OTDR sa detecteze in-
treaga lumina retrodifuzata inainte de repe-
tor, pentru a identifica defectiunile.

C-OTDR-ul utilizeaza principiile de baza ale
unui OTDR conventional, care transmite
lumina prin fibra optica si detecteaza re-
flexiile (sau retrodifuzarea) din fibra supusa
testarii. Lumina emisd de sursa laser este
divizata in doua cai optice cu ajutorul unui
cuplor optic. Pe una dintre cai, lumina este
modulata in impulsuri de catre un modu-
lator acusto-optic (A/O) si apoi injectatd in
cablul optic submarin.

Pe cealalta cale, denumita oscilator local
(LO), lumina este combinata cu lumina
retrodifuzata revenita din fibra testata.

Tnainte de combinare, aceasta lumina este
filtratd pentru a elimina semnalele DWDM
(Dense Wavelength Division Multiplexing)
active, precum si zgomotul suplimentar.

C-OTDR madsoara si calculeaza puterea
semnalului de bataie - adica lumina de
interferenta dintre cele doua - si afiseaza
forma de unda masurata pe ecran.

© Anritsu

EERERN sisteme de cabluri optice subacvatice.
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Cea mai importanta functie a C-OTDR-ului
este detectia coerentd - o metoda care
reinjecteaza exact lungimea de unda
transmisa initial, astfel incat rezultatul tes-
tului sa reflecte exclusiv informatiile asoci-
ate acelei lungimi de unda. Desi fiecare
amplificator utilizat intr-o retea submarina
pentru cresterea puterii optice amplifica si
zgomotul de emisie spontana (ASE),
detectia coerenta permite C-OTDR-ului sa

© Anritsu

Sistem repetor submarin si calea de intoarcere
a impulsurilor luminoase C-OTDR.

detecteze lumina retrodifuzata chiar si sub
nivelul zgomotului ASE. Tn plus, C-OTDR-ul
poate ajusta lungimea de unda a pulsurilor
de lumind injectate in cablul submarin, prin
testarea practica a canalelor DWDM.

Intr-un sistem de retea obisnuit, puterea
optica de intrare intr-un amplificator EDFA
este uniform distribuita pe toate lungimile
de undd DWDM. In schimb, C-OTDR-ul
este utilizat frecvent in sisteme fara trafic
(fara semnal optic). >
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Tn aceste conditii, controlul castigului EDFA
nu poate mentine o iesire stabild din cauza
impulsurilor de lumina generate de C-OTDR.
Pentru a remedia aceasta problemd, C-OTDR-
ul emite o sonda si o lumina falsa (dummy
light) pentru a asigura o putere optica con-
stanta la intrarea in EDFA.

Diagrama internd a unui C-OTDR.

Sonda C-OTDR si lumina falsd sunt, de regulg,
plasate cat mai departe de lungimile de
unda DWDM active, pentru a minimiza orice
posibilitate de interferenta intre lumina
C-OTDR si semnalele DWDM.

Testarea unei retele intrerupte
O retea submarina este alcatuita din perechi
de fibre optice care includ o conexiune

ascendentd (uplink) si una descendenta
(downlink), interconectate printr-o cale
optica de intoarcere la nivelul fiecarui repe-
tor. Deoarece lumina retrodifuzatd este
returnata exclusiv in directia opusa celei de
transmisie, testarea pentru localizarea unei
defectiuni reale trebuie realizata in aceeasi

© Anritsu

directie cu fibra optica a legaturii de trans-
misie — adica dinspre emitator.

Daca fie conexiunea ascendenta (uplink),
fie cea descendenta (downlink) este intre-
rupta (de exemplu, semnalul circuld de la
AlaB, darnusidelaBlaA), atuncitestarea
dinspre capatul receptorului va indica de-
fectiunea la nivelul capatului repetorului
aflatimediat dupa punctul de intrerupere.

© Anritsu

m Relatia dintre sistemele de cabluri submarine si forma de undd C-OTDR.
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I Testarea OTDR a retelelor optice submarine pe distante foarte lungi

In consecinta, localizarea defectiunii ar
putea fi imprecisa, cu o abatere de pana la
distanta dintre doud sectiuni ale repetoare-
lor (pana la 90 km). Acest lucru se explica
prin faptul ca C-OTDR “vede” doar lumina
retrodifuzata care ajunge la receptor din-
spre repetorul aflat dupa intrerupere.

O cauza majord a intreruperii fibrelor optice
se datoreaza miscarii fundului marii. Aceasta
miscare poate acoperi o zona geografica
mare si poate afecta o sectiune mare de
cablu. Atunci cand un cablu este intrerupt in
doud locatii, intelegerea completa a acestei
situatii este foarte importanta.

Pentru a sprijini inginerii in localizarea
defectiunilor cablurilor optice submarine,
Anritsu ofera reflectometrul coerent OTDR
MW90010B, capabil sa masoare cabluri sub-
marine ultra-lungi, de pana la 20.000 km, cu
o rezolutie de 10 m si cu repetoare cu am-
plificatoare optice distantate la minimum 80
km. Datorita detectiei coerente, MW90010B
poate estima locatia defectiunilor, pierderile
din fibra (inclusiv cele cauzate de curburi),
lungimea totala a fibrei si alti parametri
relevanti. Sursa de lumina ajustabild inte-
gratd permite setarea precisa a lungimii de
unda de +0,05 nm in intervalul 1527,60 -
1567,13 nm, facilitand testarea sistemelor
DWDM din cablurile submarine.

Concluzie

C-OTDR reprezinta cea mai avansata tehno-
logie pentru testarea cablurilor optice sub-
marine. Echipamentele de ultimd generatie
permit masuratori extrem de precise ale
distantelor si o caracterizare detaliatd a eve-
nimentelor optice. Prin combinarea tehno-
logiei coerente C-OTDR cu calea de intoar-
cere integratd in retelele submarine, se ob-
tine o evaluare rapida si eficienta a mii de
kilometri de fibra.

Despre autor

Dr. Yamazaki s-a aldturat companiei Anritsu
n 2008. Are peste 10 ani de experienta ca
inginer in domeniul echipamentelor de
testare si masurare pentru industria optica
si fotonica. A lucrat in dezvoltarea de hard-
ware si software de-a lungul carierei sale,
iar in prezent este angajat in domeniul
marketingului digital. Dr. Yamazaki a obti-
nut diplomele B.E., M.E. si Dr.E. la Universi-
tatea Hosei, Tokyo, Japonia.
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Viziunea DigiKey pentru un
viitor sustenabil

Pe masura ce progresul tehnologic avanseaza intr-un ritm
accelerat, presiunea de a construi un viitor sustenabil devine
tot mai puternicd. Tranzitia cdatre o economie verde este
marcata de provocdri semnificative, atdat de ordin ecologic, cat
si logistic, care impun o abordare coordonatd din partea
producatorilor, distribuitorilor siintregului lant de aprovizionare
— pentru a crea modele si sisteme mai eficiente.

Hermann Reiter,
Senior Director, Supplier
Business Development

Un viitor sustenabil depinde de
adoptarea unei productii flexibile

Pe masura ce progresul tehnologic avan-
seazad intr-un ritm accelerat, presiunea de a
construi un viitor sustenabil devine tot mai
puternica. Tranzitia catre o economie verde
este marcata de provocari semnificative,
atat de ordin ecologic, cat si logistic, care
impun o abordare coordonata din partea
producatorilor, distribuitorilor si intregului
lant de aprovizionare - pentru a crea mode-
le si sisteme mai eficiente.

Modelele traditionale de productie au fost
mult timp orientate spre eficientd, adesea
in detrimentul sustenabilitatii si implica un
consum ridicat de resurse. Pentru a construi
un viitor cu adevarat sustenabil, este nevoie
de o schimbare de paradigma.
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Sistemele de productie flexibile oferd o
solutie promitatoare. Prin integrarea adap-
tabilitatii si agilitatii in procesele industri-
ale, producatorii pot reduce deseurile, pot
optimiza utilizarea resurselor si pot adopta
principii ale economiei circulare, in care
materialele sunt refolosite si reciclate in
mod continuu.

Desi mai sunt pasi de facut, numerosi lideri
si companii din industria prelucratoare
colaboreazd deja si valorifica tehnologii
inovatoare pentru a analiza date, a auto-
matiza procese si a-i ajuta pe clienti sa ia
decizii mai informate - sa aleaga produse
mai inteligente, sa implementeze practici
sustenabile, sa reduca emisiile de gaze cu
efect de sera si nu numai.

In calitate de distribuitor global de com-
ponente electronice, DigiKey - alaturi de
numerosi parteneri furnizori - are o
perspectiva directd asupra impactului po-
zitiv al digitalizdrii si asupra modului in
care aceasta contribuie la reducerea con-
sumului de energie, a utilizarii apei, a ore-
lor de munca ineficiente si a costurilor
excesive in unitatile de productie din toate
industriile.

Imperativul european: acordarea
prioritatii unui viitor sustenabil

In timp ce industria globald de productie
accelereaza implementarea obiectivelor
de sustenabilitate, liderii europeni si factorii
de decizie guvernamentali se afla in prima
linie a acestui demers.


https://www.digikey.com/
https://www.digikey.ro

Uniunea Europeana si-a propus sa devina o
economie cu emisii nete zero de gaze cu
efect de sera. In acest sens, Parlamentul
European a adoptat Legea UE privind climain
iunie 2021, vizand o reducere a emisiilor cu
55% pand in 2030 si atingerea neutralitatii
climatice pana in 2050. Aceste obiective
ambitioase presupun transformari funda-
mentale in toate sectoarele economice, in
care productia joaca un rol central.

Desi presiunea privind decarbonizarea
ramane ridicata, Uniunea Europeana este
in curs de a eficientiza si simplifica normele
de sustenabilitate — inclusiv cerintele de ra-
portare si termenele de conformare pentru
companii — printr-un nou regulament om-
nibus propus.

Dacd va fi adoptat, acest cadru legislativ va
urmari reducerea sarcinilor administrative
si de raportare, precum si stimularea inves-
titiilor in initiative sustenabile.

Este evident cd atingerea obiectivelor de
sustenabilitate necesita o abordare holistica,
in care toate componentele unei organizatii
- de la persoane si departamente, la pro-
cese si infrastructuri — trebuie sa contribuie
activ la parcursul catre sustenabilitate.

Potrivit sondajului IDC Global Sustainability
Readiness 2023, 45% dintre producatorii din
regiunea EMEA (Europa, Orientul Mijlociu si
Africa) au declarat ca cerintele de sustena-
bilitate venite din partea partenerilor de
afaceri au fost un factor decisiv in integrarea
sustenabilitatii in procesele operationale.
Alte motive frecvente au fost atenuarea ris-
curilor asociate practicilor nesustenabile si
imbunatatirea reputatiei brandului.

www.electronica-azi.ro

SUSTENABILITATE

Optimizarea sustenabilitatii:

un apel la flexibilitate

Pe fondul unor factori determinanti majori,
tranzitia catre productia flexibila genereaza
un impact pozitiv atat asupra eficientei
operationale, cat si asupra sustenabilitatii.
Unul dintre partenerii DigiKey — ADI (Analog
Devices Inc.), lider global in domeniul semi-
conductorilor pentru aplicatii de securitate,
audio-vizuale si joasa tensiune - observa
direct aceste beneficii. Clientii ADI investesc
in solutii de productie adaptabila in propriile
fabrici, ceea ce le permite reconfigurarea
rapida a liniilor de productie, in functie de
cerintele regionale in continua schimbare.

Fabricatia flexibila reprezinta o metoda de
productie care permite producatorilor sa
se adapteze cu usurinta la variatiile cererii
de pe piata. Prin automatizarea proceselor,
acest model de productie ofera beneficii
concrete:

* Reducerea deseurilor:

Prin reactia rapida la cerintele pietei si prin
limitarea supraproductiei, producatorii pot
reduce semnificativ risipa de materiale si
impactul asupra mediului. De exemplu,
imbunatatirea duratei de viatd a bateriilor
utilizate in produsele electronice ar putea
prelungi durata de utilizare a telefoanelor
mobile si ar facilita reciclarea acestora.

o Optimizarea utilizarii resurselor:

Modernizarea liniilor de productie pentru
a integra surse de energie regenerabild,
optimizarea utilizarii materialelor si mini-
mizarea consumului de energie pot aduce
beneficii majore. Am vizitat recent Schneider
Electric, unde apele uzate sunt tratate pentru

a produce hidrogen, contribuind astfel la re-
ducerea emisiilor de CO,. Totodatd, compa-
nia utilizeaza panouri solare pentru a
genera energie electricd - initiative remar-
cabile care sprijind tranzitia catre un model
sustenabil de productie.

Conectarea semnalelor digitale:
sustenabilitatea bazata pe date
Tehnologiile digitale joacd un rol esential in
realizarea unei productii durabile. Semna-
lele digitale reprezinta puncte de date ge-
nerate de senzorii si echipamentele dintr-o
fabrica, care sunt apoi convertite intr-un
format analizabil. Aceste date sunt utilizate
pentru a monitoriza, controla si optimiza
procesele de productie, oferind informatii
in timp real si imbunatatind nivelurile de
eficienta operationala.

Rapoartele generate de solutiile conectate
pot furniza informatii detaliate despre sta-
rea echipamentelor, calitatea produselor,
nivelul materialelor utilizate si alti parametri
relevanti, toate prin intermediul sistemelor
embedded de viziune. Acest lucru permite
un control mai eficient al calitatii, imple-
mentarea intretinerii predictive si o optimi-
zare generald a proceselor industriale.

Prin conectarea semnalelor digitale si a
datelor de-a lungul intregului lant valoric,
producatorii pot obtine informatii valo-
roase despre impactul activitatilor lor asu-
pra mediului. Un exemplu relevant este un
colector inteligent de praf dintr-o unitate
de productie, care ofera in timp real actua-
lizéri privind calitatea fluxului de aer, pre-
siunea diferentiala si ciclurile de productie
- toate afisate centralizat, pe un singur
tablou de bord.

Construirea unui viitor mai sustenabil:
logistica, forta motrice a schimbarii

In procesul de optimizare a operatiunilor,
un punct de plecare esential il reprezinta
analiza fluxului de materiale, viziunii indus-
triale si a sistemelor robotizate automati-
zate - domenii-cheie care orienteaza
industria catre un viitor sustenabil.

Optimizarea fluxului de materiale, atat in
interiorul unitatilor de productie, cat si intre
acestea, contribuie la reducerea distantelor
de transport, scaderea consumului de com-
bustibil si diminuarea emisiilor poluante.

Un exemplu concret: Analog Devices (ADI)
implementeaza un depozit cu consum net
zero, in care energia din surse regenerabile
este utilizata in acelasi ritm in care este
produsa. >
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La randul sau, DigiKey foloseste automati-
zarea in centrele de distributie pentru a
spori productivitatea, a valorifica mai efi-
cient spatiul disponibil si a mentine acura-
tetea stocurilor. In plus, comenzile sunt
grupate inteligent, pentru a reduce costurile
de ambalare, volumul ocupat si impactul
transportului. Fiecare initiativa sustenabila
implementata are un impact pozitiv asupra
mediului.

Un alt vector al inovatiei in productia suste-
nabild il reprezinta sistemele robotizate au-
tomatizate, care contribuie la cresterea
eficientei in depozite, reducerea costurilor
cu forta de muncd, diminuarea riscurilor de
eroare si limitarea impactului transportului
asupra mediului.

Totodata, sistemele de viziune optimizeaza
procesele din depozite si imbunatatesc
semnificativ gestionarea stocurilor.

Desi logistica poate pdrea un domeniu
complex, valorificarea sa ca parte integranta
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a strategiei de sustenabilitate poate genera
un ROl semnificativ si o crestere sustenabila
a profitabilitatii pe termen lung.

Un apel la actiune

Drumul catre un viitor mai sustenabil nu
este lipsit de provocari, dar devine realizabil
prin masuri clare si asumate. Prin adoptarea
inovatiei, incurajarea colaborarii si asuma-
rea responsabilitatii de cdtre toti actorii
implicati, organizatiile europene au inceput
deja sa inspire o miscare globald in directia
unui viitor mai sustenabil si mai prosper.
Totusi, atingerea acestor obiective necesita
un efort colectiv. Guvernele, companiile si
indivizii trebuie sa colaboreze pentru a
stimula inovatia si a accelera tranzitia catre
0 economie cu emisii reduse de carbon.

La DigiKey, intelegem cat de important este
sa oferim acces la produsele si componen-
tele potrivite, care ajutd industria si clientii

nostri sa-si concretizeze initiativele sustena-
bile si sa contribuie la construirea unei lumi
mai bune pentru generatiile viitoare.

Aflati mai multe despre activitatea si partene-
riatele noastre urmarind noua serie video
“Sustainable Futures” (Un viitor sustenabil).

Cu o reputatie solidd la nivel global, DigiKey
este un lider recunoscut in distributia de
ultima generatie a componentelor electro-
nice si a solutiilor de automatizare, oferind
peste 15,9 milioane de produse de la peste
3.000 de producatori de renume.

= DigiKey
www.digikey.ro
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O tehnologie care si-a demonstrat succesul

Pentru proiectantii de sisteme de putere, orice tehnologie noud care face posibild imbundtdtirea
performantelor si, in acelasi timp, micsorarea dimensiunilor si eficientizarea consumului de
energie al produselor este un concept foarte interesant — vorbim de teritoriul Sfantului Graal.
In ultimul secol, lumea electronicii de putere a fost martora multor inventii si inovatii si, fard a
ne intoarce direct la Thyratron, ultima inovatie majord a fost trecerea de la controlul analogic
la cel digital. Cu toate acestea, acum suntem martorii unui nou pas urias in tehnologie, prin
implementarea semiconductorilor Wide Band Gap (WBG).

Autor:

Patrick Le Fevre
Chief Marketing

and Communication
PowerBox

Nitrura de galiu si carbura de siliciu sunt
utilizate de ani de zile in amplificatoarele
de putere radio si in diodele de inalta ten-
siune, dar abia acum cativa ani au devenit
parte a tehnologiei de comutatie a puterii
prin intermediul tranzistoarelor.

Adoptarea unei noi tehnologii este plina de
provocdri care, oarecum surprinzator, nu
sunt intotdeauna tehnice. Invitarea este o
parte importantd a drumului catre succes,
insa adoptarea pe piatd si construirea unui

nou ecosistem sunt mult mai complicate
decat ar putea parea la inceput. Sa facem o
trecere in revistd a stadiului in care se afla
in prezent tehnologia WBG si care sunt
provocdrile incd nerezolvate.

Primele initiative au

stimulat adoptarea GaN!

Inevitabil, pentru noile tehnologii, peri-
oada de introducere pe piata este un
proces indelungat, iar de la cercetarea

©PRBX / Geoffrey A. Moore

Proiectantii cu experienta in domeniul electronicii de putere au
depadsit de-a lungul timpului multe bariere tehnologice majore,
iar adoptarea GaN urmeaza acelasi tipar.
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initiala, brevetarea, lansarea tehnologiei si
adoptarea pe piatd, aceasta poate dura
mai mult de 10 ani. Suntem cu totii
constienti de curba camel-back (figura 1),
iar pentru aceia dintre noi care fac parte
din categoria entuziastilor tehnologiei,
succesul unei noi tehnologii va veni de la
pragmatici si conservatori.

Introdus in 2005, controlul digital in sursele
de alimentare a fost adoptat pe scard larga,
dar dupa 20 de ani este in continuare con-
siderat de sceptici drept o curiozitate. Tn
conditii normale, ar fi trebuit s& fie la fel si in
cazul adoptarii tehnologiei WBG, dar cere-
rea pietei pentru consumuri mai mici si mai
reduse, modernizarea industriei, tehnologi-
ile emergente si celebra inteligenta artifici-
ala au contribuit la accelerarea proceselor
de invatare si implementare.

In contextul in care Conferinta Applied
Power Electronics (APEC) sarbatoreste 40
de ani de existentd, este bine sa reamintim
ca, pentru multi analisti din domeniul
tehnologiei, piatra de temelie a WBG a fost
pusa la APEC-2018, atunci cand promotorii
noii generatii de semiconductori au
demonstrat potentialul comercial al acestei
tehnologii.



Ar fi imposibil sa fi mentionam pe toti, dar
printre liderii care promoveaza GaN as
mentiona ideea EPC (Efficient Power
Conversion) de a implementa GaN in
LiDAR, care mi s-a parut foarte interesanta,
mai ales cd aceastd tehnologie devine
predominantd in noua generatie de vehi-
cule (figura 2).

LiDAR, acronim pentru “Light Detection
And Ranging” (detectarea si masurarea
distantei cu ajutorul luminii), este o
tehnologie care utilizeaza impulsuri laser
pentru a cartografia un mediu. Cand im-
pulsul intra in contact cu un obiect sau un
obstacol, acesta se reflecta sau se intoarce
la unitatea LiDAR.

Sistemul primeste apoi impulsul si
calculeaza distanta dintre acesta si obiect
pe baza timpului scurs intre emiterea im-
pulsului si receptionarea fasciculului de
retur. Sistemele LiDAR sunt capabile sa
proceseze un volum mare de impulsuri,
unele sisteme emitand milioane de impul-
suri pe secunda.

Pe madsurd ce fasciculele returnate sunt
procesate, sistemul genereaza o imagine
completd a mediului inconjurdtor, permi-
tand utilizarea unor algoritmi computerizati
sofisticati pentru a distinge forme si identi-
fica obiecte, cum ar fi masini si persoane.
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Datorita frecventei ridicate de operare,
care permite o modulare mai rapida a im-
pulsurilor laser, aplicatiile LiDAR au fost
printre primele care au adoptat tehnologia
GaN. Capacitatea lor de a gestiona curenti
mari cu pierderi minime este esentiala
pentru imbunatdtirea preciziei si extinde-
rea razei de actiune a sistemelor LiDAR.

Controlul diodei laser GaN in nanosecunde pentru
a permite autonomia avansatda a vehiculelor.

Avantajele oferite de GaN in ceea ce
priveste eficienta si densitatea puterii per-
mit dezvoltarea de sisteme LiDAR mai mici
si mai usoare, ceea ce le face o solutie
potrivitd pentru diverse aplicatii, inclusiv
in industria auto, aerospatiala, securitate,
robotica si drone. In concluzie, dezvoltarea
aplicatiilor LiDAR a contribuit la adoptarea
GaN, reprezentand un segment de piata
semnificativ.

2018 a fost, totodata, anul in care produ-
catorii de adaptoare USB au inceput s ia
in considerare implementarea tehnologiei
WBG pentru a oferi mai multa putere in
dispozitive mai mici si pentru a obtine un
avantaj competitiv.

Am mentionat EPC, dar Navitas Semicon-
ductors este un alt exemplu de companie
inovatoare care, inca de la inceput, a dus
tehnologia GaN la un nivel superior prin
integrarea driverelor si switch-urilor pe
acelasi substrat.

N eNedld WBG

Reducerea complexitatii -

cheia succesului!

Cand a fost prezentata pentru prima data,
utilizarea semiconductorilor de putere WBG
era limitata de numarul de drivere disponi-
bile, ceea ce ingreuna luarea in considerare
a acestei tehnologii de cdtre proiectantii de
sisteme de alimentare. De asemenea, noile
tehnologii sunt intotdeauna puse sub sem-
nul intrebdrii in ceea ce priveste fiabilitatea
si sustenabilitatea.

Adoptarea pe piata depinde de cat de usor
este pentru proiectantii de sisteme de pu-
tere obisnuiti cu MOSFET-urile conventio-
nale sa utilizeze WBG si de viteza cu care
producatorii de semiconductori dezvolta
solutii“gata de utilizare” care includ drivere,
protectie, monitorizare si multe alte func-
tionalitati intr-un singur cip. Acest lucru nu
numai ca simplifica implementarea, dar re-
duce si dimensiunea totala a etapei de pu-
tere si, combinat cu frecvente de comutare
mai mari, face posibila reducerea dimensi-
unii componentelor magnetice, crescand
astfel densitatea de putere si reducand vo-
lumul si masa totald a sursei de alimentare.

Asa cum am mentionat, printre numeroa-
sele produse care ar putea beneficia de
implementarea tehnologiei WBG, am
putea evidentia incdrcatoarele pentru
echipamente portabile. In calitate de utili-
zatori finali, cu totii ne asteptam ca incar-
catoarele USB sa ofere mai multa putere,
sa incarce mai repede si sa fie mai mici si
mai usoare.

Tn 2020, aceasta dorint a devenit realitate,
iar un exemplu al avantajelor utilizarii teh-
nologiei WBG GaN pentru a atinge acest
obiectiv este incdrcatorul rapid Minide 110W,
cu o dimensiune mai mica de 12 ori decat
cea a fincarcatorului de 96 W furnizat
impreuna cu Apple MacBook Pro 16 lansat
de OPPO (figura 3).

Acest lucru a fost posibil prin combinarea
circuitelor integrate de putere GaNFast de
la Navitas cu un transformator planar, o to-
pologie optimizata si o frecventd de comu-
tare mai mare. In acelasi timp, EPC a lansat
un circuit integrat GaN care integreaza totul
pentru a facilita implementarea in noile
proiecte ale constructorilor de circuite de
putere (figura 4).

Aceste exemple ilustreaza modul in care pro-
ducatorii de GaN WBG au trecut rapid de la
“complex”la “simplu” pentru a implementa
tehnologia, contribuind la cresterea volumu-
lui de productie si la adoptarea pe piata. »
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Tehnologia GaN de inalta putere

pune bazele viitorului!

Dupd cum am vazut, condusi de segmentul
de consum, proiectantii de putere au
inteles rapid beneficiile oferite de GaN pen-
tru a oferi mai multa putere in dimensiuni
mai mici. Proiectantii de putere au trebuit
sa faca fata unor provocari pentru a dez-
volta frecvente de comutare ridicate utili-
zand tehnologia GaN in ambalaje foarte
compacte, dar aceasta a fost o perioada
foarte interesanta pentru multi dintre noi.

Exemplele prezentate au vizat aplicatii de mica
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si medie putere, dar, in acelasi timp, WBG a
primit un interes ridicat pentru aplicatii de
mare putere, cum ar fi vehiculele electrice
(EV), energia regenerabila si multe altele.

Vehiculele electrice (EV) au inregistrat o
crestere semnificativa a tehnologiei WBG si,
in prezent, aceasta este tehnologia domi-
nanta in incarcatoare de baterii, trenuri de
alimentare si, asa cum am mai spus, echipa-
mente precum LiDAR. Vehiculele electrice
sunt deseori prezentate ca o vitrina pentru
adoptarea tehnologiei WBG, dar nu trebuie
neglijat rolul tehnologiei informatiei si

Integrarea GaN in incdrcdtoarele USB-C permite reducerea
dimensiunii si greutadtii, crescand densitatea de putere si eficienta.

Circuitul integrat (IC) EPC23101, bazat pe tehnologia GaN
proprietard EPC, a simplificat procesul de proiectare.

comunicatiilor (ICT) in sprijinirea cercetarii
privind GaN si SiC, mai putin cunoscut.
Aceastd cercetare a vizat dezvoltarea
urmatoarei generatii de surse de alimen-
tare pentru a sprijini tehnologiile de hiper-
procesare si centrele de date in domeniul
inteligentei artificiale (Al). Adoptarea rapida
a inteligentei artificiale este insotita de o
crestere semnificativd a volumului de date
si de cresterea cerintelor de calcul. Se
estimeaza cd, in 2025, volumul de date va
ajunge la 180 zettabytes, fata de 15 zetta-
bytes in 2015. Potrivit cercetatorilor de la
OpenAl Dario Amodei si Danny Hernandez,
cantitatea de putere de calcul utilizata pen-
truinvétarea profundd in vederea antrendrii
modelelor Al de ultima generatie s-a dublat
la fiecare 3,4 luni incepand din 2012.

Cresterea continua a puterii de calcul are un
impact direct asupra consumului de ener-
gie electrica, centrele de date Alurmand sa
reprezinte pana la 7% din cererea globala
de energie electrica pana in 2030.

Optimizarea utilizarii energiei a fost intot-
deauna o preocupare majora pentru pro-
ducatorii din domeniul ICT, determinand
toti furnizorii, de la infrastructura pana la
componente, sa reduca consumul ener-
getic.Inca din primele etape ale cercetarilor
privind imbunatatirea surselor de alimen-
tare si a eficientei convertoarelor AC/DC sau
DC/DC, proiectantii de electronica de pu-
tere au explorat tehnologii emergente si au
incheiat parteneriate cu producatorii de
semiconductori.

Au fost prezentate numeroase lucrari la
APEC si la alte conferinte. Meritd mentionata
compania Navitas Semiconductors, care, la
APEC 2022, a prezentat initiativa “Electrify
Our World", evidentiind beneficiile tehnolo-
giei WBG in sectorul ICT. In 2024, aceste
beneficii s-au concretizat in surse de alimen-
tare pentru centrele de date, compania es-
timand cd cererea de energie per unitate va
atinge, in cele din urma, 10 kW (graficul din
figura 5).

Explorand avantajele unei combinatii op-
time intre tehnologiile GaN si SiC, compania
alansat un proiect de referinta de 8,5 kW, cu
o eficientd de 98%, conform specificatiilor
OCP (Open Compute Project) si Open Rack
v3 (ORv3), fiind deja pregatit pentru noile
cerinte stricte de eficientd energetica (figura
5). Acesta reprezintd un exemplu elocvent
al modului in care tehnologia WBG, alaturi
de alte solutii avansate, contribuie la alimen-
tarea aplicatiilor ICT actuale si viitoare — iar
asteptarile continua sa creasca.



Aplicatii industriale in faza de tranzitie
LiDAR, incarcatoarele USB si ICT reprezintd
o parte importanta a pietei, dar si alte seg-
mente, precum cel industrial, feroviar si
medical, investigheaza avantajele oferite
de aceastd tehnologie, desi existd unele
ingrijorari cu privire la fiabilitatea si dis-
ponibilitatea noilor tehnologii.

Conform analistilor de piata, desi tehnolo-
gia GaN este prezenta pe piatd de cativa
ani, aceasta ramane fragmentata, fiecare
producétor de GaN oferind combinatii di-
ferite de produse si servicii destinate unor
segmente specifice. Pentru a profita la
maximum de GaN, proiectantii de sisteme
de alimentare trebuie sd colaboreze strans

cu producatorii de semiconductori si sa
adopte solutii complete (tranzistoare GaN,
drivere, protectie etc.) provenite de la un
singur furnizor, chiar daca acest lucru poate
ridica ingrijorari cu privire la riscurile
utilizarii produselor unui furnizor nou, cu o
istorie si o situatie financiara limitate. Fara a
mentiona unele aplicatii, de exemplu cele

Tehnologia WBG contribuie la alimentarea
eficientd a centrelor de date Al.

Sursele de alimentare industriale COSEL, care utilizeazd GaN si
magnetica integratd, sunt optimizate pentru spatii reduse.

feroviare, care necesita o durata de viatd de
25 de ani si disponibilitatea produselor
pentru intretinere, necesitatea unuilant de
aprovizionare solid si durabil face parte
dintr-o ecuatie complexa atunci cand se ia
in considerare o noud tehnologie.

Din acest motiv, adoptarea tehnologiilor
WBG in aplicatii industriale, feroviare si

N eNedld WBG

medicale este, in general, mai lentd decat
in cazul vehiculelor electrice, al echipa-
mentelor ICT si al produselor de larg con-
sum. Cu toate acestea, beneficiile evidente
ale WBG i-au determinat pe proiectanti sa
exploreze activ aceasta directie. Un exem-
plu este cercetarea realizata de COSEL, care
combina controlul digital, tranzistoare GaN
si magnetism planar, permitand dezvolta-
rea unor solutii de alimentare extrem de
compacte, usor de integrat in medii cu
spatiu limitat (figura 6). Astfel, devine
posibild integrarea sursei de alimentare
impreunad cu o baterie de rezerva in acelasi
volum ocupat anterior de o sursa con-
ventionala echivalenta. Pe mdsura ce apar
noi aplicatii cu cerinte de performanta tot
mai ridicate, tehnologia WBG va continua
sa castige cote de piata, urmand traiectoria
initiata de utilizatorii timpurii.

Concluzie

Multe dintre provocarile cu care s-au con-
fruntat proiectantii de surse de alimentare
atunci cand tehnologia WBG a fost
prezentatd, in urma cu opt ani, la APEC au
fost deja depasite, iar astazi nu mai exista
nicio indoiala ca GaN si SiC si-au dovedit
pe deplin potentialul. Numarul aplicatiilor
care adopta tehnologia WBG este in
continua crestere, in timp ce noi tehnolo-
gii disruptive apar pe piatd, oferind
proiectantilor oportunitati interesante de
cercetare si dezvoltare. Mi-am inceput
cariera in industria electronicii de putere
acum mai bine de 40 de ani, intr-o
perioada in care treceam de la conversia
liniard la cea in comutatie - o schimbare
majora care a deschis calea catre o noua
era tehnologicad. Astazi, i incurajez pe tinerii
ingineri sa imbratiseze inovatia cu aceeasi
pasiune si sa contribuie, prin creativitate si
curaj, la atingerea acelui randament,
aproape mitic, de 99,99%.

Referinte:

Powerbox (PRBX): https://www.prbx.com
COSEL: https://en.cosel.cojp

Navitas Semiconductor:
https://navitassemi.com

Efficient Power Conversion (EPC):
https://epc-co.com/epc

Applied Power Electronics Conference:
https.//apec-conf.org

GaN Technology — Material, Manufacturing,
Devices and Design

(Edited by Maurizio Di Paolo Emilio):
https://link.springer.com/book/10.1007/978
-3-031-63238-9
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Vehiculele electrice sunt esentiale pentru
atingerea obiectivului UE de neutralitate
climatica pana in 2050. Europa, alaturi de
China si SUA, a reprezentat 95% din
vanzadrile globale de vehicule electrice in
2023.1n 2024, s-au vandut aproximativ 17
milioane de vehicule electrice, marcand o
crestere de 20% fata de 2023, conform
estimarilor expertilor.

Tn acest context, dezvoltarea rapida a unei
infrastructuri de ncarcare eficiente este
cruciala. Rutronik, unul dintre cei mai mari
distribuitori europeni de componente elec-
tronice, propune un pas suplimentar: inte-
grarea inteligentei artificiale (Al) in statiile
publice de incarcare, pentru o experientd
personalizatd, puncte de vanzare inovatoare
si optimizarea utilizarii retelei.
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Lennart Juliusson, Business Development
Manager - Business Intelligence la Rutronik,
explica acest concept folosind exemplul
unei statii de incdrcare EV realizate in co-
laborare cu DFI si Intel: “Viitorul incdrcarii
vehiculelor electrice nu constd doar in ali-
mentarea bateriei, ci si in utilizarea Al pentru
a anticipa nevoile utilizatorilor si a crea o
experienta fluidd si personalizata.”

In prezent, cea mai mare parte a incarcarii
are loc acasa (cu ajutorul statiilor de incarca-
re personale) sau la locul de munca.

Potrivit Agentiei Federale pentru Retele, la
inceputul anului 2024 existau 123.449 puncte
publice de incarcare, dintre care peste
98.000 erau statii AC si aproximativ 25.000
statii rapide DC. La nivel european, EAFO
(European Alternative Fuels Observatory) a

Statie de
incarcare
cu valoare
adaugata
Imbunatatirea

experientei
utilizatorului in

tranzitia catre
neutralitatea
climatica

La nivel global, peste 40 de
milioane de vehicule electrice
circuld pe sosele — o crestere de
600% fata de acum doar sase
ani. Desi sectorul e-mobilitatii
resimte momentan o inceti-
nire, analistii, inclusiv cei ai
Agentiei Internationale pentru
Energie (IEA), estimeazd o
crestere semnificativa in
urmadtorii ani.

raportat in 2023 o crestere de 35% a statiilor
deincdrcare normala AC si de 75% a statiilor
de incarcare rapida DC, semnaland impor-
tanta crescandd a incdrcarii rapide.



Provocarile actuale ale utilizatorilor

Pana la o standardizare a infrastructurii, utili-
zatorii se confrunta cu probleme tehnice,
diferente software si lipsa interoperabilitatii.

Aceste dificultéti se reflecta in timpi de
asteptare mari (de una pana la doua ore in
medie), lipsa disponibilitatii sau functionali-
tatii statiilor de incdrcare si o experienta de
utilizare fragmentata, care incepe chiar inain-
te de apropierea de statia de incarcare.

In consecinta, dezvoltatorii au definit un
model in trei faze pentru o versiune demo
a statiei de incarcare:

o Faza 1:Pre-incarcare

Aceasta include, in primul rand, informatii
personalizate despre starea actuala de in-
carcare a vehiculului, transmise computeru-
lui de bord sau telefonului inteligent prin
notificari “push’, recomandari pentru ruta
optima catre o statie de incarcare potrivita
si rezervarea intervalelor de incarcare pen-
tru a evita timpii de asteptare.

O alta caracteristica este planificarea rutei,
care serveste la reducerea anxietatii clien-
tilor cu privire la autonomia vehiculului in
cazul unei calatorii mai lungi, prin alegerea
unor opriri optim plasate si, in functie de
oprire, la oferirea unei experiente placute.

o Fazaa2-a Incarcare propriu-zisa
(sau intermediard)

Aceasta etapa se caracterizeaza printr-o
interactiune multimodala cu clientii, care
poate include functii de diagnosticare
conectate la vehicul, depanare proactiva
in timpul procesului de incdrcare (inclusiv
sugestii privind solutiile potrivite), precum
si initierea automata a incarcarii.

Alte optiuni includ implementarea unui
model de tarifare dinamica, ajustarea ratei
de incdrcare si optimizarea utilizdrii retelei.
Tn plus, pot fi oferite mesaje publicitare prin
intermediul mai multor canale - cum ar fi
ecranele statiilor, aplicatiile mobile sau
notificarile push — precum si integrarea
retelelor sociale si chiar utilizarea unor me-
canisme de stimulare prin jocuri sau recom-
pense pentru a reduce timpii de asteptare.

e Fazaa 3-a: Post-incarcare

Aici intervine inteligenta artificiala, care
ofera clientului un rezumat complet al
procesului de incarcare, recomandari pen-
tru servicii care se gasesc in apropiere, de
exemplu optiuni de catering si divertis-
ment. Acest serviciu contribuie la construi-
rea unei relatii stranse cu clientii si, astfel,
la succesul comercial pe termen lung.

www.electronica-azi.ro

STATII DE INCARCARE

Hardware si Al pentru o statie

“cu adevarat inteligenta”

Statiile de incarcare conventionale se limi-
tau la functionalitatile esentiale din punct
de vedere tehnologic: in centrul atentiei se
afla sistemul de management bazat pe o
unitate cu microprocesor (MPU). Echipata
cu interfete CAN si SPI pentru prizele de
incdrcare, cu o unitate de alimentare si co-
nectori RJ-45 pentru integrarea unui afisaj
LCD, aceasta era complet functionala. Vehi-
culul putea fi incarcat — insa nimic mai mult.
Cresterea constantd a numarului de vehi-
cule electrice si cerintele tot mai mari aso-
ciate infrastructurii de incarcare impun o
regandire a proiectarii si organizarii statiilor
de incarcare orientate catre viitor.

Crearea de solutii de semnalizare digitala,
POS si chioscuri interactive cu aplicatii Al
intr-o statie de incdrcare revolutioneaza uti-
lizarea acestora si deschide o serie de noi
oportunitéti de afaceri. Solutia, implemen-
tata de DFI, Intel si Rutronik, combina patru
sarcini de lucru diferite si ruleaza local mo-
dele vocale de mari dimensiuni pentru a
permite servicii de asistenta pentru clienti
in timp real, analize comportamentale, de-
tectarea defectelor si recunoasterea faciala.
Cu trei ecrane adaptate diferitelor nevoi,
aceasta solutie genereazd noi surse de venit,
fidelizeaza clientii, sprijina initiativele de sus-
tenabilitate (ESG - Environmental, Social and
Governance) si optimizeaza operatiunile
digitale prin tehnologia de virtualizare.

Din punct de vedere hardware, dezvol-
tatorii acestei statii de incdrcare mizeaza pe
placa de baza DFI ATX RPS630, procesorul
Intel Core i9 din a 13-a generatie si proce-
sorul grafic Intel Arc A380E, care asigurd
buna functionare a arhitecturii software
complexe, dar clar structurate. Spre deose-
bire de modelele anterioare, cele trei ma-
sini virtuale (VM) cu fluxuri de lucru diferite
sunt operate in paralel, ruland printr-un
hipervizor de tip 2:

1. Sistem de operare in timp real cu suport
Al pentru interactiunea cu clientii:
Sistemul de operare Linux Ubuntu 22.04
constituie baza pentru aceastd masina
virtuala, care ruleaza procesele Al pentru
recunoasterea faciala conforma cu GDPR
utilizdnd camera Intel RealSense™ si recu-
noasterea vocala bazatd pe OpenAl Whisper.
Aici este integrat si un chatbot Al, care
utilizeaza Mistral 7B, un model lingvistic
deschis de mare capacitate (LLM) capabil sa
proceseze mai eficient secvente de intrare
mai lungi decat modelele alternative. Intel
contribuie, de asemenea, cu OpenVINO™,
un set de instrumente cu sursd deschisa
care accelereazd inferenta Al cu o latenta

mai mica si un debit mai ridicat, mentinand
in acelasi timp acuratetea, reducand am-
prenta modelului si optimizand utilizarea
hardware-ului. Acesta simplifica dezvoltarea
Al si integrarea tehnicilor de invatare pro-
funda in domenii precum viziunea com-
puterizata, modelele lingvistice de mari
dimensiuni (LLM) si Al generativ. Modelul
PyTorch include definitii pentru diverse
modele si sarcini, cum ar fi, in acest caz, cla-
sificarea imaginilor, segmentarea pixelilor
sau evaluarea calitatii redarii videoclipurilor,
si contribuie la reducerea latentei. In com-
binatie cu microfoane de inalta calitate, di-
fuzoare si un monitor de sunet de 10,1,
interactiunea dintre statia de incarcare si
utilizatori devine semnificativ mai eficienta
si intuitivd, imbunatatind considerabil expe-
rienta utilizatorului.

2. Plasarea reclamelor:

Aceastd masina virtuala gazduieste un sis-
tem de gestionare a continutului pentru
reclame personalizate si ruleaza pe siste-
mul de operare Windows 10. Un ecran de
21,5" asigurd, de exemplu, o prezentare
optima.

3. Chiosc:

Demo-ul statiei de incarcare utilizeaza in-
treaga suprafata disponibild a ecranului, in-
tegrand inclusiv partea din spate pentru a
permite o abordare multifunctionala.
Ecranul de 32" contribuie la optimizarea
procesului de incdrcare intermediara si post-
incdrcare prin integrarea retelelor sociale,
utilizarea unor mecanisme de stimulare
bazate pe jocuri sau recompense pentru re-
ducerea timpilor de asteptare, precum si a
promotiilor post-vanzare. Acest VM este
compatibil si cu Ubuntu.

Experienta utilizatorului din“culise” este, de
asemenea, avuta in vedere in noul design:
datorita unui modul integrat pentru admi-
nistrare prin canal separat (out-of-band
management), o statie de incarcare com-
plet oprita poate fi reactivata de la distantg,
prin functii de administrare si diagnosticare.
Astfel, se evita deplasarile inutile si se reduc
costurile de intretinere si service. Sistemul
se bazeaza pe consolidarea sarcinilor de
lucru, permitand comprimarea mai multor
procese pe un numar redus de platforme,
ceea ce elimina necesitatea unor placi se-
parate pentru fiecare operatiune si reduce
costurile generale ale sistemului. Prin inte-
grarea a trei masini virtuale (VM-uri), statia
poate ramane online aproape permanent,
deoarece reparatiile sau operatiunile de
intretinere pot fi executate in paralel, fara
intreruperea functionarii statiei. >
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>

Securitate pentru date

de mari dimensiuni

Statiile de incdrcare proiectate astfel ofera
oportunitati nelimitate pentru dezvoltari
viitoare, cum ar fi aplicatiile embedded
dedicate oraselor inteligente la nivel na-
tional, beneficiind de o rezistenta sporita
la interferente comparativ cu solutiile
anterioare.

Fiind compatibile cu diverse standarde de
comunicatii, aceste statii suporta deja
tehnologii precum Wi-Fi si 6G, pregatindu-
se pentru utilizari extinse in viitor.
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Datorita arhitecturii hardware avansate si
integrarii multiplelor standarde de securi-
tate, sistemul functioneaza ca un mediu
inchis, sporind semnificativ protectia date-
lor si securitatea procesarii platilor.

Tn plus, camera nu este activata per-
manent, ci poate fi cuplata cu un senzor cu
infrarosu, astfel incat recunoasterea faciala
sd fie declansata doar cand un utilizator se
afla in zona desemnata. Ecranele rezis-
tente la impact ofera, de asemenea, o
protectie robusta impotriva vandalismului
si a factorilor externi.

Dezvoltarea pietelor viitoare in
colaborare cu partenerii de distributie
La 13 aprilie 2024 a intrat in vigoare Regu-
lamentul European privind extinderea in-
frastructurii pentru combustibili alternativi
(AFIR - Alternative Fuels Infrastructure
Regulation). Acest regulament urmdreste
standardizarea proiectdrii statiilor de incar-
care si simplificarea procesului de alimen-
tare pentru utilizatori, impunand obligatii
stricte operatorilor de statii.
Regulamentul vizeaza simplificarea gasirii
statiilor de incdrcare, reducand timpul
pierdut si impactul asupra mediului, ceea
ce contribuie la o experienta superioard
pentru utilizatori si incurajeaza tranzitia
catre vehicule electrice.

Un alt aspect important al requlamentului
prevede instalarea infrastructurii de incar-
care rapida la intervale regulate de-a lun-
gul tuturor drumurilor europene majore.
Aceste masuri vizeazd reducerea anxietatii
legate de autonomia si disponibilitatea ve-
hiculelor electrice, un fenomen recunoscut
mai ales in Germania, si normalizarea pro-
ceselor de incarcare la nivel continental.

Solutia prezentata duce aceasta reglemen-
tare cu un pas mai departe, punand utili-
zatorul in centrul procesului de incarcare
si valorificand capacitatile sale de analiza
pentru a stabiliza reteaua electrica. De exem-
plu, un vehicul despre care se stie ca nuva
fi utilizat in urmatoarele trei ore, deoarece
soferul viziteaza o expozitie din apropiere
sau un restaurant recomandat, poate fi
incdrcat intr-un ritm mai lent.

Rutronik actioneaza ca un partener de
distributie de incredere, care intelege ne-
voile atat ale producatorilor de echipa-
mente originale (OEM), cat si ale produca-
torilor generali, oferind solutiile potrivite si
implicandu-se activ de la selectarea compo-
nentelor pana la etapa de proiectare. Gama
extinsa de produse, combinata cu expertiza
specialistilor Rutronik, asigura solutia opti-
ma pentru fiecare client.

Datoritd experientei vaste acumulate in
cadrul activitatilor proprii de cercetare si
dezvoltare din Rutronik System Solutions,
compania intelege si mai bine necesitatile
dezvoltatorilor si modalitatile prin care
acestea pot fi satisfacute.

= Rutronik
www.rutronik.com
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Tranzitia catre tehnologia SiC
in electrificare

Industria auto se indreapta cdtre un viitor mai sustenabil, odata cu introducerea pe piatd a tot
mai multor vehicule hibride (HEV), complet electrice (EV), precum si vehicule cu pile de combustie.
Electrificarea functiilor critice necesitd solutii fiabile pentru generarea, distribuirea si controlul
sistemelor de mare putere. Pe mdsurad ce cantitatea de energie electrica stocata si utilizata de
vehicule creste, sporeste si necesitatea densitdtii si eficientei energetice. Monitorizarea si controlul
precis sunt esentiale pentru functionarea fiabild a subsistemelor electrice. Furnizorii de semicon-
ductori precum Microchip oferd o gamd largd de hardware si software, instrumente de dezvoltare
integrate si solutii de alimentare eficiente, bazate pe carbura de siliciu (SiC), pentru a sprijini
inovarea in sistemele EV si HEV.

Autor:
Andreas von Hofen,

Marketing Manager - Automotive Products Group

Microchip Technology

Proiectantii de subsisteme auto se stradu-
iesc in permanentd sa dezvolte solutii ino-
vatoare pentru a extinde autonomia si a
reduce timpul de incdrcare a vehiculelor
electrice. Tn urmarirea acestor obiective,
proiectantii au impins tehnologiile bazate
pe siliciu aproape de limitele fizice privind
dimensiunea, greutatea si eficienta energe-
ticd, orientandu-se acum catre solutii bazate
pe SiC pentru a raspunde acestor provocari.
In comparatie cu siliciul, dispozitivele SiC
ofera o rezistenta ON (on-state resistance)
mai mica, viteze de comutare mai mari si ca-
pacitatea de a suporta tensiuni si curenti
mai mari la temperaturi de jonctiune ridi-
cate. Un alt avantaj major al tehnologiei SiC
este dimensiunea redusad, care permite o
densitate de putere crescuta - esentiala in
numeroase aplicatii ale vehiculelor electrice.

Nu este surprinzator ca piata auto a semi-
conductorilor de putere SiC cu banda
interzisd larga (WBG) este estimata sd
creasca de 13 orifata de valoarea actuala de
1 miliard de dolari pana in 2030, potrivit
Omdia (raport Semiconductori de putere
SiC in functie de aplicatie, scenariul Mid
Case 2022).

Tendinta catre utilizarea unor tensiuni mai
mari, cum ar fi 800V, in vehiculele electrice
determina aparitia unor noi modele de in-
vertoare de tractiune, convertoare DC-DC,
incarcatoare la bord si compresoare pen-
tru pompe de céldura si pile de combustie.
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Performanta robusta a MOSFET-urilor si di-
odelor SiC de inalta tensiune le face ideale
pentru vehiculele electrice, in special in
aplicatii comerciale si off-road, unde dis-
ponibilitatea este esentiald. Infrastructura
existenta de incdrcare la 400V destinata ve-
hiculelor obisnuite va trebui, de asemenea,
sa se adapteze la noile modele de vehicule
de 800V. Nevoia tot mai mare de tensiuni
ridicate stimuleaza dezvoltarea modulelor
ridicatoare de tensiune DC-DC din vehicule,
pentru a interconecta liniile de tensiune.

Tehnologia SiC poate actiona si ca element
de comutare intr-un intrerupator de circuit
cu stare solida (solid-state circuit breaker),
sau E-Fuse, pentru a proteja componentele
electrice din vehicul si a diagnostica defec-

tiunile Thainte ca acestea sa devina avarii
grave. Timpul de nefunctionare pentru repa-
ratii si costurile pot fi reduse prin optiuni
imbunatatite de diagnosticare si configu-
rare in comparatie cu solutiile mecanice.
In paralel, creste cererea pentru o infra-
structura de incdrcare rapida in curent con-
tinuu, care sa permitd alimentarea rapida a
vehiculelor - aspect deosebit de important
pentru aplicatii comerciale, de la camioane
si autobuze, pana la echipamente miniere
si de constructii, care trebuie sa functioneze
cat mai mult timp posibil.

intrerupétoare de circuit cu stare solida
Utilizarea tehnologiei SiC intr-un intrerupa-
tor de circuit cu stare solida (solid-state)

© Microchip



ofera o serie de avantaje fatd de solutiile tra-
ditionale de protectie a circuitelor. Aceasta
tehnologie permite comutarea rapida, uti-
lizand un profil de declansare configurabil
prin software - de exemplu, prin inter-
mediul unei interfete LIN — pentru a intre-
rupe circuitul in microsecunde, de 100 pana
la 500 de ori mai rapid decat abordarile me-
canice traditionale, datorita designului sau
solid-state de inalta tensiune.

Dispozitivul E-Fuse poate fi resetat, elimi-
nand necesitatea inlocuirii sigurantelor fi-
zice, ceea ce ofera o solutie fiabild si
durabila in aplicatii cu intreruperi frecvente
ale circuitului. Riscurile potentiale de arc
electric la comutarea curentilor DC de inalta
tensiune prin contacte mecanice sunt
eliminate atunci cand se utilizeaza o
solutie E-Fuse solid-state.

Microchip demonstreaza tehnologia E-Fuse
cu switch-uri MOSFET mSiC™ de 700V si
1200V, care integreaza detectia curentului,
amplificatoare, interfata LIN si un microcon-
troler PIC™ pe 8-biti cu periferice indepen-
dente de nucleu, oferind o solutie completa
si extrem de integrata. Toate componentele
sunt disponibile cu certificare AEC-Q pentru
industria auto. Acest design implementeaza
o curba caracteristica timp-curent (TCC),
care permite proiectantilor sa faca tranzitia
de la sigurantele sau contactele traditionale
si asigura un timp de rezistenta la scurtcir-
cuit de pana la 10 ps, cu un curent nominal
de pana la 30A. (n.red.: TCC (curbd caracte-
ristica timp-curent): Relatie graficd intre inten-
sitatea curentului si timpul necesar pentru
declansarea protectiei.)

incarcare rapida

Vehiculele electrice comerciale si off-road
necesita o capacitate de incarcare rapida.
In timp ce o masina personald poate fi
lasata la incarcat peste noapte, autobuzele
sau echipamentele de constructii trebuie

Convertor DC-DC
SiCde 30 kW.

www.electronica-azi.ro

sd functioneze eficient pe toata durata
zilei sau noptii. Acestea trec la baterii de
800V sau chiar 1000V, pentru a furniza
nivelurile de putere necesare vehiculelor
de dimensiuni mari si cu sarcini grele.

Aceste modele de incarcatoare la bord
necesita niveluri de putere mai ridicate, iar
tehnologia SiC oferd o solutie optima.

Dispozitivele cu tensiuni nominale de 1200V
si chiar 1700V ofera dezvoltatorilor o marja
de proiectare mai mare. Acest lucru se traduce
printr-o performanta mai ridicatd a vehicu-
lului, mai putina redundanta si o fabricare
mai simpla a componentelor.

Eficienta mai mare a tehnologiei SiC, com-
parativ cu IGBT-urile din siliciu, permite uti-
lizarea unor radiatoare mai mici, contribuind
la reducerea greutatii vehiculului.

Este disponibil un prototip tehnologic al
unui convertor DC-DC izolat de 30 kW, bazat
pe tranzistoare MOSFET mSiC de 1200V re-
zistente la avalansa (avalanche-rated) si diode

© Microchip
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mSiC duble de 1200V. Proiectul atinge o
eficientd maxima de peste 98%, cu o tensi-
une de intrare de 650 - 750V si o tensiune
de iesire de 150 — 600V, la un curent maxim
de 50 - 60A si o frecventa de comutare de
140 kHz. Layout-ul PCB-ului este optimizat
pentru siguranta, managementul curentului,
solicitari mecanice si imunitate la zgomot.

© Microchip

Proiect de referintd PFC de
30 kW cu topologie Viena.

(n.red.: In electronica de putere, un dispozitiv
“rezistent la avalansd” (avalanche-rated) poate
suporta eliberarea brusca de energie acumu-
latd in circuite inductive, férd a fi deteriorat.
Acest fenomen apare atunci cand tensiunea
depdseste pragul de avalansd al componen-
telor semiconductoare, iar dispozitivul este
proiectat sd reziste la aceste conditii extreme.)

De asemenea, este disponibil un proiect de
referinta trifazic PFC (corectie a factorului
de putere) de 30 kW, cu topologie Viena,
bazat pe dispozitive SiC. PFC-urile sunt, in
general, necesare pentru conversia de la
curent alternativ la curent continuu si pen-
tru a mentine deplasarea de faza a curen-
tului de intrare in limite bine definite fata
de tensiunea de retea, asigurand un factor
de putere apropiat de unitate si o distorsi-
une armonica totala (THD) redusa. (n.red.:
THD (distorsiune armonicd totald): Mdsurd a
distorsiunii sesmnalului electric fatd de forma
sa sinusoidald ideald.)

In viitor, alimentarea retelei electrice din
bateria vehiculului va deveni o optiune
necesara. Aceasta functionalitate de incar-
care bidirectionala poate fi demonstrata de
un alt proiect PFC de 11 kW, bazat pe SiC,
intr-o topologie Totem-Pole. Convertorul
DC-DC si PFC-ul pot fi, de asemenea, com-
binate modular. >
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Componente pentru incarcatoare de
infrastructura de panala 150 kW
Carbura de siliciu este esentiala si pentru in-
frastructura de incarcare. Aceleasi avantaje
- posibilitatea de a lucra la tensiuni si curenti
mai mari, combinate cu o eficienta supe-
rioara si necesar redus de racire — permit
proiectarea unor incarcatoare mai compacte.
Desi dimensiunea fizica nu este criticd pen-
tru vehiculele comerciale si off-road care
sunt depozitate peste noapte in depouri,
aceasta devine importantd in cazul incarca-
toarelor bidirectionale DC destinate uzului
casnic, care devin tot mai populare.

In mod similar, incarcatoarele rapide de cu-
rent continuu de nivel 3 din spatiile publice
ocolesc incarcdtorul de bord (OBC) al vehi-
culului siincarca direct bateria prin intermediul
sistemului de management al bateriei (BMS).

Infrastructura de incdrcare.

De la pastile SiC, pachete waffle, capsule SMD si Through-Hole, pand la module

B Tranzitia catre SiC in electrificare

Aceastd bypassare a OBC permite rate de
incarcare semnificativ mai mari, cu o pu-
tere de iesire cuprinsa intre 50 si 350 kW.
O arhitectura modulara de proiectare pre-
supune utilizarea unui front-end PFC pen-
tru conversia AC-DC, pornind de la tensiuni
AC mai mari, cum ar fi 480V, impreuna cu
mai multe convertoare DC-DC izolate, co-
nectate in paralel pentru a furniza energie
vehiculului.

Aceasta abordare permite dezvoltarea unei
game variate de incdrcatoare, construite
din module standardizate, adaptabile la
cerintele diferitilor operatori de vehicule.
Pe masura ce nevoile acestora cresc, impu-
nand o putere mai mare pentru incarcare
rapida, infrastructura poate fi scalata folo-
sind dispozitive SiC.

© Microchip

de putere complete. (n.red.: waffle pack — format de ambalare a pastilelor semicon-
ductoare in grile organizate, folosit pentru manipularea automatizatain productie.).
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Aceastd metoda este aplicata atat in siste-
mele de incarcare rapida de pana la 150 kW,
cat sin cele de putere si mai mare.

Utilizarea managementului digital al ener-
giei, impreund cu o combinatie de MOSFET-
uri si diode SiC, permite proiectarea unor
solutii cu eficienta ridicata, integrare siste-
micd avansata, densitate mare de putere,
bucle de control digital sofisticate si flexi-
bilitate extinsa - in diverse topologii de pu-
tere pentru aplicatii de incarcare rapida DC.
Aceste solutii pot fi completate cu dispozi-
tive analogice, circuite de management al
energiei, module de conectivitate wireless
si prin cablu, circuite de masurare a ener-
giei, memorii, solutii de securitate si inter-
fete om-masina (HMI), pentru a finaliza un
sistem de incarcare rapida DC L3.

Concluzie

Solutiile bazate pe semiconductori cu ban-
da interzisa larga, precum carbura dessiliciu
(SiC), sunt esentiale pentru mobilitatea
electrica, deoarece permit niveluri superi-
oare de eficientd, densitate si fiabilitate in
conversia de putere.

Microchip sprijina proiectantii in adoptarea
rapida si sigurd a tehnologiei SiC, oferind
produse si solutii de putere din portofoliul
sdu mSiC™.

Acesta include pastile brute (bare die), com-
ponente discrete si module cu tensiuni de
operare cuprinse intre 700V si 3,3kV. (n.red.:
Bare die - cip semiconductor in forma sa
brutd, fdrd capsulare, utilizat in aplicatii de in-
tegrare avansatd sau montaj personalizat.)
Portofoliul global include, de asemenea, mi-
croprocesoare, microcontrolere, circuite
Wi-Fi®/Bluetooth® si de masurare, precum si
interfete grafice tactile pentru statii de
incarcare.

In domeniul vehiculelor, Microchip ofera con-
trolere de semnal digital cu calificare auto,
componente de retea interna si drivere.

Solutia completa include, de asemenea,
suite software pentru algoritmi avansati
de control al motoarelor si al surselor de
alimentare in comutatie, precum si stive
software auto si biblioteci de diagnosticare
pentru siguranta functionala.

m Microchip Technology
www.microchip.com
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Intr-o erdi in care digitalizarea devine motorul principal al afacerilor, securitatea ciberneticd a
companiilor nu mai reprezintd doar o optiune, ci o necesitate criticd. Cresterea numdrului de
atacuri cibernetice, sofisticarea amenintdrilor si impactul devastator al breselor de securitate
impun adoptarea unei strategii integrate care combind mijloace tehnice, procese bine definite,
proceduri clare siinstruirea continud a angajatilor. Acest articol detaliazad principalele amenintdri
cibernetice, precum si modalitdtile prin care companiile isi pot proteja datele si infrastructura IT.

Autor: Dr. Ing. Vasile Voicu,

Certificat CISSP, CISA, CEH, COBIT, 1SO27001

Amenintarile cibernetice au crescut expo-
nential, in anul 2024 fiind inregistrate peste
treizeci de mii de noi Vulnerabilitati si Expu-
neri Comune (CVE), in conformitate cu ra-
portul anual realizat de Skybox. Este fara
precedent aparitia unei noi Vulnerabilitati si
Expuneri Comune (CVE) la fiecare 17 minute,
ceea ce reprezinta peste 600 de vulnerabi-
litati noi, saptamanal.

Organizatiile trebuie sa identifice tipul si
locatia datelor lor sensibile stocate elec-
tronic, ca parte a unei evaludri a riscurilor de
securitate efectuatd pentru a identifica nive-
lul de protectie pe care activele lor il necesita
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impotriva diferitelor amenintari. Aceasta
protectie se concentreaza adesea pe menti-
nerea confidentialitatii datelor, desi integri-
tatea si disponibilitatea datelor sunt, de
asemenea, importante si, de cele mai multe
ori, sunt trecute cu vederea. Astfel de date
ar putea sd se gaseascd in organizatii din
diferite locatii, incluzand documente de
planificare strategica, propuneri de afaceri,
licitatii, date despre parteneri si clienti, ra-
poarte financiare si contabile, documente
juridice si proprietati intelectuale.

Atacurile de tip malware reprezintd cea mai
raspandita formd de amenintare a datelor

si informatiilor sensibile. Malware-ul, este
orice software creat in mod rau intentionat
pentru a deteriora sau exploata sistemele
informatice, retelele si diverse dispozitive.
Fiind adesea dezvoltat de infractorii ciber-
netici, scopul acestuia este sa perturbe
functionarea normala a mediilor digitale.
Atunci cand un dispozitiv este infectat cu
malware, atacatorul obtine accesul neau-
torizat si poate compromite datele sau blo-
carea accesului pe dispozitiv.
Organizatiile ar trebui sa implementeze
strategii de atenuare care sa abordeze toate
etapele intruziunilor cibernetice vizate.



Scenarii de atac de tip malware

ETAPA 1

Livrarea si executia software-lui

rau intentionat (malware)

Atacatorii efectueaza recunoasterea pentru
a selecta un utilizator tinta si, de obicei, ii
trimit acestuia un e-mail rau intentionat de
“phishing” care contine fie un hyperlink ca-
tre un site web cu continut rdu intentionat,
fie un atasament de e-mail rau intentionat.
Exemple de astfel de atasamente de e-mail
includ un program executabil, un docu-
ment Microsoft Office care contine o
macrocomanda rdu intentionatd sau un
fisier script (de exemplu, JScript, VBScript,
Windows Script File, aplicatie HTML sau
PowerShell) - aceste fisiere pot fi intr-un
fisier zip, RAR sau alt fisier de arhiva. Alter-
nativ, atacatorii ar putea compromite un
site web legitim pe care utilizatorul este
probabil sa il viziteze.

Aceastd recunoastere este mai usoara pen-
tru atacatori daca numele utilizatorului si
adresa de e-mail sunt usor disponibile prin

www.electronica-azi.ro
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site-ul web al angajatorului, site-urile de
retele sociale sau daca utilizatorul fsi
foloseste adresa de e-mail de serviciu in
scopuri care nu au legatura cu activitatea
in cadrul organizatiei pentru care lucreaza.

Malware-ul este apoi executat pe compu-
terul utilizatorului si este configurat sé per-
siste prin executarea automata de fiecare
data cand utilizatorul reporneste compute-
rul si se conecteaza. Malware-ul comunicd
cu infrastructura internet de “comanda si
control” a atacatorilor, descarcd, de obicei,
programe malware suplimentare, permi-
tandu-le sa controleze de la distantd com-
puterul utilizatorului si sa efectueze orice
actiune sau sd acceseze orice date la care
are acces contul de utilizator compromis.

ETAPA 2

Propagarea in retea

Atacatorii ar putea folosi credentialele (uti-
lizator si parold) de cont compromise sau,
in unele cazuri, vulnerabilitati exploatabile
care afecteaza alte computere din organi-
zatie, pentru a se deplasa lateral in retea,
pentru a localiza si accesa date sensibile.

Deplasarea laterala in retea poate avea loc
rapid in retelele cu restrictii inadecvate de
acces la retea, mai ales atunci cand mai
multe computere partajeaza aceeasi
parola de acces de administrator local.
Datele accesate frecvent includ fisiere
Microsoft Office, fisiere de e-mail Outlook,
fisiere PDF, precum si date stocate in baze
de date. Atacatorii acceseaza, de obicei, de-
talii precum ierarhia organizatiei, numele de
utilizator si frazele de acces, inclusiv acredi-
tarile de acces la distantd, precum si datele
de sistem, inclusiv detaliile de configurare a
computerelor si a retelei.

Desi parolele de acces pot fi stocate ca hashuri
criptografice, acestea pot fi deseori extrase
de atacator. In functie de puterea cripto-
graficd a algoritmului de hashing, aceste
hashuri pot fi sparte pentru a obtine frazele
de acces asociate, utilizdnd software dis-
ponibil gratuit si un singur computer sau un
serviciu de cloud computing disponibil
public. O anumitd atenuare este furnizata
prin solicitarea tuturor utilizatorilor sa selec-
teze o parola de acces puternicd, folosind
un algoritm criptografic puternic. Alterna-
tiv, atacatorii pot folosi un logger de taste
sau tehnica “pass the hash’, evitand sa
sparga hash-urile parolelor de acces.
Utilizarea autentificarii “single sign-on”in
organizatie ar putea aduce beneficii sem-
nificative atacatorilor.

In schimb, utilizarea adecvata a autenti-
ficarii multifactor ajuta dacd este implemen-
tata pentru acces la distantd, precum si
atunci cand utilizatorii efectueaza actiuni
privilegiate, cum ar fi administrarea unui
computer sau atunci cand utilizatorii
acceseaza o baza de date importanta.

ETAPA 3

Exfiltrarea datelor

Atacatorii folosesc si fisiere zip, RAR sau
alte fisiere de arhivd pentru a comprima si
cripta o copie a datelor sensibile ale
organizatiei.

Atacatorii exfiltreaza aceste date din retea,
folosind protocoalele de retea disponibile
si porturile permise de firewall-ul gateway-
ului organizatiei, cum ar fi HTTPS, HTTP sau,
in unele cazuri, DNS sau e-mail.
Atacatorii pot obtine reteaua privatd
virtuald (VPN) sau alte credentiale de cont
de acces la distanta, in special in absenta
autentificarii multifactoriale si pot folosi
aceasta conexiune de retea criptatd pentru
exfiltrarea datelor, cu scopul de a invinge
monitorizarea bazata pe retea.

Atacatorii detin, de obicei, mai multe com-
putere compromise in reteaua organizatiei,
precum si VPN-uri compromise sau alte
conturi de acces la distantd, mentinute ca
“backdoors” pentru a facilita colectarea si
exfiltrarea ulterioara a datelor in viitor.

ETAPA 4

Compromis local

Compromiterea locald se concentreaza pe
valorificarea locald a drepturilor adminis-
trative asupra sistemului infectat pentru a
stabili persistenta locald. Metodele utilizate
in mod obisnuit sunt crearea si manipularea
contului, escaladarea privilegiilor, compro-
miterea credentialelor si utilizarea in scop
fraudulos a componentelor administrative
incorporate precum PowerShell.

Organizatiile pot asigura protectia datelor
si informatiilor critice utilizand modalitati
de protectie multiple:

e Mijloace Tehnice
- Solutii de protectie endpoint
(EDR, Antivirus Next-Gen).
— Firewall-uri si sisteme IDS/IPS.
— Criptarea datelor si backup-uri automate.
— Gestionarea identitatilor prin MFA si IAM.

o Procese si Proceduri

Este esential ca organizatiile sa implemen-
teze politici de securitate clar definite, sa
gestioneze actualizdrile software si sa audi-
teze periodic accesul la date. >
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« Instruirea Angajatilor

Factorul uman este esential in securitatea
ciberneticd. Programele de constientizare si
simuldrile de atacuri phishing pot preveni
incidente majore.

In figura de mai jos sunt descrise solutiile
tehnice care pot asigura apararea ciber-
neticad in fiecare etapa a scenariului de atac
descris anterior.

Cele mai importante reguli prin care
organizatiile trebuie sa-si instruiasca
angajatii sd le respecte pentru a nu punein
pericol datele si reteaua organizatiei sunt:

» Safie atentila e-mailurile de tip phishing.
Angajatilor trebuie sa li se reaminteasca
sa evite sa acceseze linkurile din e-mailuri
de la persoane pe care nu le cunosc, iar
instalarea de aplicatii terte ar trebui sa se
limiteze la magazinele de aplicatii de
buna credintd, chiar si pe dispozitivele
personale.

o Sa evite utilizarea Wi-Fi-ului public, sa se
asigure ca routerele Wi-Fi de la domiciliu
sunt suficient securizate si sa verifice secu-
ritatea dispozitivelor pe care le folosesc
pentru prestarea activitatilor de la distanta.

« Sa configureze autentificarea prin doi
factori cu parold si SMS atat la VPN-ul
companiei cat si pentru site-urile care
permit aceasta facilitate.

o Sarealizeze backup pentru date urmand
regula 3-2-1: Creati cel putin trei copii ale
datelor in doua formate de stocare diferi-
te, cu cel putin o copie localizatd in afara
site-ului. Aceasta copie de rezerva se face
periodic pe un mediu extern de stocare
(memory stick, hard disc extern, CD/DVD),
care se pastreaza neconectat la calculator.

Copia de rezerva se poate face si pe o
resursa de retea partajata (file sharing)
sau pe o resursa de retea de tip cloud
(gen Microsoft OneDrive etc.).

In acest caz, resursa de retea se va pastra
conectata la calculator doar pe durata
operatiei de copiere.
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I Protectia organizatiilor impotriva atacurilor cibernetice

In restul timpului, resursa de retea va fi
deconectata de la calculator.

Motivul este ca virusii de tip ransomware
cripteaza si datele de pe resursele de retea
conectate la calculatorul infectat.

o Actualizarile de securitate trebuie sa fie
aplicate pe sistemul de operare si pe toate
programele folosite (Microsoft Office,
Adobe Reader, Flash player etc.) cat mai

Etapele de desfasurare a atacului de tip ransomware si solutiile
tehnice care pot fi utilizate pentru detectie si protectie.

repede dupd ce apar. Semnaturile aplicatiei
antivirus sa fie actualizate la zi.

o (alculatorul sa fie repornit frecvent, mai
ales daca repornirea este ceruta de proce-
sul de actualizare.

Semnalele de alarma prin care se

semnaleaza intruziunea unui atacator

cibernetic pe care angajatii ar trebui sa

le aiba in vedere sunt:

— Apar noi programe care nu au fost
instalate.

- Calculatorul incetineste.

— Anunturi pop-up ciudate apar pe
ecran.

— Pierderea controlului mouse-ului sau
tastaturii.

Dacd oricare dintre acestea incepe sa se in-
tample, angajatii trebuie sa notifice admi-
nistratorul IT al organizatiei, astfel incat sa
poatd atenua imediat riscul.

Concluzii

Protectia datelor si informatiilor critice se
poate realiza prin efectuarea controalelor
preventive. Toate programele malware se
bazeaza pe vulnerabilitati software cunos-
cute si care pot fi remediate in principal
prin actualizarile de software.

Gestionarea vulnerabilitdtilor necesita apli-
carea patch-urilor cat mai curand posibil, limi-
tand timpul in care organizatia este expusa
vulnerabilitatilor software cunoscute.

Protectia impotriva programelor malware
prin gateway-ul de internet poate detecta
malware-ul rdu intentionat incorporat in

vectorul de atac cel maiimportant, aplicatia
de e-mail. Aceste masuri ar trebui comple-
tate cu protectie antivirus impotriva pro-
gramelor malware in punctele cheie din inte-
riorul retelei si pe computerele utilizatorilor.

Dispozitivele de tip gateway de internet ar
trebui folosite pentru prevenirea accesului
neautorizat la serviciile critice sau la servi-
ciile nesigure care pot fi necesare intern.

De asemenea, gateway-ul ar trebui sa
poata detecta orice intrare neautorizata
sau conexiuni de iesire.

Controalele de acces ale utilizatorilor bine
implementate si desfasurate regulat vor
restrictiona aplicatiile, privilegiile si datele
pe care utilizatorii le pot accesa.

Configurarea securizata poate elimina apli-
catiile software inutile si conturile de utili-
zator implicite. Trebuie sa ne asiguram de
asemenea, ca parolele implicite sunt modi-
ficate si orice caracteristici automate care ar
putea activa imediat programele malware
(cum ar fi AutoRun pentru unitatile media)
sunt dezactivate.

Formarea, educarea si constientizarea utili-
zatorilor sunt extrem de valoroase pentru
a reduce probabilitatea de succes a “ingi-
neriei sociale”.

In cele din urma, un aspect esential pentru
detectarea efectiva a unei brese este capa-
citatea de a monitoriza intreaga activitate
aretelei si de a o analiza pentru a identifica
orice activitate rdu intentionata sau
neobisnuita.
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Luarea deciziilor la marginea
retelei utilizand senzori Al

Parteaa 2-a

Autor:

Tom Sharkey, Systems Applications Engineer, Analog Devices

Exista numeroase abordari prin care se poate
adauga mai multa inteligenta sistemelor
industriale, inclusiv inteligenta artificiala (Al)
la margine (edge) si in cloud, combinatd cu
senzori cu componente analogice si digitale.
Avand in vedere diversitatea abordarilor Al,
proiectantul de senzori trebuie sd ia in con-
siderare o serie de cerinte concurente, inclu-
siv latenta pentru luarea deciziilor, utilizarea
retelei, consumul de energie/durata de viatd
a bateriei si adaptarea modelului Al pentru
masini. Articolul anterior s-a axat pe des-
crierea generala si proiectarea hardware a
Voyager4: un senzor wireless de monito-
rizare a starii, bazat pe Al. Acest articol se
concentreaza pe arhitectura software si pe
algoritmul Al creat pentru un senzor edge
inteligent. Este prezentatd o abordare com-
pleta la nivel de sistem pentru dezvoltarea
modelului Al pe Voyager4.

PROIECTAREA SOFTWARE A UNUI
SENZOR DE MONITORIZARE A STARII
Voyager4 este o platforma wireless de
monitorizare a stdrii motoarelor dezvol-
tata de Analog Devices pentru a permite
proiectantilor sa implementeze si sa tes-
teze rapid o solutie wireless la o masina
sau la o instalatie de testare. Solutiile de
monitorizare a starii motoarelor, cum ar fi
Voyager4, sunt utilizate in intreaga indus-
trie, in domenii precum robotica si masinile
rotative, de exemplu turbinele, ventilatoa-
rele, pompele si motoarele.

Dezvoltarea software-ului pentru un astfel
de dispozitiv edge wireless poate fi dificila.
Tnca de la inceputul proiectarii senzorului,
dezvoltatorul trebuie sa ia in considerare
arhitectura generala a sistemului, tinand
cont de modul in care vor functiona partile
individuale ale sistemului, de modul in
care diferitele componente vor fi integrate
pentru a functiona impreuna si de modul
in care pot fi aplicati si implementati algo-
ritmi si instrumente de analiza utile, cum
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ar fi retelele neurale, pentru a adauga
inteligenta la margine.

Obiectivul oricarui astfel de proiect este de
a crea un software pentru dispozitivul ter-
minal si pentru gazda conectata, care sa fie
usor de inteles, modificabil si actualizabil.
In cadrul Voyager4 existd doud microcon-
trolere si multe dispozitive periferice, inclu-
siv senzori, placi de gestionare a energiei,
memorie flash si interfete de comunicatie.
Dezvoltarea codului necesar pentru a con-
trola si combina fiecare dintre aceste ele-
mente este o sarcina dificila.

Scopul acestui articol este ca, prin prezen-
tarea procesului de proiectare utilizat in tim-
pul dezvoltarii Voyager4, prin evidentierea
etapelor parcurse si prin unele exemple
specifice de implementare, cititorul sa poata
intelege mai bine cum sa-si dezvolte propriul
senzor edge.

PREZENTARE GENERALA

Chiar daca incepem cu o scurta recapitu-
lare a operarii dispozitivului Voyager, con-
sultati partea 1 a articolului pentru mai
multe informatii referitoare la senzorii de
monitorizare a stdrii si despre caracteristi-
cile hardware, energetice si de securitate
ale proiectului Voyager4.

©ADI

Modurile de operare ale Voyager4.

Principiul de functionare a senzorului pen-
tru Voyager4 este prezentat in figura 1.
Accelerometrul triaxial ADXL382 cu sistem
microelectromecanic (MVEMS) digital de 8 kHz
este utilizat pentru colectarea datelor pri-
vind vibratiile. In functie de modul de ope-
rare, datele colectate pot urma diferite cdi.
Calea A este parcursul urmat initial, datele
brute de vibratii fiind trimise direct la proce-
sorul BLE (Bluetooth® low energy) MAX32666.
De aici, datele pot fi trimise utilizatorului
prin radio BLE sau prin USB. Calea B este un
mod alternativ de operare care poate fi uti-
lizat dupa ce datele brute au fost colectate
cu ajutorul Voyager si dupa ce un model
este antrenat cu ajutorul instrumentelor
externe MAX78000. Datele nu sunt trimise
utilizatorului, ci sunt directionate catre un
algoritm Al pentru a prezice eventualele
defectiuni ale masinii. Cdile C si D acopera
cazurile de utilizare in care o defectiune a
motorului este detectatd, respectiv nu este
detectata. In cazul in care se detecteaza o
defectiune, un indicator sau o alerta a utili-
zatorului poate fi trimisa prin procesorul BLE
catre gazda. In schimb, daci o defectiune nu
este detectata, senzorul revine in modul de
asteptare pana la urmatorul eveniment de
detectare. Aceasta arhitectura reprezinta
elementul central pentru dezvoltarea soft-
ware-ului si a algoritmului Al pentru Voyager4.
Pentru ointelegere completa la nivel de sis-
tem a acestei arhitecturi, articolul va analiza:

Terminologia BLE

Implementarea perifericului BLE
Implementarea sistemului central BLE
Antrenarea si implementarea
algoritmului Al

BLE

Atunci cand se proiecteaza un senzor edge
industrial, conectivitatea este unul dintre
factorii cheie de proiectare. Aceasta afectea-
za totul, de la autonomie si fiabilitate pana
la durata de viata totala si dimensiunea

>
>
>
>
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Wi-Fi 100 m Inalt

BLE 20ma 100 m Scazut/ mediu
Zigbee, Thread ~ 20m1a 200 m Scazut/ mediu
Smart- MESH 20mla200 m Scazut
LoRa- WAN 500 mla 3000 m Mediu

Scdzutd, un singur canal RF Scazuta
Medie/ Tnalts Scazuta
Scdzutd Scdzutd

Inalta Inalta

Scdzuta Scdzuta

Tabelul 1: Comparatie intre standardele de conectivitate wireless

dispozitivului, in functie de puterea dispo-
nibila/necesara. Dupd cum se observa in
tabelul 1, BLE beneficiaza de cateva avan-
taje esentiale in comparatie cu alte stan-
darde de conectivitate. Raza de actiune,
puterea si fiabilitatea BLE au fost deosebit
de importante pentru cazul nostru de utili-
zare de monitorizare industriala. Pentru a
intelege proiectarea si dezvoltarea unuidis-
pozitiv edge BLE, trebuie sa intelegeti mai
intai cateva aspecte ale terminologiei de
baza utilizate de orice proiect BLE.

O explicatie completa a tot ceea ce BLE are
de oferit ar umple o carte, asa cé acest ar-
ticol se concentreaza asupra anumitor con-
cepte cheie pe care oricine implementeaza
un dispozitiv BLE trebuie sa le ia in conside-
rare si anume:

» Stiva software

» Model periferic/dispozitiv central

» Protocoale si profiluri

Stiva software BLE

Stiva software BLE este o colectie de pro-
tocoale standard care trebuie sa fie imple-
mentate de un dispozitiv pentru ca acesta
sa fie considerat compatibil BLE. Denumi-
rea este mai usor de inteles in figura 2, prin
ilustrarea modului in care diferitele proto-
coale din cadrul stivei sunt stratificate.
Functionalitatile de nivel inalt, cum ar fi
comunicatia cu utilizatorul si conectarea
dispozitivului, sunt sustinute de protocoale
de nivel inferior responsabile de sarcini
fundamentale, precum incapsularea si ana-
lizarea datelor.

Din fericire, cunoasterea componentelor
de baza ale stivei este adesea suficienta
pentru dezvoltatori, care pot alege dintr-o
gama de dispozitive hardware care au im-
plementat propriile versiuni ale acesteia.
Astfel, utilizatorul trebuie doar sa dezvolte
o parte a aplicatiei care va controla dispozi-
tivulin sine, utilizand in acelasi timp o stiva
BLE pre-construita.

Stiva BLE.
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Stiva BLE este adesea structurata in trei parti
distincte: aplicatie, gazda si controler.

Aplicatia defineste interfata cu utilizatorul si
codul de aplicatie specific (monitorizarea
vibratiilor) pe care utilizatorul il implemen-
teaza. Gazda se refera la straturile superioare
ale stivei software BLE, care controleaza

Inalt Da, WPA
Mediu Da Da, AES
Mediu Da Da, AES
Scazut Da Da, AES
Tnalt Nu — Topologie stea  Da, AES

functionalitatea de nivel inalt, cum ar fi pro-
filurile si protocoalele. Controlerul se refera
la straturile inferioare ale stivei BLE, care se
ocupa de stratul de legatura si de stratul fizic,
cum ar fi modulul radio de 2,4 GHz in sine.
Pentru acest proiect, a fost ales microcon-
trolerul BLE MAX32666. Acesta este un mi-
crocontroler Arm® Cortex®-M4 cu consum
redus de putere, cu un modul radio Blue-
tooth 5 LE cu suport pentru raza lunga de
actiune (4x) si debit mare de date (2 Mbps).

Model periferic / dispozitiv central

Un dispozitiv BLE poate fi definit ca periferic
sau centru, in functie de rolul sdu. Deoarece
datele pot circula in ambele directii, una
dintre cele mai mari diferentieri intre cele
doud este modul in care se conecteaza.
Tnainte de conectare, perifericele isi anunta
disponibilitatea de a se conecta.
Dispozitivele centrale cauta perifericele dis-
ponibile la care sa se conecteze si initiaza
conexiunea. Datele pot circula in ambele
directii intre periferice si dispozitivul central,
dar dispozitivul central este considerat
gazda. Referintele BLE mai vechi se refers,
de asemenea, la periferice si dispozitive
centrale ca servere si, respectiv, clienti.

In sistemul nostru, platforma Voyager este
dispozitivul periferic care colecteaza si tri-
mite date citre un centru. in acest proiect,
pentru a simplifica dezvoltarea si pentru a
facilita intelegerea, accentul se pune initial
pe cazul cel mai simplu al unui singur centru
care interactioneaza cu un singur periferic,
asa cum se observa in figura 3. >
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Profil de server
Model periferic/ cu comenzi
dispozitiv central 1:1. personalizate.
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Protocoale si profiluri

Protocoalele si profilurile sunt parti ale ter-
minologiei Bluetooth usor de confundat.
Simplu spus, protocoalele sunt blocuri func-
tionale de baza care definesc operarea dis-
pozitivului: incapsularea datelor, formatare,
rutare etc. Profilurile sunt pachete de func-
tionalitati care se combind pentru a per-
mite moduri de operare de bazi. In esent,
este vorba de o combinatie de protocoale

Figura 5 prezinta structura profilurilor GAP,
GATT si personalizate (si a serviciilor aces-
tora) ale Voyager atunci cand sunt solici-
tate de dispozitivul central.

Pentru Voyager, definim profilurile de baza
GAP si GATT la care se adauga un profil per-
sonalizat unic, utilizat ca server de comanda,
in care sunt prelucrate comenzile de la cen-
tru si sunt returnate date sau este actuali-
zata configuratia perifericului insusi.

EEMEE Structura unui profil Voyager.
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pentru a realiza 0 anumita functie generalg,
de exemplu, un profil de serviciu al bateriei,
care poate fi utilizat pentru a interoga au-
tonomia ramasa a bateriei unui dispozitiv.
Toate dispozitivele BLE trebuie sa implemen-
teze profilurile GAP (Generic Access Profile)
si GATT (Generic AT Tribute Profile) pentruale
permite sa se conecteze la alte dispozitive
BLE. GAP acopera functionalitatea de nivel
scazut — advertising (transmiterea de sem-
nale pentru a anunta prezenta dispozitivului),
descoperirea dispozitivelor si gestionarea
conexiunilor. GATT gestioneaza organiza-
rea si transferul datelor de nivel inalt intre
dispozitive, permitandu-le acestora sa
citeasca si sa scrie pe o conexiune stabilita.
Alte profiluri sunt completdri optionale
pentru o functionalitate suplimentara a
unui dispozitiv, cum ar fi un profil de proxi-
mitate. Acestea includ profiluri predefinite
create de Bluetooth Special Interest Group
(SIG). Utilizarea unui set predefinit de pro-
filuri poate fi utild la dezvoltarea unui dis-
pozitiv tipic, cum ar fi un ceas inteligent sau
un contor inteligent, dar poate fi restrictiva
pentru dispozitivele care implementeaza o
multime de functionalitati personalizate.

Sunt permise si profilurile personalizate
care nu sunt definite de Bluetooth SIG, ofe-
rind o flexibilitate mai mare in proiectare,
cu pretul unei portabilitati reduse. Fiecare
profil isi organizeaza datele in servicii, care
sunt compuse din mai multe caracteristici
(functii), asa cum este ilustrat in figura 4.

Atunci cand se formeaza o conexiune intre
dispozitivul central si cel periferic, dispozi-
tivul central poate solicita profilurile si ser-
viciile asociate perifericului respectiv.
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In centrul arhitecturii se afld microcon-
trolerul BLE, care gestioneaza schimbul de
date intre senzori, dispozitive periferice si
dispozitivul central BLE.

Configurarea dispozitivului

Avand stiva BLE preintegratd pe MAX32666,
construim aspectul perifericelor noastre
completand functiile relevante de configu-
rare. De exemplu, in figura 6, definim o lun-
gime a datelor, un tip de advertising si o lista
de caractere pentru matricea noastra de
descoperire a datelor de scanare, apelata de
functia de configurare a perifericului de fie-
care data cand Voyager este pornit. Un astfel
de dispozitiv BLE va trebui configurat printr-un

I Luarea deciziilor la marginea infrastructurii utilizand senzori Al

numar foarte mare de setari, printre care
puterea de transmisie a statiei radio si tipu-
rile de date returnate. Este recomandabil sa
incepeti cu toate exemplele pre-construite
disponibile cu hardware-ul pe care il utilizati
si sé faceti modificari personalizate de acolo.
MAX32666 ofera un exemplu de cod pentru
un server de date BLE (periferic) numit BLE
DATS care a fost utilizat ca baza pentru pro-
iectul Voyager. Dupé configurare, atunci
cand dispozitivul central scaneaza pentru
dispozitivele disponibile, numele perifericu-
lui apare ca Voyager. Acest lucru poate fi uti-
lizat si pentru a filtra lista de cdutare, astfel
ncat centrul sa afiseze doar dispozitivele cu
numele asteptat. Dupd cum se vede in figura
7, numele dispozitivului este afisat aldturi de
adresa MAC a dispozitivului si de indicatorul
deintensitate a semnalului receptionat (RSSI).

Setarea datelor de
scanare Voyager.
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Afisarea numelui dispozitivului.

Alte setéri de configurare din cadrul stivei
controleaza numele si comportamentele
asteptate pentru alte moduri ale dispoziti-
vului, cum ar fi ID-ul producatorului, raspun-
surile la comenzile de citire/scriere etc.

©ADI

Diagrama bloc a hardware-ului Voyager4 folosind MAX3207E,
DS28C40A, ADXL382, ADG1634, MAX32666, ADXL367, MAX78000,
MAX17262, MAX20335 si MAX38642.



https://www.analog.com/en/products/max3207e.html
https://www.analog.com/en/products/ds28c40.html
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https://www.analog.com/en/products/max38642.html

Serverul de comanda

Intrucat atat partea centrald, cat si cea
periferica a aplicatiei Voyager4 au fost pro-
iectate in tandem, interfata periferica poate
fi simplificata prin utilizarea unui profil per-
sonalizat cu un singur serviciu BLE. Acest
profil va fi responsabil pentru primirea co-
menzilor de la dispozitivul central si retur-
narea raspunsurilor sub forma de date de
accelerometru, date de temperatura si alte
informatii despre dispozitiv.

Acest serviciu personalizat unic nu respecta
in totalitate practicile obisnuite de comuni-
catie BLE intr-un dispozitiv atat de complex
precum Voyager, dar are cateva avantaje.
Acesta permite compatibilitatea cu versiu-
nile anterioare ale Voyager siimbunatateste
flexibilitatea comenzilor, deoarece utilizarea
sirurilor de caractere ca intrare de comanda
pentru perifericul Voyager permite o varie-
tate de tipuri de comenzi si valori in functie
de modul in care datele sunt analizate.
Odata ce se stabileste o conexiune intre
periferic si dispozitivul central, pentru a stabili
o comunicatie bidirectionalg, dispozitivul cen-
tral va emite o comanda de notificare cétre
functia personalizatd, dupa cum se observain
figura 11. Aceasta stabileste un sistem de noti-
ficare pe partea periferica si atribuie o functie
callback corespunzatoare pe partea centra-
Ia. Prin urmare, de fiecare data cand exista
date actualizate atribuite acelei functii per-
sonalizate, dispozitivul central este notificat,
noile date sunt transferate si se declanseaza
functia callback a dispozitivului central.

Arhitectura firmware

Diagrama hardware din figura 8 evidentiaza
continutul inclus in Voyager, precum si cdile
de date si sursele de alimentare aferente.
Cea mai mare parte a dezvoltarii software a
avut loc pe microcontrolerul BLE, deoarece
acesta opereaza ca centru de comanda,
coordonand atat interfata BLE cu dispoziti-
vul, cat si fluxul intern de date ale senzorilor
si microcontrolerului. Pentru a interactiona
cu diferitii senzori si microcontrolerele siste-
mului nostru, trebuie sa dezvoltam drivere
de dispozitiv care sa fie utilizate de micro-
controlerul BLE si de microcontrolerul Al, asa
cum se discutd in sectiunea Al. Tn practica,
dezvoltarea si integrarea acestor drivere
reprezinta o mare parte din activitatile de
programare necesare pentru un senzor
edge conectat.

Scrierea codului portabil

In timpul dezvoltarii firmware-ului nostru,
am impartit codul in mai multe straturi de
abstractizare, separand detaliile specifice
pentru un anumit microcontroler de codul
aplicatiei si al driverului.

www.electronica-azi.ro
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Este o problema bine cunoscutd si este
abordata, deseori, prin separarea responsa-
bilitatii codului in trei straturi distincte, pe
langa stratul aplicatiei. Acestea sunt HAL
(hardware abstraction layer), BSP (board
support package) si driver layer. Arhitectura
este prezentata in figura 9.
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GEMIEE] Arhitecturd genericc BSP-HAL.

Pentru a interactiona cu diferite echipamen-
te hardware, HAL oferd o solutie uniforma
pentru programe, fard a fi nevoie sa cunoas-
ca detaliile fiecarui dispozitiv. BSP defineste
software-ul dependent de hardware, iar
stratul de driver defineste detaliile mai fine
ale fiecarui dispozitiv, cum ar fi maparea
registrilor. De exemplu, in cadrul Voyager
avem doua microcontrolere, MAX32666
pentru conectivitate BLE si MAX78000 cu
accelerator de retea neurala convolutionala
(CNN) incorporat.

Asa cum se observa in figura 10, HAL din
Voyager defineste comenzile de comuni-
catie de baza care vor fi utilizate de oricare
dintre microcontrolere, SPIsi [2C. De exem-
plu, un apel SPl emis de oricare dintre drive-
rele dispozitivului va transfera initial
responsabilitatea catre functiile SPI din HAL,
care apoi cautd informatiile specifice pentru
ca BSP-ul sa utilizeze comanda SPI corecta
pentru microcontrolerul respectiv.

HAL rdmane acelasi pentru fiecare placd din
sistem, dar BSP-ul se actualizeaza pentru fie-
care microcontroler. BSP este, de asemenea,
responsabil pentru definirea blocurilor de
constructie generice ale sistemului, care
decupleaza apelurile aplicatiilor de dispozi-
tivul specific utilizat. In figura 10, blocul
MAIN_ADXL din BSP este o abstractizare a
accelerometrului de baza utilizat. Comenzile
comune pentru orice accelerometru, cum ar
fi Initialize si Read, sunt definite in cadrul
stratului BSP, in timp ce functiile de nivel
scazut, cum ar fi get_raw_xyz_data, sunt
definite la nivelul driverului in blocul
ADXL382. La portarea codului driverului de
la MAX32666 la microcontrolerul MAX78000,
codul accelerometrului ramane neschimbat
deoarece se refera numai la accelerometrul
in sine. Singurele fisiere actualizate pentru a
permite comunicatia cu noul microcontroler
sunt cele din cadrul stratului BSP.

Acest lucru aduce, la randul sdu, beneficii
clarein ceea ce priveste inlocuirea sau actua-
lizarea partilor din sistem. Un exemplu real
inacest sens in cadrul Voyager a fost decizia
de a actualiza accelerometrul principal folo-
sit. In acest caz, a fost actualizat doar codul
din cadrul stratului de driver, simplificand
intretinerea, modificarea si testarea. >

Arhitectura
HALBSPa
platformei
Voyager.
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FLUXUL DE DATE SI

DISPOZITIVUL BLE CENTRAL

Desi informatiile privind temperatura si
bateria sunt puse la dispozitia aplicatiei
BLE centrale, la cerere, rolul principal al
Voyager este acela de a monitoriza starea
si senzorul de vibratii. Cerintele noastre in
ceea ce priveste fluxul de date si frecventa
cu care trebuie trimise datele se vor concen-
tra pe senzorul de vibratii si pe o confi-
guratie tipica de monitorizare a stdrii, de
exemplu, o mdsurare scurta o datd pe zi.
BLE nu permite un flux mare de date.
ADXL382 este un accelerometru cu 3 axe,
cu latime de banda mare, care colecteaza
16 000 de esantioane per axd in fiecare
secunda in modul de inalta performanta.
Exista cateva optiuni disponibile pentru
trimiterea datelor in functie de compo-
nentele incluse in sistem.

Trimiterea de date in timp real

In lipsa unei forme de stocare intermediara
(buffering), trimiteti datele imediat ce sunt
disponibile, in momentul in care acestea
sunt solicitate de centru. Desi acest mod
este util ca mod demonstrativ, prezentand
datele accelerometrului de inalta perfor-
manta in timp real, bateria se consuma
rapid, iar pachetele de date sunt abando-
nate sau corupte deoarece cantitatea de
date generate depaseste rata la care pot fi
trimise.

Trimiterea datelor din memorie

O altd optiune este salvarea datelor in me-
moria flash. Tn acest fel, putem inregistra
datele accelerometrului in siguranta, fara
teama de a suprascrie valorile anterioare.
Datele salvate sunt trimise apoi direct la cen-
tru sau raportate la primirea unei comenzi
de la centru.

Deoarece acest sistem nu mai este in timp
real (datele ar putea fi vechi de cateva mi-
nute sau chiar zile), putem utiliza si sistemul
de confirmare BLE pentru pachete, asigu-
randu-ne ca datele ajung complet intacte
la centru si retrimitand orice date pierdute.
Aceasta solutie este mult mai practica pen-
tru o configuratie tipica de monitorizare a
starii industriale, dar durata de viatd a bateriei
dispozitivului este in mare parte irosita prin
trimiterea de informatii privind vibratiile care
nu se schimba prea mult de la o zi la alta.

Efectuarea analizei la margine

Pentru a economisi din durata de viatd a
bateriei, este mai bine sa efectuati analize la
marginea sistemului pentru a va asigura ca
doar datele relevante sunt comunicate prin
legatura radio. Desigur, acest lucru este po-
sibil numai dacd energia necesara pentru a
crea informatii semnificative la margine este
semnificativ mai mica decat cea necesara
pentru a trimite datele prin BLE (vedeti partea
1 aarticolului, pentru informatii suplimentare
in acest sens). In figura 8, se poate observa
ca accelerometrul are o cale directd de
transmitere a datelor catre ambele micro-
controlere. In cazul de utilizare in care vom
efectua unele analize la margine, microcon-
trolerul Al poate citi direct datele privind
vibratiile de la accelerometru si poate efec-
tua o analiza cu un model Al incorporat.

Proiectarea interfetei utilizatorului
pentru dispozitivul central

Deoarece perifericul BLE a fost proiectat in
tandem cu perifericul Voyager, a existat o
mare flexibilitate in modul in care cele doud
interactionau. In general, dispozitivul cen-
tral trebuia sa scaneze si sa se conecteze la
un periferic Voyager, apoi sd trimitd comenzi
de tip string si sa proceseze valorile returnate.

I Luarea deciziilor la marginea infrastructurii utilizand senzori Al

Dupad conexiunea initiald, toate comenzile
BLE sunt trimise direct catre serviciul per-
sonalizat al perifericului pentru analiza.
Centrul in acest caz este o interfata grafica
cu utilizatorul (GUI) pe un PC Windows,
scrisa in Python si care utilizeaza o biblio-
teca de periferice BLE (BLEak) pentru a emite
comenzi BLE standard. BLEak a fost constru-
ita pe baza bibliotecii standard asyncio
pentru Python, permitand comenzilor BLE
sa fie executate asincron, asigurandu-se ca
interfata cu utilizatorul rdméne interactiva
sinuingheata.

Atunci cand interfata graficd se conecteaza
cu succes la un periferic, este emisa automat
o comanda de notificare catre o caracteris-
tica personalizatd a Voyager, dupd cum se
arata in figura 11. Acest lucru asigura ca
orice actualizare a acestei functii este
raportata la centru. Este important, deoa-
rece comenzile ulterioare primesc o confir-
mare sau un raspuns de la Voyager care
indica daca au fost executate cu succes.

Cum sunt solicitate datele?

Datele sunt solicitate intotdeauna prin in-
termediul unor comenzi simple de tip
string. De exemplu, centrul poate emite o
comanda setphy 2 pentru a instrui Voyager
sa utilizeze modulul radio 2M, care permite
o comunicatie de date mai rapida, in schim-
bul unei anumite raze de actiune i fiabilitati.

Dispozitivul periferic analizeaza aceasta
comanda pentru a se asigura ca este valida,
nainte de a apela propria functie interna
setphy cu o valoare de intrare de 2 pentru a
comuta radioul utilizat. Daca aceasta functie
este executatd cu succes de Voyager, o
comanda Return: OK este emisa inapoi catre
dispozitivul central si afisata utilizatorului.

a sistemului Voyager.

ERERE] Arhitectura mixta (dispozitiv central/periferic)
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Interfata graficd Voyager4
pentru trasarea datelor.
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Interpretarea datelor accelerometrului
Tnainte de primirea datelor, utilizatorul
interfetei grafice poate configura optional
accelerometrul Voyager-ului conectat utili-
zand comanda setadxlcfg. Odata ce periferi-
cul emite o comanda de pornire, debuteaza
fluxul de date privind accelerometrul de la
periferic la centru. In mod implicit, dispozi-
tivele centrale si periferice functioneaza in
modul de date in timp real, deoarece acest
lucru este util in scopuri demonstrative.

Pe partea periferica, bufferul intern FIFO
(first-in-first-out) este incdrcat cu cele maire-
cente date la rata de esantionare specificata
de utilizator. Odata ce FIFO este incarcat,
este plasat un indicator pe serviciul perso-
nalizat Voyager, care notifica perifericul ca
sunt disponibile date noi. Apoi, datele sunt
transmise perifericului care le analizeaza sile
converteste in matrice formatate care contin
valorile acceleratiei pe cele trei axe: x, y si z.
Datele suntintotdeauna reprezentate grafic,
iar utilizatorul poate selecta optional o
variantd de salvare a datelor, care permite
salvarea acelorasi date si intr-un fisier csv
pentru o analiza ulterioara.

PROIECTAREA ALGORITMULUI Al
Scopul acestui proiect este de a detecta mo-
mentul in care sanatatea unui motor incepe
sa se degradeze. Analiza Al la margine urma-
reste sa inlocuiasca sau sa completeze ana-
liza umana a datelor, prin crearea de metrici
sau caracterizdri ale starii de sanatate a mo-
torului, pe baza uneia sau mai multor intrari,
inclusiv audio, temperatura si vibratii. In pre-
zent, vibratia este, de departe, cea mai utili-
zata in aplicatiile de monitorizare a starii.

Intrari

Majoritatea procesoarelor edge Al tind sa
consume multa energie, ceea ce contravine
unuia dintre obiectivele oricdrei solutii wire-
less de monitorizare a stdrii: durata de viata
lungd a dispozitivului. MAX78000 (dupd cum
s-a mentionat anterior) poate face inferente
Al rapide, cu consum redus de putere, utili-
zand, in ansamblu, mai putina energie decat
modulul radio BLE. Totusi, atunci cand se
utilizeaza un procesor edge Al “low-power’,
trebuie avut in vedere ca dimensiunea
retelei neurale nu poate depasi specificatiile
placii. Placa dispune de un accelerator CNN
cu 512 kB de memorie de date. Acesta este
destinat in principal detectarii obiectelor,
procesarii audio si analizei datelor de tip
serie temporala. Datele disponibile pentru
solutia noastra sunt accelerate in timp. Pen-
tru a maximiza performanta algoritmului an-
trenat, au fost testate mai multe abordari de
preprocesare pentru a determina care a avut
cel mai mare efect asupra preciziei.
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SENZORI EDGE Al

Antrenarea

Procesul de antrenare si implementare a
unei retele neurale pe MAX78000 este
bine descris online pe platforma GitHub
“Analog Devices Al”. In general, se creeazi
mai intai un model pe un PC gazda utilizand
seturi de instrumente conventionale pre-
cum PyTorch® siTensorFlow®. Acest model
necesita date de antrenare (instruire) care
trebuie salvate de dispozitivul tinta si
transferate la PC. O subsectiune a datelor
de intrare devine setul de antrenare, fiind
utilizata in mod specific pentru antrenarea
modelului. O alta subsectiune devine un
set de validare, care se foloseste pentru a
observa modul in care functia de pierdere
(o mdsura a performantei retelei) se modi-
fica in timpul formarii. In functie de tipul de
model utilizat, pot fi necesare diferite tipuri

si cantitati de date. Daca doriti sa caracte-
rizati defectiuni specifice ale motorului,
modelul pe care il antrenati va avea nevoie
de date etichetate care sa contureze
vibratiile prezente atunci cand sunt pre-
zente diferitele defectiuni, pe langa datele
privind vibratiile sandtoase, atunci cand nu
este prezentd nicio defectiune. Voyager a
fost dezvoltat initial cu o retea neurala de tip
autoencoder. Autoencoderele nu au nevoie
ca datele sa aiba etichete pentru ainvdta cum
sa le clasifice. Desi acest tip de model nu este
potrivit pentru clasificarea defectelor com-
plexe, el poate fi antrenat rapid si utilizeaza
numai date pe care clientul le are deja la
indemana, cum ar fi date despre motoare in
stare buna de functionare. Determinarea
cantitatii ideale de date pentru antrenare
este unica pentru fiecare caz in parte, fiind

Set de date Voyager
pentru antrenarea
modelului Al in
conditii normale.

©ADI

©ADI

Testul Voyager cu date defecte.

necesar un volum suficient de date pentru
afinvdta tendintele generale ale functionarii
normale a motorului, fard a exagera adapta-
rea datelor la datele de antrenare. Exemplul
implicit implementat cu Voyager a fost an-
trenat cu doar 30 de secunde de date de ac-
celerometru in stare normala de functionare.
Aceeasi cantitate de date, dar cu un defect
de dezechilibru prezent, a fost salvata pen-
tru verificare. Ambele seturi de date au fost
salvate direct pe PC-ul de antrenament uti-
lizand interfata grafica (GUI) Python. Inainte
de afi utilizate pentru antrenarea modelului,
datele de intrare au fost preprocesate.

Scriptul de antrenare parcurge secvential
mai multe iteratii ale antrendrii si alege cel
mai performant model. Unele date de intrare
defectuoase sunt necesare in scopul testarii.
Nu puteti antrena un model pe date sdana-
toase si sa va exprimati increderea in rezul-
tatele obtinute fara sa testati mai intai pe un
exemplu de date defecte. >
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Cum este implementat algoritmul?
Odata ce modelul este antrenat, acesta tre-
buie cuantificat si sintetizat utilizand setul
de instrumente online al ADI. Cuantizarea
ajusteaza valorile ponderilor modelului
generat la un set mai mic de intervale (bins)
prin rotunjire sau trunchiere, permitand,
astfel, o reducere a memoriei necesare
pentru stocarea modelului. Aceasta este o
procedura standard in cazul implementdrii
retelelor neurale pe dispozitive periferice
mai mici. Synthesis converteste modelul
cuantificat in fisiere “c” care pot fi intelese
de microcontroler.

(over-the-air), modelul este implementat si
poate fi interogat de microcontrolerul BLE
pentru a face inferente Al la cerere.

Cum este utilizat odata

ce a fost implementat?

Odata ce noul firmware este implementat,
microcontrolerul Al opereaza ca o masina
cu stare finitd, acceptand si reactionand la
comenzile de la controlerul BLE prin SPI.
Atunci cand este solicitata o inferenta, mi-
crocontrolerul Al se trezeste si solicita date
de la accelerometru. Este important de
retinut ca acesta efectueaza apoi aceleasi

GEMEXE Comunicatia SPI a microcontrolerului.

©ADI

GEMERId Masina de stare de inferentd Al.

©ADI

Sunt generate trei fisiere, care trebuie apoi
copiate in proiectul activ pentru microcon-
troler siincarcate cu urmatoarea actualizare
a firmware-ului. Doua dintre fisiere (cnn.h
si cnn.c) contin scrierea registrilor pentru
configurarea CNN si alte functii utile pentru
modelul care este incdrcat. Al treilea fisier
(weights.h) contine ponderile modelului
antrenat (si cuantificat). Odata ce noul firm-
ware este incdrcat, fie prin intermediul unei
actualizari prin cablu prin portul de depa-
nare, fie wireless printr-o actualizare OTA
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etape de preprocesare a datelor seriilor
temporale ca si cele utilizate in procesul de
antrenare. In final, rezultatul acestei prepro-
cesari este furnizat retelei neurale imple-
mentate, care poate raporta o clasificare.
Ca masura de economisire a bateriei, mi-
crocontrolerul Al a fost proiectat sa emita
automat o inferenta la trezire, ceea ce per-
mite microcontrolerului BLE sa fie pornit
doar atunci cand este necesara o analiza.
Intr-o configuratie tipica, microcontrolerul
BLE se poate trezi dintr-un mod de asteptare

I Luarea deciziilor la marginea infrastructurii utilizand senzori Al

cu consum redus de putere pentru o
perioada scurta in fiecare zi, poate solicita o
inferenta Al a datelor accelerometrului pre-
zente si poate reveni la modul de asteptare
daca datele nu indeplinesc un criteriu sta-
bilit de utilizator, cum ar fi faptul ca modelul
afirma ca datele par sanatoase cu o certitu-
dine de 99%.n cazul opus, in care datele par
anormale sau nu pot fi identificate cu incre-
dere ca fiind sanatoase, microcontrolerul
BLE se poate conecta la o gazda BLE din
apropiere si poate partaja datele. In acest fel,
analiza de la margine elimina sarcina de inte-
legere a datelor de la sistemul gazda si eco-
nomiseste astfel durata de viata a bateriei.

Concluzie

In acest articol, am prezentat Voyager4, un
sistem wireless de monitorizare a vibratiilor
care utilizeaza analiza Al pentru a-si imbu-
natati inteligenta si durata de viata ca in-
strument de monitorizare a starii.

Proiectarea unui senzor eficient de moni-
torizare a stdrii necesita o serie de conside-
rente. Am discutat despre lantul de semnal
hardware pentru Voyager4 si despre firm-
ware-ul care a fost utilizat pentru a integra
impreuna diferite elemente ale sistemului,
pe langa imaginea externa a dispozitivului
ca periferic BLE. Am explorat, de asemenea,
utilizarea Al in Voyager, oferind unele per-
spective asupra modului in care trebuie sa
luati in considerare dezvoltarea si imple-
mentarea modelelor voastre edge Al.
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TURNARE PRIN INJECTIE

Camere acustice

Detectarea de scurgeri de aer in turnarea prin injectie a plasticului

Chiar si cele mai mici scurgeri de aer pot avea efecte negative semnificative asupra procesului
de turnare prin injectie a plasticului, subliniind importanta detectdrii timpurii pentru

mentinerea calitdtii produsului, eficientei operationale si sigurantei.

Turnarea prin injectie a plasticului este o
tehnica de fabricatie care se referd la o gama
larga de componente si produse din plastic.
Datorita eficientei si repetabilitatii sale, tur-
narea prin injectie a plasticului faciliteaza
productia la scara larga de piese din plastic
deinalta calitate, caracterizate prin tolerante
precise si geometrii complicate. Aerul com-
primat joaca un rol esential in acest proces,
servind diferite functii, cum ar fi evacuarea,
racirea, curatarea, blocarea supapelor si ope-
rarea cilindrilor pneumatici.

De aceea, este evident ca scurgerile de aer
ridica probleme potentiale semnificative si
necesitd o rezolvare rapida. Scurgerile de aer
in cadrul procesului de turnare prin injectie
pot da nastere la defecte ale produsului
final, inclusiv umplere inadecvatd, deforma-
re sau diferite urme. Astfel de defecte afec-
teaza calitatea produsului, crescand numarul
de rebuturi, dar si costurile de productie.

Scurgerile de aer nedetectate pot duce, de
asemenea, la cicluri prelungite, deoarece
masina de turnat prin injectie incearca sa
compenseze pierderea de presiune. Acest
lucru, scade eficienta generald a productiei
si debitul, ceea ce duce la profituri reduse.
Scurgerile de aer pot pune in pericol, mai
mult, siguranta operatorului si expune per-
sonalul instalatiei la aer de inaltd presiune
sau la alte gaze periculoase. Detectarea si
abordarea la timp a scurgerilor de aer este,
prin urmare, esentiala pentru asigurarea
unui mediu de lucru sigur pentru angajati.

Imagistica acustica

O solutie perfectd, capabila sa identifice
scurgerile ascunse cu o precizie remarca-
bild, chiar si in medii industriale mari si zgo-
motoase, se dovedeste a fi utilizarea came-
relor acustice (de exemplu FLIR Si2x-LD
Acoustic Imager, 5in Display, cu numar de
stoc RS 287-419).

https://www.rs-online.com/designspark/detecting-air-leaks-in-plastic-injection-moulding-with-acoustic-imaging

Aceastd abordare non-disruptiva facili-
teaza detectarea timpurie, prevenind astfel
defectele produsului, reduce rebuturile si
minimizeaza timpul de oprire neplanificat.
Cu ajutorul inteligentei artificiale, care ana-
lizeaza datele in timp real, operatorii pot
actiona imediat pentru a rezolva problemele
aparute.

Astfel, productia devine mai eficienta, iar
calitatea produsului este mentinuta. In
plus, imaginile acustice contribuie la sigu-
ranta operatorilor, deoarece detecteaza
din timp eventuale scurgeri de aer sau gaz.

Acest lucru ajuta si la protejarea mediului,
prevenind eliberarea de substante po-
luante in timpul procesului de turnare prin
injectie.

SURSA

EJTurner

Deosebit de usor de utilizat si sigure pentru operarea de la distantdi fdrd a intrerupe procesele in desfdsurare, camerele acustice
simplificd procesul de detectare a scurgerilor si sprijind luarea eficientd a deciziilor. Robusteteasi fiabilitatea lor le fac potrivite
pentru medii solicitante care pot gdzdui peste 100 de masini de turnat prin injectie. Pentru oferta completd a Aurocon COMPEC
vd invitdm sa accesati adresa https://ro.rsdelivers.com.

Autor: Gramescu Bogdan
Aurocon Compec | www.compec.ro
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Tipuri de relee electrice

O excursie in lumea releelor - tipuri distincte pentru diferite aplicatii industriale

SURSA — Stephen Bettles

https://uk.rs-online.com/web/content/discovery/ideas-and-advice/electrical-relays-guide

Acest articol imbracd forma unui mic ghid ce exploreazd conceptul, istoria si diferitele tipuri de
relee electrice. Scopul este de a furniza informatiile necesare pentru luarea deciziilor in selectarea
releelor pentru aplicatii specifice.

Ce sunt releele electrice?

Releele electrice sunt componente esen-
tiale ale multor sisteme industriale si comer-
ciale. Aceste comutatoare electrice permit
controlul unor circuite de putere mare folo-
sind semnale de putere redusa. Datorita
acestui principiu de functionare, ele sunt
esentiale in multe aplicatii — de la aprinde-
rea luminilor pana la protejarea echipa-
mentelor complexe.

Istoria releelor electrice

Releele dateaza de la inceputul secolului
al XIX-lea si erau folosite in sistemele tele-
grafice pentru a amplifica semnale slabe.
Pe madsura ce tehnologia a evoluat, la fel
au facut-o si aplicatiile cu relee. Descope-
rirea electromagnetismului a deschis calea
pentru dezvoltarea releelor electromag-
netice, care au oferit un control mai fiabil
si mai eficient al circuitelor electrice. Odata
cu progresele in zona semiconductoarelor,
releele moderne ofera acum timpi de
rdspuns mai rapizi si fiabilitate sporita. Ele
cuprind, de asemenea, o gama larga de
functionalitati, facandu-le indispensabile
in industrii, de la industria auto pana la
telecomunicatii.

Tipuri de relee electrice

Tn randurile de mai jos vor fi prezentate
diferitele tipuri de relee electrice, fiecare
proiectat pentru a raspunde unor nevoi si
aplicatii industriale specifice.

RELEE PENTRU INDUSTRIA AUTO
Releele electrice auto sunt proiectate spe-
cial pentru industria auto si joaca un rol
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esential in cadrul vehiculelor. Ele permit
controlul usor al diverselor componente
electrice dintr-un vehicul, cum ar fi farurile,
stergdtoarele de parbriz sau sistemul de aer
conditionat. Datorita capacitatii lor de a
face legatura intre semnalele de control de
putere mica si actiunile care necesita pu-
tere mare, releele transforma comenzile
digitale in reactii mecanice concrete. Astfel,
aceste dispozitive protejeaza circuitele sen-
sibile de control de curentii mari generati
de functii precum iluminarea, actionarea
stergdtoarelor sau pornirea ventilatorului.

Aceste relee sunt construite pentru a rezista
la conditiile dificile din compartimentul mo-
torului si garanteaza functionarea optima a
sistemelor esentiale, astfel contribuie la
eficienta si performanta generala a vehicu-
lului. Conditiile de mediu la care sunt su-
puse aceste relee pot fi provocatoare,
inclusiv temperaturi ridicate si vibratii me-
canice in compartimentul motorului. Cu
toate acestea, ele sunt proiectate pentru
durabilitate si proiectate pentru a rezista
solicitarilor asociate acestui mediu.

EXEMPLU
Releu auto, tensiune bobina 12V, curent
de comutatie 20A, SPST

Cod Producdtor
285-8291 Panasonic 30121866

Caracteristici tehnice (selectiv)

Tensiune bobina / 12V/640mW/225 Q
putere / rezistenta
Configurare contact SPST

Curent de comutare 20A

RELEE CU CONTACTE GHIDATE FORTAT
Releele cu contacte ghidate fortat sunt
elemente de baza in aplicatiile critice pen-
tru sigurantd, unde defectiunea poate avea
consecinte grave. Proiectate cu contacte
legate mecanic, aceste relee garanteaza o
comutare fiabilda si previn inchiderea
simultand a tuturor circuitelor. Aceasta
caracteristica unica le face potrivite pentru
aplicatii in care redundanta si functionarea
n siguranta nu sunt doar avantajoase, ci si
obligatorii.


https://uk.rs-online.com/web/content/discovery/ideas-and-advice/electrical-relays-guide

AUTOMATIZARE SI CONTROL
RELEE ELECTRICE

Releele cu contacte ghidate fortat sunt folo-
site, adesea, in industriile care necesitd respec-
tarea stricta a standardelor de siguranta si a
cadrului de reglementare.

Legdtura lor mecanica asigura un nivel de
protectie impotriva erorilor care diminueaza
vulnerabilitatea la potentiale defectiuni si per-
mite functionarea continug, chiar si in fata unor
situatii neprevazute.

EXEMPLU

Releu cu contacte ghidate fortat Elesta
cu montare pe sina DIN, tensiune bobina
12V dc, 4 Poli

Producator
286-1804  Elesta SMF229-12VDC (H306703)

Caracteristici tehnice (selectiv)

Tensiune bobina 12Vdc
Tip montare Sina DIN
Numadr poli 4

RELEE DE INALTA FRECVENTA

SI RELEE DE RADIOFRECVENTA

Releele de inalta frecventa (HF) si releele de
radiofrecventd (RF) sunt capabile s& comute
semnale de frecventd mai mare. Ele isi gasesc
nisa in aplicatii care cuprind telecomunicatii
pentru sisteme radar si echipamente de testare
de inalta frecventa. In aceste scenarii, precizia
controlului semnalului devine primordiala. »

www.electronica-azi.ro
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I Tipuri de relee electrice

>

Dispozitivele electronice folosesc din ce in
ce mai mult semnale cu frecvente mari, ceea
ce determina utilizarea releelor de inalta
frecventa pentru a facilita izolarea circuitelor
in astfel de medii. Aceste relee sunt folosite
in aplicatii unde apar semnale electronice
cu frecvente inalte, fiind esentiale in dome-
nii precum telecomunicatiile, tehnologia
computerelor si echipamentele industriale.

n telecomunicatii, unde transmisia rapida
si fara intreruperi a semnalului este impe-
rativa, releele de inalta frecventa isi dove-
desc utilitatea. Aceste relee faciliteaza rutarea
eficienta a semnalului prin arhitecturi com-
plexe de retea, asigurand o degradare mini-
ma a semnalului si o calitate optima a trans-
misiei. Capacitatea lor de a comuta rapid
intre diferite cai de semnal cu cea mai mare
precizie le face indispensabile in mentinerea
integritatii retelei de telecomunicatii.
Create special pentru aplicatii radio, releele
RF isi asuma un rol esential. Ele sunt utili-
zate frecvent in testarea echipamentelor si
a dispozitivelor de radiodifuziune. Releele
RF joaca un rol indispensabil in activarea
sistemelor de circuite distincte, care facili-
teaza transmisia si receptia.

Atat releele RF, cat si cele HF sunt indispen-
sabile pentru gestionarea tensiunilor inalte
care insotesc adesea frecventele inalte.
Aceasta este o provocare cdreia releele
conventionale nu i pot face fata.

EXEMPLU

Releu RF Teledyne cu montare pe
suprafata, bobina 5V dc, frecventa
maxima pe bobina 6GHz, DPDT

Cod Producator
758-2486 Teledyne  GRF180-5
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Caracteristici tehnice (selectiv)

Frecventa maxima 6GHz

bobina

Tip releu RF

Bobina: Tensiune/  5Vdc/61Q/410mW
Rezistentd/Putere

Contact: Tensiune/  28Vdc/150mQ/DPDT
Rezistenta/Configurare

Tip montare Montare pe suprafata
Material contact Aurit

Timp de operare 2ms

inclusiv salt

8.51x11.05 x 8.64
-55 — +85°C

Dimensiuni (mm)
Temperatura de
operare

RELEE DE PUTERE

Releele de putere sunt capabile sa gestio-
neze curenti mari, ele comutand frecvent
dispozitive care necesita putere, cum ar fi
motoare, dispozitive de incalzire si sisteme
deiluminare, jucand un rol esential in nu-
meroase procese industriale si aplicatii
comerciale.

EXEMPLU
Releu de putere RS PRO, bobina 230Vac,
curent de comutatie 10A, DPDT

348-762  RSPRO

Caracteristici tehnice (selectiv)

Bobina: Tensiune/  230Vac/8200Q/2W
Rezistenta/Putere

Configurare contact DPDT

Timp montare Plug In

Curent de comutare 10A

Numar poli 2

Tip terminal Cu pini

Tensiune maxima 240 AC, 30 Vdc

de comutatie
Putere maxima
de comutatie
Durata de viata

2.4kVA(AC),300W (DQ)

10 milioane cicluri

mecanice
Material contact Aliaj de argint
Temperatura de -45°C — +55°C

operare

RELEE REED

Releele Reed au un design centratin jurul a
doua lame inchise ermetic controlate de o
bobina electromagneticd sau magnet. Tim-
pii mici de comutare, capacitatea de a ges-
tiona semnale de nivel scazut si o durata
lunga de viata caracterizeazd aceste relee.
Ca rezultat, ele sunt adesea folosite in
aplicatii care necesitd interferente minime
de semnal.

Constructia releelor Reed necesitd o incinta
etansa, impermeabila. Acest lucru prote-
jeaza lamelele de contaminantii externi si
factorii de mediu, sporind fiabilitatea si
performanta releului.

EXEMPLU

Releu Reed RS PRO cu montare pe PCB,
bobina 5V dc, SPDT, Max. 175Vdc,

Max. 0.25A, 200Q

291-9704 RSPRO

Caracteristici tehnice (selectiv)

Configurare contact SPDT
Rezistenta de contact 150 (Static) mQ,
250 (Dinamic) mQ

Bobina: Tensiune/  5Vdc/200Q/125mW

Rezistenta/Putere

Tip montare Montare PCB

Curent maxim 0,25A

de comutatie

Tensiune maxima  175Vdc, 175Vac

de comutatie

Putere maxima 3W

de comutatie

Dimensiuni (mm)  19.3x 6.4 x 5.1

Temperatura de -20 — +70°C

operare

Durata de viata 100.000.000 de
cicluri electrice

Timp de operare 0,7 ms

RELEE DE SEMNAL

Un releu de semnal este un tip de comu-
tator mecanic actionat electric. Aceste dis-
pozitive sunt esentiale in diverse aplicatii
industriale, unde functia lor de baza este
deschiderea si inchiderea controlata a cir-
cuitelor. Clasificate in doua tipuri distincte,
relee cu blocare/fara blocare si releele de
semnal sunt adaptate pentru a se potrivi
unei game de cerinte operationale.



Releele de blocare circulda intre doua
pozitii stabile printr-o intrare de control de
setare si resetare, in timp ce releele fara
blocare revin la pozitia lor implicita odata
ce intrarea electricd inceteaza. Releele de
semnal sunt deseori folosite pe placile de
circuite imprimate (PCB) pentru gestionarea
sarcinilor de comutare. Proiectate special
pentru a face fata curentilor si tensiunilor
scazute, aceste relee se dovedesc nepretuite
in situatii care necesita precizie si eficienta.
Capacitatea lor operationala se extinde
pana la comutare de pana la 2A, facandu-le
potrivite pentru sarcini care implica modu-
larea controlata a curentului.

EXEMPLU

Releu de semnal RS PRO cu montare
pe PCB, bobina 24Vdc, curent de
comutatie 3A, 4PDT

193-5850  RSPRO

Caracteristici tehnice (selectiv)

Bobina: Tensiune/  24Vdc/720Q/200mW
Rezistenta/Putere

Configurare contact 4PDT

Numar poli 4

Tip montare PCB

Curent maxim 3A

de comutatie

Tensiune maxima  250Vac/220Vdc
de comutatie

Putere maxima de 60W/125VA
comutatie DC/AC

Temperatura de -40°C — +70°C

operare

RELEE DE INTERFATARE CU
SEMICONDUCTOARE (SOLID STATE)
Releele de interfatare cu semiconductoare
(solid state) reprezinta o alternativa la alte
tipuri de relee cu contacte electromeca-
nice conventionale. Oferind o serie de
avantaje, aceste relee dispun de capacitati
de comutare de mare viteza, durate de
viata prelungite si lipsa pieselor mobile
care sa se uzeze in timp.

Releele solid state diferd de celelalte relee
prin eliminarea totald a pieselor mobile. In
schimb, ele valorificd caracteristicile elec-
trice si optice ale semiconductorilor de a
efectua izolarea de la intrare la iesire si o

comutare fara intreruperi.
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Aceste relee sunt adesea folosite intre siste-
mele de control si sarcinile de mare putere.
Versatilitatea, forma compacta si rentabilita-
tea lor asigura faptul ca pot fi gasite in multe
aplicatii industriale, cum ar fi controlul
miscarii, distributia energiei, sistemele de
incalzire si gestionarea luminii.

EXEMPLU

Releu de interfatare de tip solid state

RS PRO, control 30Vdc, sarcina 100 mAdc,
montare pe sina DIN

905-4277 RSPRO

Caracteristici tehnice (selectiv)

Tensiune maxima/ 30Vdc/5Vdc
minima de control
Curent maxim de sarcina 100 mAdc

Tip montare Sina DIN
Domeniul tensiunii 3 — 30Vdc

de sarcina

Dimensiuni (mm) 60.8 X 67.5 x 6.1

Temperaturd de operare -25 — +60°C

RELEE DE TEMPORIZARE

Timpul joaca un rol crucial in multe procese
industriale. Releele temporizatoare sunt in
esenta relee de control care asigura comu-
tare intarziatd, utile in aplicatii care necesita
actiuni secventiale sau functii de pornire/
oprire intarziata. Ele sunt folosite pentru a
gestiona cu precizie secvente complexe.

Aceste relee combina releele de iesire elec-
tromecanice cu circuitele de control. Con-
tactele pot fi deschise sau inchise inainte
sau dupa un interval prestabilit. Este posi-
bil ca releele sa fie normal deschise sau
normal inchise si sa intarzie functiile tem-
porizate de la doar cateva milisecunde,
pana la ore sau chiar zile.

Releele temporizatoare joaca un rol critic in
eficientizarea proceselor prin introducerea
de intervale de timp masurate intre actiuni.

Acest lucru ofera industriilor capacitatea de
a realiza o secventd de evenimente bine
reglata, optimizand eficienta, siguranta si
acuratetea. Releele temporizatoare sunt uti-
lizate pe scard larga in industrii, de la pro-
ductie si automatizare la energie si iluminat.

EXEMPLU

Releu de temporizare Finder Seria 80

cu montare pe sina DIN, 24 — 240Vac/dc,
1-Contact, 0.1 — 20s,0.1 —20min, 0.1 —24h

Nr. stoc RS
221-092

Producator
Finder

od Producator
80.41.0.240.0000

I

Caracteristici tehnice (selectiv)

Tensiune de alimentare 24 — 240Vac/dc

Sursa de tensiune Externa
Domeniu de timp 0.1 —20s,
0.1 — 20 min,
0.1 — 24h
Increment de timp Ore, Min., Sec.
Tip montare / Sina DIN/ cu surub
tip terminale
Numadr de contacte/ 1/Single
Numar functii
Configurare contact  SPDT
Curent maxim 16A
Tensiune maxima 250/400Vac
Dimensiuni (mm) 17.5 % 84 X 60.8
Temperatura de -10 — +50°C

operare

Numeroase aplicatii industriale se bazeaza
pe relee electrice pentru comutare si con-
trolul circuitelor. De la sectorul auto pand la
sistemele critice pentru sigurantd, fiecare tip
de releu aduce un set distinct de caracteris-
tici si avantaje, adaptate pentru a indeplini
cerintele specifice. In lumea dinamica a re-
leelor electrice, trebuie sa va echipati cu in-
strumentele de care aveti nevoie pentru a
asigura nu numai eficienta, siguranta si fi-
abilitatea sistemelor dumneavoastrd, ci si in-
tegrarea perfecta a progreselor tehnologice.

Pentru oferta completd a Aurocon COMPEC vi
invitam sa accesati https://ro.rsdelivers.com.

m Autor: Gramescu Bogdan

Aurocon Compec
WWW.COMPeC.ro
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Mouser Explores Smart Tech in Farming
with Agriculture Resource Hub

Mouser Electronics, Inc., the industry’s
leading New Product Introduction (NPI)
distributor with the widest selection of
semiconductors and electronic compo-
nents™, the authorised global distributor
with the newest electronic components
and industrial automation products, offers
valuable insights into the latest innova-
tions in farming through its agriculture re-
source centre. Through the integration of
sensors, drones, and Al, farmers have the
capability to collect and analyse vast
amounts of data. Technological advance-
ments, like satellites, have enabled
farmers to track changes in land use, such
as crop growth and vegetation health,
which helps feed the growing global pop-
ulation while maintaining sustainable
practices. By gaining insights into the field,
like pH and CO2 levels in the moisture
content, they can better understand their
soil quality, leading to enhanced crop yields.
The comprehensive library of resources
offers engineers the tools to make in-
formed decisions from irrigation to fertili-
sation. With a vast amount of eBooks,
articles, blogs, and products from Mouser’s
technical team and trusted manufacturing
partners, readers will gain valuable knowl-
edge on the cutting-edge technology that
is transforming agriculture.
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Mouser stocks the industry’s widest selec-
tion of semiconductors and electronic
components, including the following so-
lutions for smart agriculture applications:
« The EV-CATTLETAG-ARDZ Arduino board
from Analog Devices, Inc. (ADI) is a fully in-
tegrated solution for harvesting energy
from single-/multi-cell solar sources. It can
monitor and analyse livestock to quickly
prevent the spread of illnesses, identify graz-
ing patterns and track health. The device in-
cludes battery chargers for small lithium-ion
systems and digital temperature sensors for
applications such as wearables and loT.

* LOGO! 8.4 logic modules by Siemens are
space-saving basic interfaces for connecting
expansion modules. They connect up to 24
digital inputs, 20 digital outputs, eight ana-
logue inputs, and eight analogue outputs.
The LOGO! 8.4 series features an integrated
display field with a parameterisable back-
light, operator control panel, and EEPROM
memory for control programming and set-
point values. The modules perform various
basic logic and special functions, including
pulse edge evaluation, timer, counter, and
analogue function blocks.

» The ZED-F9P GNSS module from u-blox
integrates multi-band GNSS and real-time
kinematics technology in a compact form
factor to deliver centimetre-level accuracy

in seconds. The module ensures the security
of positioning and navigation information
by using secure interfaces and advanced
jamming and spoofing detection technol-
ogies. Its fast convergence times and reli-
able performance are ideal for industrial
navigation and robotics applications.

»The FGH100M Wi-Fi® HaLow modules from
Quectel are long-range, low-power modules
compliant with IEEE 802.11ah standards.
They operate in the 850MHz to 950MHz
bands with 1/2/4/8MHz channel width and
feature 21dBm maximum output power
and 32.5Mbps theoretical maximum trans-
mission rate. The modules are designed to
meet unique loT requirements, thereby ex-
panding smart home or smart city networks
with its Sub-1GHz signal coverage, allowing
users to control loT devices in a Tkm radius.
« XLamp® XP-G3 Horizon LEDs by Cree LED
are horticulture-specific beam shapes and
offer 70° and 90° options with the Horizon
technology. These LEDs spread light output
towards the sides to illuminate plants and
allow horticultural luminaires to be placed
closer to the plant canopy without causing
damage. With proper design, Horizon LEDs
enable higher system efficiency and lower
costs for horticulture lighting and are ideal
forindoor and vertical horticulture.
Mouser Electronics
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Newest Mouser Series Explores the Intersection of Sustainable Technology
and Engineering Innovation - Empowering Innovation Together

Mouser Electronics, Inc., the authorised
global distributor with the newest elec-
tronic components and industrial auto-
mation products, today released Reduce,
Reuse, Reimagine Tech, its newest instal-
ment of the Empowering Innovation To-
gether (EIT) technology series. This new
series delves into clean technologies that
work to improve our environment while
providing innovative engineering solu-
tions for the future.

Sustainability in engineering has become
fundamental to the renewable energy rev-
olution, with opportunities across agricul-
ture, transportation, and waste management
systems. By leveraging loT, solar power, and
data-driven systems, global industries can
transform how they generate and consume
power. Engineers can implement digital in-
clusion and green computing to reimagine
electronic designs with longevity, repair-
ability, and efficiency at their core.

Embedding sustainable principles into the
design process creates new and innova-
tive possibilities.

In the Tech Between Us podcast, host Ray-
mond Yin, Mouser Director of Technical
Content, sits down with Scott Wharton,
CEO of Tandem PV, to dive into global
energy and solar market trends, with a
focus on the innovative materials in solar
capture. The In Between The Tech podcast
features Holly Stower, Group Lead at the
Cleantech Group, as she discusses the blue
economy, the sustainable use of ocean re-
sources for economic growth, and Al's im-
pact on clean technology.

Established in 2015, Mouser’s Empowering
Innovation Together program is one of the
electronic component industry’s most rec-
ognised educational programs.

To learn more, visit https://eu.mouser.com/
empowering-innovation/clean-technology/
and follow Mouser on Facebook, LinkedIn,
X and YouTube.

Mouser Electronics

Accelerating electric vehicle adoption and industrial efficiency:
Infineon’s SiC superjunction technology (SiC TSJ) sets new standards

Infineon Technologies AG has been a pio-
neer in the market introduction of silicon
carbide (SiC) power devices and trench
technology for SiC MOSFETs, combining
excellent performance with high robust-
ness. Today, the CoolSiC™ product offering
spans from 400 V to 3.3 kV and covers a
broad range of applications, including
automotive drivetrains, EV charging, solar
energy systems, energy storage, and high-
power traction inverters.
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Building on a solid track record in SiC
business development and leveraging its
position as the innovator of charge- com-
pensating devices in silicon (CoolMOS™),
Infineon is now introducing a trench-
based SiC superjunction (TSJ) technology
concept.

Infineon is committed to gradually ex-
panding its CoolSiC product portfolio, lev-
eraging SiCTSJ technology. This expansion
will encompass a diverse range of package
types, including discretes, molded and
frame-based modules, as well as bare dies.
The extended portfolio will cater to a broad
spectrum of applications, targeting both
the automotive and industrial sectors.

The first products based on the new tech-
nology will be 1200 V in Infineon ID-PAK
for automotive traction inverters and com-
bine the advantages of trench technology
and superjunction design, capitalizing on
Infineon’s more than 25 years of experi-
ence in SiC and silicon-based superjunc-
tion technology (CoolMOS). This scalable
package platform supports power levels of

up to 800 kW, enabling a high degree of
system flexibility. Key benefits of the tech-
nology include increased power density,
achieved through an up to 40 percent im-
provement in Rps(on)*A, allowing for more
compact designs within a given power
class. Additionally, the 1200 V SiC trench-
superjunction concept in ID-PAK enables
up to 25 percent higher current capability
in main inverters without compromising
short-circuit capability.

This advancement also results in enhanced
overall system performance, delivering im-
proved energy efficiency, reduced cooling
requirements, and higher reliability for de-
manding automotive and industrial appli-
cations. Moreover, the system benefits
from reduced parallelization requirements,
which simplify the design process and
lower overall system costs. With these in-
novations, the Infineon ID-PAK package
equipped with SiCTSJ technology contrib-
utes to the development of more efficient
and cost-effective traction inverter designs
for automotive applications.

Infineon Technologies
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Silicon Labs Unveils First Series 3 SoCs - SiXG301 and SiXG302 -
Powering the Next Wave of loT Breakthroughs

SiXG301 and SiXG302, Silicon Labs' first wireless SoC families at the 22 nm process
node, deliver breakthroughs in compute, power efficiency, integration and security

Silicon Labs, the leading innovator in
low-power wireless solutions, today an-
nounced the first products of its Series 3
portfolio with the introduction of two
new wireless SoC families built at the ad-
vanced 22 nanometer (nm) process
node: the SiXG301 and SiXG302. These
highly integrated solutions represent a
significant leap forward in compute
power, integration, security, and energy
efficiency, addressing the growing de-
mands of both line-powered and bat-
tery-powered loT devices.

As smart devices grow more sophisticated
and compact, the need for powerful, secure,
and highly integrated wireless solutions has
never been greater. The new Series 3 SoCs
deliver on this promise with advanced pro-
cessing capabilities, flexible memory op-
tions, best-in-class security, and streamlined
external component integration. Silicon
Labs’ Series 1, Series 2, and Series 3 plat-
forms will continue to complement one
another in the market and address the full
breadth of loT applications.

The new Series 3 families of SoCs include
« SiXG301

Optimized for Line-Powered Applications
Purpose-built for line-powered smart de-
vices, the SiXG301 includes an integrated
LED pre-driver and offers an ideal solution
for advanced LED lighting and smart home
products, supporting Bluetooth, Zigbee,
and Thread with support for Matter. Built
with high Flash and RAM overhead of 4 MB
and 512 kB, respectively, the SiXG301 helps
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future-proof customer designs as the re-
quirements for Matter and other more de-
manding loT applications continue to grow.
This SoC enables concurrent multi-protocol
operation for Zigbee, Bluetooth and Matter
over Thread networks at the same time,
which helps simplify manufacturing SKUs,
reduce costs, save board space for ad-
ditional device integrations, and improve
consumer usability. Already in production
with select customers, the SiXG301 is slated
for general availability in Q3 2025.

« SiXG302

Designed for Battery-Powered Efficiency
Expanding Series 3 to battery-powered ap-
plications, the upcoming SiXG302 will de-
liver groundbreaking energy efficiency
without sacrificing performance. Featuring
Silicon Labs’ advanced power architecture,
the SiXG302 is designed to use only 15
WA/MHz active current, 30% lower than
competitive devices in its class. This makes
it ideal for battery-powered wireless sensors
and actuators for both Matter and Blue-
tooth applications. The SiXG302 is planned
for customer sampling in 2026.

“Smart devices are becoming more complex,
and designers are challenged to pack greater
functionality into smaller spaces while main-
taining energy efficiency,” said Ross Sabolcik,
Senior Vice President of Product Lines at
Silicon Labs. “With the SiXG301 and upcom-
ing SiXG302 families, we're delivering flexible,
highly integrated solutions that enable next-
generation loT devices - whether they're
plugged in or running on battery power.”

The SiXG301 and SiXG302 families will ini-
tially include “M” devices for multiprotocol,
the SIMG301 and SiMG302, and “B” devices
optimized for Bluetooth LE communica-
tions, the SiBG301 and SiBG302.

By leveraging the 22 nm process node for
all Series 3 devices, Silicon Labs is address-
ing the growing demand for more powerful
and efficient far-edge devices across a wide
range of loT applications—from smart cities
and industrial automation to healthcare,
smart homes, and beyond. These new SoCs
offer device makers a scalable, secure plat-
form to create the next wave of innovative,
high-performance loT products.

Learn More About the Series 3 Platform
at Works With 2025

To learn more about the Series 3 platform
and how it is advancing wireless connec-

tivity, visit:
e Learn more about Series 3 Wireless
Platform

e Learn more about SiMG301
e Learn more about SiBG301

Additionally, Silicon Labs will highlight the
SiXG301 along with its portfolio of indus-
try-leading innovations during the 2025
Works With conference series. This global
event brings together industry experts to
explore the best practices, emerging tech-
nologies, and transformative trends shap-
ing the industry. The conference will be
hosted across multiple international loca-
tions, with a virtual edition available for
broader accessibility:

Silicon Labs
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Cost-Optimized PolarFire® Core FPGAs and SoCs from Microchip
Technology Deliver High Performance with a 30% Lower Price Tag

PolarFire Core devices streamline costs while retaining the market-leading
power efficiency, security and reliability of classic PolarFire families

In the current marketplace, Bill of Mate-
rial (BOM) costs are continuing to rise
and developers must work to optimize
performance and budgets. Recognizing
that a significant portion of the mid-
range FPGA market does not require in-
tegrated serial transceivers, Microchip
Technology is releasing PolarFire® Core
Field-Programmable Gate Arrays (FPGAs)
and System on Chips (SoCs).

The new devices are a derivative of the
base PolarFire families and reduce cus-
tomer costs by up to 30 percent by opti-
mizing features and removing integrated
transceivers. Offering the same industry-
leading, low-power consumption and
proven security and dependability of
classic PolarFire technology, Core devices
provide savings without sacrificing func-
tionality, processing capability or quality.

Designed for automotive, industrial auto-
mation, medical, communication, defense
and aerospace markets, PolarFire Core families
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feature Single Event Upset (SEU) immunity
for mission-critical reliability and integrate a
quad-core, 64-bit RISC-V® microprocessor
(MPU) for flexible compute capabilities. Ad-
ditionally, the Core devices are designed to
be pin-to-pin compatible with the full line
of PolarFire FPGAs to accommodate various
design SKUs, enhancing value for applica-
tions that prioritize cost efficiency over a
range of unnecessary features.

“Many FPGA competitors have raised prices
recently, creating new challenges for OEMs
needing to bring products to market quickly,
at the lowest possible cost and power tar-
gets,” said Bruce Weyer, corporate vice
president of Microchip’s FPGA business
unit. “Our PolarFire Core FPGA and SoC fam-
ilies address price and power budget chal-
lenges directly, providing market-leading
solutions at a favorable price point.”

Whether enabling real-time control, edge
processing or safety-critical systems, Polar-
Fire Core devices are designed to deliver

the flexibility and longevity engineers
need to accelerate innovation.

Visit the website to learn more about Mi-
crochip’s portfolio of FPGAs and SoCs.

Development Tools

PolarFire Core devices are supported by
Microchip’s Libero® SoC Design Suite,
SmartHLS™ compiler, VectorBlox™ Accel-
erator SDK and Microchip’s Mi-V ecosys-
tem of partner platforms for rapid RISC-V
application development. They are com-
patible with currently available PolarFire
FPGA and SoC development boards to ex-
pedite silicon development.

Pricing and Availability

For additional information and to purchase,
contact a Microchip sales representative,
authorized worldwide distributor or visit
Microchip’s Purchasing and Client Services
website, www.microchipdirect.com.

Microchip Technology
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Asahi Kasei Microdevices and Silicon Austria Labs achieve proof of
concept for integrating current sensor into power module - EZ232L

Enabling downsizing and more efficient
traction inverters for electric vehicles

Asahi Kasei Microdevices Corporation
(AKM) and Silicon Austria Labs GmbH (SAL)
have successfully completed a joint proof
of concept for integrating a current sensor
(EZ232L) into a power module to be used
in automotive applications such as traction
inverters and DC-DC converters. This tech-
nology enables energy efficiency, as well
as compact and lightweight design for
ultra-high current applications using next-
generation SiC power devices.

Nexperia launches industry leading automotive-qualified

Market demand for downsized, lightweight
solutions with high-resolution current sens-
ing is on the rise for more efficient inverter
systems in xEVs. To meet this need, AKM is
developing the EZ232L, a linear Hall IC for
coreless current sensors. With its high res-
olution and accuracy, this technology en-
hances the efficiency of traction inverters
that require operation over a wide current
range. Traction inverters are the core com-
ponent that powers the motors of electric

1200V silicon carbide MOSFETs in D2PAK-7 packaging
AEC-Q101-qualified SMD devices combine unmatched thermal stability and easy assembly

Nexperia announced a range of highly ef-
ficient and robust automotive-qualified
silicon carbide (SiC) MOSFETs with
RDS(on) values of 30, 40 and 60mQ. These
devices, which deliver industry-leading
figures-of-merit (FOM), were previously of-
fered in industrial grade and have now
been awarded AEC-Q101 certification.
This makes them suitable for automotive
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applications like onboard chargers (OBC)
and traction inverters in electric vehicles
(EV) as well as for DC-DC converters, heat-
ing ventilation and air-conditioning sys-
tems (HVAC). These switches are housed in
the increasingly popular surface mounted
D2PAK-7 package, which is more suitable
for automated assembly operations than
through-hole devices.

drive systems in xEVs, serving as the bridge
between the battery and electric drivetrain.
Specifically, they play a critical role in con-
verting direct current from the battery into
alternating current. To ensure smooth and
efficient control across varying driving con-
ditions—Ilow or high speed, cruising or ac-
celerating—precise current sensing over a
wide dynamic range is essential.

AKM collaborated with the Austrian re-
search center SAL to conduct a joint tech-
nical verification, using EZ232L to develop
a power module that integrates a current
sensor in order to address the limitations
of conventional magnetic core-based cur-
rent sensing.

“With this joint technology validation, we
have set a new standard for current sensing in
power modules, and we are proud to combine
AKM's expertise with SALs research capabilities
to achieve this innovative result. We expect
that the power module integrating coreless
current sensor technology will contribute to
smaller and lighter xEVs traction inverters,”
said Toshinori Takatsuka, General Manager
of AKM’s current sensor business.

Asahi Kasei Microdevices (AKM)

Rbs(on) is a critical performance parameter
for SiC MOSFETs as it impacts conduction
losses. However, concentrating on the
nominal value, neglects the fact that it can
increase by more than 100% as device op-
erating temperatures rise, resulting in con-
siderable rise of conduction losses. The
temperature stability is even more critical
when SMD package technologies are used
compared to through-hole technology
since devices are cooled through the PCB.
Nexperia identified this as a limiting factor
in the performance of many currently avail-
able SiC devices and leveraged the features
of its innovative process technology to ensure
that its new SiC MOSFETs offer industry-
leading temperature stability, with the
nominal value of Rps(on) increasing by only
38% over an operating temperature range
from 25°Cto 175°C.This feature enables cus-
tomers to address higher output power in
their applications achieved with a higher
nominal 25°C rated Rps(on) from Nexperia
compared to other vendors without sacrificing
performance.

Nexperia
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OMRON reveals ultra-compact power relay for high-voltage battery safety

The new G9EJH-1-E brings class-leading miniaturization and industry-standard
insulation to electric vehicle and energy-storage systems charging

OMRON Electronic Components Europe
has introduced the G9EJH-1-E ultra-com-
pact DC power relay, delivering a space-
saving solution for inrush protection in
battery-charging systems up to 800V.
With class-leading dimensions of 31Tmm
x 27mm, and 30mm high, the relay also
meets the IEC 60664 insulation distance

specification to satisfy stringent reliability
and safety standards.

With its high maximum voltage and indus-
try-standard insulation distance, the GO9EJH-
1-E is well suited to use in battery energy-
storage systems (ESS). The compact dimen-
sions, as well as 12V coil-operating voltage,
simplify integration in pre-charging, auxiliary

New series of high voltage DC-DC converters - HRF15 -
feature ultra-low noise for analytical instrumentation

XP Power delivers ultra-low noise power
ideally suited for a wide range of noise
sensitive scientific applications. The new
HRF15 will be used in areas such as mass
spectrometry, scanning electron micro-
scopes, electron beam, capillary electro-
phoresis, x-rays and more.

Analytical instruments that require the ulti-
mate precision are often sensitive to electri-
cal supply noise and drift. The HRF15 is a
precision high voltage DC-DC converter that
can deliver voltages up to 15kV with excel-
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lent load and line regulation and low drift
and ripple. As standard, the single output
voltages can be specified as 10kV, 12kV and
15kV, with other voltages available upon
request. Each unit can deliver 15W of power
from a +24VDC input and the output rail is
fully adjustable from 0-100%.

Intended for use where precise power is es-
sential, units in the HRF15 series offer out-
put ripple values as low as 0.001% and
stability of 10ppm/hr (25ppm/8 hrs) with a
temperature coefficient of just 25ppm/°C.

power, and main charging systems in hybrid
and electric vehicles (EV/PHEV). Also, its
800V capability meets the needs of the
automotive market as typical vehicle bat-
tery voltages continue to rise, targeting
greater efficiency and faster charging.

With SPST (single-pole single-throw) nor-
mally open contacts, the relay operates in
series with a current-limiting resistor for in-
rush protection. Capable of carrying a sus-
tained current of 15A, and handling inrush
current up to 30A, the GO9EJH-1-E operates
and releases within 30ms to provide fast-
acting protection.

The contact resistance is less than 100mQ,
ensuring minimal power loss when turned
on. On the other hand, the insulation resist-
ance of 1000MQ and dielectric strength of
2500V between the coil and contacts ensures
robust performance in harsh conditions.
Housed in a 6-pin PCB-mount package, the
GOEJH-1-E is suitable for automated or hand
soldering and ensures flexibility for assem-
blers while simplifying field repairs.
OMRON Corporation

Therefore, the HRF15 units ensure consis-
tent results, even where ambient tempera-
ture may fluctuate.

Line and load regulation are both capable
of achieving 10ppm which offers superior
performance in load dependent applica-
tions and situations where the supply volt-
age may fluctuate. Both the output current
and voltage are regulated, and both are
programmable from 0-100%, allowing a
wide range of loads to be catered for.
Additionally, voltage and current monitor-
ing and control are included as are short
circuit and overload protections.

Despite the flexibility and precision, HRF15
units are housed in a small metal case
measuring just 162 x 72.4 x 33mm (6.4" x
2.85" x 1.3") and weighing 465g (1.03Ib)
approx. Input and controls are via a Dsub
15 connector mounted within the case.
Units are fully certified for UL61010 and
UL62368 for safety and can work at am-
bient temperatures up to +50°C.

The units are available direct from XP

Power with a 3-year warranty.
XP Power
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Hongfa’'s compact active suspension power design uses
Vicor modules (BCM6135) and 48V to transform driving

High-density power modules and 48V power delivery network enable mid-range vehicles to adopt luxury feature

Xiamen Hongfa Electroacoustic Co., Ltd
(Hongfa) has designed the industry’s
highest performance and smallest active
suspension power system ever designed,
using Vicor's BCM6135, with a goal to
drive this long-time luxury feature into
the mid-range vehicle fleets.
Overcoming decades of false starts by
prominent automotive technology pro-
viders, Hongfa struck a balance between
the need to manage active suspension
system size, weight and transient perform-
ance against the requirement for higher
efficiency, improved EMI and symmetrical
regenerative power capacity.

Hongfa, whose relays are enabling new
48V zonal architectures, partnered with
Vicor to integrate a fixed ratio 800V-48V,
DC-DC converter power module that sits
alongside a network of sensors, elec-
tromechanical actuators and sophisticated
software to adjust vehicle suspension in
real time. The collaboration yielded the
smallest active suspension system - al-
most half the size of the nearest competi-
tor — with the industry’s fastest power
conversion transient response.

Early industry efforts in the 1970s included
a complex electromagnetic solution which
strained the capabilities of 12V battery
power systems and required four 200-
pound motors. Historically, 12VDC has
proven to be inadequate for powering ac-
tive suspension motors without adding
size, weight and cost.

Additionally, some conventional DC-DC
converters can deliver power without the
need for an intermediate battery, but the
trade-off is that they are bulky and lack the
fast transient response time required to
meet the regenerative demands to recoup
and store power.

Vicor's fixed-ratio 800V to 48V DC-DC bus
converter modules (BCM’s) are inherently
bidirectional and provide the fastest tran-
sient response (8 million amps/second) of
any DC-DC converter topology. BCMs also
offer symmetrical bidirectional perform-
ance with the ability to buck or boost with
the same power level. Their planar ad-
vanced packaging simplifies thermal man-
agement system design, further reducing
overall footprint and weight.

Hongfa has designed the smallest and lightest active suspension system on the market
by combining a 48V architecture and high-density power modules. Four Vicor fixed-
ratio BCM6135, 800V-to-48V DC-DC bus converters are used to convert high voltage
to 48V and route power to each wheel. The BCM6135 is bidirectional and provides the
fastest transient response of any DC-DC converter. This symmetrical switching speed
enables optimal energy regeneration when directly linked to the DC-DC converter.
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Hongfa’s solution leverages Vicor’s high
density power modules to create a com-
pact (197mm x 20Tmm x 71mm) 5kw
power supply for each actuator. The sys-
tem can rapidly process up to 6kW of peak
power in either direction. The design of
the converter is greatly simplified by using
a pair of Vicor BCM6135 modules operat-
ing in parallel, instead of several hundred
discrete components.

The Hongfa active suspension system
(Power System SpecsHF3661 800V-48V
DC/DC System) s liquid cooled and is the
most compact on the market, weighing
2.6kg and measuring 197mm x201mm
X 71mm.

The converter has an operating range be-
tween 420V to 920V. With liquid cooling it
can deliver up to 100A of current with
97.3% efficiency. The system housing vol-
ume is under 1.8l and weighs in at 2.6 kg,
providing a major weight reduction over
other systems.

“Vicor’s BCM6135 power modules not only de-
livered the performance we need, they also
significantly shortened our development time
and have made designing this system much
easier for us,” said Mr. Peter Li, Director of Re-
search and Development at Hongfa.

The combination of 48V and high-density
power modules are enabling new levels of
innovation in automotive electrification —
reducing space, weight and offering su-
perior performance. Together, Hongfa and
Vicor are leveraging their joint automotive
expertise to develop advanced technology
and support the evolution of high-per-
forming electric vehicles.

Vicor Corporation
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Nordic Semiconductor’s nPM2100 Power Management IC extends
battery life of wireless products — now available from Rutronik

Energy efficiency meets environmental responsibility

Rutronik is adding the nPM2100, the la-
test addition to Nordic Semiconductor’s
Power Management nPM family, to its
product range. The PMIC was developed
for highly efficient energy regulation for
primary cell applications. The 150 nA 1Q
internal boost regulator is currently the
most efficient on the market. It is capable
of delivering output voltages from 1.8 to
3.3V from input voltages of 0.7 to 3.4 V.
Target applications include almost all out-
of-the-box products that can be used im-
mediately without charging, such as
wearables and smart home sensors. The
nPM2100 PMICs are available together
with other Nordic Semiconductor pro-
ducts at www.rutronik24.com.

According to a survey by the European
Commission’s information service for re-
search and development (CORDIS), around
28 billion primary batteries are currently
thrown away every year. The production of
this type of battery requires on average 50
times the energy it can store, without the
entire stored energy of the cell ever being
used. The nPM2100 power management
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IC (PMIC) significantly extends the service
life of primary cells and the products
equipped with them, thereby helping to
reduce battery waste.

The nPM2100 is optimized for maximum
efficiency and highly efficient power con-
trol for any primary cell application: Pre-
cise, algorithm-based fuel gauging allows
access to the entire energy in the battery
with minimal additional load. Standard
voltage-based estimates are often inaccu-
rate, leading to premature replacement or
unexpected depletion.

One notable feature of the nPM2100 is its
special shipping mode (Ship Mode). This
means that devices with a pre-installed
battery can be transported without the
need for a plastic tab to prevent the bat-
tery from losing power.

The mode requires a sleep current of only
35 nA with various wake-up options, in-

cluding the patent-pending ‘break-to-wake’

function: Allowing a buttonless product to
wake up from Ship Mode by simply inter-
rupting an electrical connection.

Hibernate mode reduces the sleep current
to 175 nA for up to three times longer bat-
tery life with time-controlled wake-up
functions. In addition, the PMIC features
an extremely energy-efficient timer for
deeper sleep settings.

Thanks to its extensive software support,
the PMIC delivers optimal performance in
combination with Nordic’s nRF52, nRF53
and nRF54 wireless multiprotocol SoCs.
However, the nPM2100 is also suitable for
use with host devices from other manufac-
turers.

Supported cells include one or two
AA/AAA batteries (in series) or a 3V
CR2032 button cell, single or dual silver
oxide batteries and zinc-air button cells.
Any other battery within the PMIC's input
voltage range can also be used.

Samples of the nPM2100 are available in
compact 1.9 x 1.9 mm WLCSP and 4 x 4
mm QFN16 packages. The nPM2100 Eval-
uation Kit from Nordic enables easy eval-
uation and code-free configuration of the
nPM2100.

Overview of the most important features

o Ultra-efficient boost regulator

Algorithm-based fuel gauging

1.8 to 3.3V output voltage

* Supply voltage 0.7 to 3.4V

* Max. power up to 50 mA

e 35 nA ship mode with various wake-up
options

e 175 nA hibernate mode with wake-up
timer

* LDO/load switch with supply from
boost regulator
- 0.8t03.0Vin LDO mode
- Maximum 50 mA

Typical applications

o loT & Wearables

o Healthcare, medical tracking, medical
wearables

« Smart home sensors

» Fitness accessories

« Computer peripherals / remote controls

o Bluetooth Asset Tracking

For more information to the nPM2100 PMIC
from Nordic Semiconductor and a direct or-
dering option, please visit our e-commerce
platform at www.rutronik24.com.

Rutronik

59


https://international.electronica-azi.ro/nordic-semiconductors-npm2100-power-management-ic-extends-battery-life-of-wireless-products-now-available-from-rutronik/
https://electronica-azi.ro/

Online

Rutronik System Solutions introduces the Next-Gen
Adapter Board RAB7 for Sensorfusion

Rutronik Elektronische Bauelemente
GmbH, one of Europe’s leading broadline
distributor of electronical components, is
adding another Adapter Board, the RAB7
- Sensorfusion, into its Rutronik System
Solutions series. The new RAB7 offers
state-of-the-art sensors and provides all
next generation sensors from the sup-
pliers Bosch, Infineon, and Sensirion.

The RAB7 is an Arduino shield adapter for
evaluation and prototyping of environ-
mental and inertial sensors from Infineon,
Sensirion and Bosch.

“With the RAB7, sensing application engi-
neers benefit from a selection of best-in-class
environmental sensors to detect and com-
bine all important environmental parame-
ters for state-of-the-art sensorfusion
applications with or without the use of Al,”
said Stephan Menze, Head of Global Inno-
vation Management at Rutronik.

To get the most out of a sensorfusion appli-
cation, it is important to use the best sen-
sors. This is why the next generation
sensors from leading sensor suppliers have
been added, such as:
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« Infineon’s XENSIV™ digital barometric
pressure sensor DPS368XTSAT1,

o Bosch’s digital pressure sensor
BMP585,

« Sensirion’s indoor air quality sensor for
VOC measurement SGP41-D-R4,

» Bosch’s low-power digital gas, pressure,
temperature and humidity sensor with
Al BME690,

« Bosch’s 6-axis intelligent low-power
inertial measurement unit BMI323,

« Sensirion’s high-precision, low-power
relative humidity and temperature
sensor SHT41-AD1B-R2, and

» Bosch BMM350 3-axis magnetic sensor
for 9-axis absolute orientation for
navigation instead of just relative
orientation, since the earth’s magnetic
field can also be detected.

The Adapter Board RAB7 is powered via Ar-

duino headers with a single 3.3V supply. All

sensors are configured to work with the I>C
and SPI interface via Arduino compatible

ADAM-TECH connectors. Each sensor can be

disconnected from the power supply and

I2C circuits by unsoldering solder bridges, al-

lowing the use of only the sensors needed

for a particular sensorfusion application.

Markets & Applications

o Building Automation

o Professional Kitchen

o HVAC (Heating, Ventilation,
Air Conditioning)

* Smart Farming

The Adapter Board RAB7 can be easily com-
bined with other Base Boards and Adapter
Boards from Rutronik System Solutions. The
modular concept allows a variety of ap-
proaches to implement development proj-
ects quickly, cost-efficient, and simply, yetin
a technically sophisticated way. The combi-
nation of RDK3 and RAB7 enables local use
via Bluetooth® Low Energy for wireless sens-
ing applications in the home and outdoors.
This flexibility not only simplifies the devel-
opment process, but also increases the po-
tential for innovation by allowing different
combinations and configurations. Whether
working on a simple project or a complex
application, the stackable design provides
the necessary tools for success by allowing
different combinations and configurations.
Find more information about the RAB7 —
Sensorfusion here.

Rutronik
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MediaTek Genio 520 and Genio 720 - coming soon to Rutronik
Edge Al IoT platforms for the next generation of loT

Rutronik will add MediaTek Genio 520
and Genio 720 Edge Al loT platforms to
its product portfolio. The platforms,
based on a 6 nm process node, integrate
an octa-core CPU with two Arm Cortex-
A78 processors and six Cortex-A55 pro-
cessors for optimised energy efficiency
and performance. The platforms’ unified
hardware and software design makes
them ideal for efficiently delivering mul-
timodal generative Al applications and
bringing corresponding products to mar-
ket faster. MediaTek products are avail-
able at www.rutronik24.com.

Both platforms, Genio 520 and Genio 720,
offer outstanding performance at the
edge and enable up to 10 TOPS thanks to
the built-in MediaTek 8th generation Neu-
ral Processing Unit (NPU) with full hard-
ware acceleration for transformer and
convolutional neural network (CNN)
models. The option of using LPDDR5
memory enables high memory perform-
ance of up to 16 GB for data-intensive,
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edge-optimized large language models
(LLM) such as Llama, Gemini, Phi or Deep-
Seek and to accelerate generative Al tasks.
Open Standard Modules (OSM) with refer-
ence designs are also supported to ensure
performance and signal integrity, short-
ening development cycles.

By integrating NVIDIA TAO and widely
used Al models for edge Al applications
into both models, developers can scale
planned designs across different products
and form factors.

This highly power-efficient platform is
ready for long-life industrial deployments
(10+ years product life commitment). Me-
diaTek’s 25+ years in business ensure pro-
duct and service developers it's a partner
they can trust when committing to new
long-term projects and deployments.

Additional key features

» Support for one 4K/5K ultrawide display
or two 2.5K displays

o Energy-efficient 4K H.264/H.265 video
decoding and encoding

e Up to dual ISP 16+16/32MP@30fps.

o Supports up to 6xFHD30 cameras with
virtual MIPI channels

« Android, Yocto Linux and Ubuntu OS

« Flexible set of high-speed I/O interfaces
for system-level expansion

» Extensive display interfaces for
applications requiring multiple screens

o Extended operating temperature range
(-40°C to 105°C)

Typical applications

» Multimodal generative Al models

« Commercial displays and smart retail
devices

o HMl applications in the industrial sector

e Multi-window and interactive
applications

For more information to the Genio 520 and
Genio 720 from MediaTek and a direct or-
dering option, please visit our e-commerce
platform at www.rutronik24.com.

Rutronik
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CISSOID’s Inverter Control Modules achieve 15026262
ASIL-C Ready Certification for Functional Safety

CISSOID, a leader in high-performance
power solutions, proudly announces that
its CxT-ICM3S series of Inverter Control
Modules (ICMs) have been successfully
certified by SGS-TUV Saar for functional
safety, achieving 1IS026262 ASIL-C Ready
status. This certification underscores CIS-

SOID’s commitment to delivering unique,
functionally safe and highly customizable
solutions that bridge the gap between
discrete hardware components and off-
the-shelf inverters, enabling optimized
power electronics design for electric ve-
hicles and industrial applications.

Inertial Labs, a VIAVI Solutions Company, Launches Tacti-

cal-Grade MEMS IMU with 1 Deg/hr Gyro Bias - IMU-H100

Inertial Labs, a VIAVI Solutions Inc. Com-
pany, introduced the IMU-H100, a micro-
electromechanical systems (MEMS)
inertial measurement unit (IMU) devel-
oped to enhance tactical guidance and
navigation capabilities of unmanned aer-
ial vehicles (UAVs), short-range missiles
and precision guidance munitions, as well
as a variety of commercial applications.
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As unmanned vehicle technology improves
and personnel safety becomes a top priority,
military and commercial sectors are accel-
erating adoption - driving strong demand
for the IMUs that power their navigation and
control systems. An IMU measures angular
velocity and linear acceleration using MEMS
gyroscopes and accelerometers respec-
tively. They have become essential in a wide

The fast-paced evolution of power elec-
tronics demands a delicate balance be-
tween performance, flexibility, and
time-to-market.

Engineers often face a difficult choice:
rigid, off-the-shelf inverters that limit op-
timization or fully custom hardware and
software that require extensive devel-
opment time and validation.

CISSOID’s Inverter Control Modules (ICMs)
eliminate this trade-off, offering a pre-qual-
ified, functionally safe solution that com-
bines the efficiency of off-the-shelf systems
with the customizability of discrete hard-
ware components. This best-of-both-
worlds approach enables manufacturers to
tailor their inverter designs to specific volt-
age, power, and motor control require-
ments - accelerating development while
ensuring safety and performance.

These modules offer

« Pre-qualified functional safety (ISO 26262
ASIL-C Ready) and optimized performance
o Hardware and software flexibility to
adapt to specific motor, voltage, and
power requirements

o A streamlined development path that re-
duces engineering complexity and time-
to-market

Cissoid

range of guidance and navigation, orienta-
tion and stabilization applications, particu-
larly for short- and medium-range flight
control systems. The IMU is also a compo-
nent of higher order systems such as inertial
navigation systems (INS), attitude and head-
ing reference systems (AHRS) and motion
reference units (MRU). Applications include
autonomous vehicles for land, sea, aero-
space and defense.

The tactical-grade IMU-H100 includes accel-
erometers and gyroscopes for all three axes
and offers a gyro and accel bias of 1 deg/hr
and 1 mg respectively. The 5in3, 160 g IMU
also exceeds the performance of equivalent
products on the market in terms of data
rate, measurement range, stability and re-
peatability over harsh environmental con-
ditions — including vibration, shock, high
acceleration, spinning, temperature and
acoustic noise.

In addition to its sophisticated capabilities,
the IMU-H100 is designed for ease and speed
of integration into customers’ operations.

VIAVI
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Wiirth Elektronik extends its RGB LED product series (WL-SFTW SMT)

Heat-Resistant LEDs

Wiirth Elektronik expands its “WL-SFTW
SMT Full-color TOP LED Waterclear” pro-
duct group. The new RGB LEDs in their re-
spective packages PLCC4 2121, PLCC4
3528 and PLCC6 3528 are characterized by
excellent heat resistance. Their insensitiv-
ity to temperatures from -40 to +100°C
makes them ideal solutions for reliable,
color-variable lighting in applications at
high operating temperatures.

The WL-SFTW RGB LEDs from
Wiirth Elektronik are now available
with an extended operating tem-
perature range of up to 100°C

© Wiirth Elektronik

The operating temperature range of LEDs
forindustrial applications typically goes up
to just 85°C. Wiirth Elektronik extends this
range to 100°C, opening up new fields of
application. The unusually heat-resistant
LEDs provide manufacturers of devices op-
erating in hot or otherwise challenging en-
vironments with greater reliability. This
includes industrial or automation solu-
tions, street or outdoor lighting, as well as

event and stage technology. Other appli-
cations are found in devices that are used
very intensively, such as in the medical
field, as well as energy-efficient lighting
used in machine or server rooms.

The Waterclear lens ensures clear, brilliant
colors and precise color rendering. High-
quality features such as silver-plated
solder pads and heat-resistant PLCC hous-
ings ensure excellent solderability, high re-
sistance to thermal shock, and high
reliability in production.

The LEDs are characterized by high light
yield with low energy consumption, result-
ing in up to 15 percent higher efficiency
than similar LEDs operating at elevated
temperatures. They also have a longer
service life thanks to the robust materials
and improved temperature management.
WL-SFTW SMT Full-color TOP LED Water-
clear in PLCC4 2121, PLCC4 3528, and
PLCC6 3528 formats with an extended
temperature range are now available from
stock with no minimum order quantity.

Wiirth Elektronik eiSos

Wiirth Elektronik extends its RGB LED product series (WL-SFTD)

Compact LEDs for Pleasant, Even Lighting

Even light from a miniaturized LED: WL-
SFTD SMT Full-color Top LED with dome
lens in the 2828 package

© Wiirth Elektronik

Wiirth Elektronik expands its RGB LED
series WL-SFTD SMT Full-color Top LED
with the 2828 package, featuring a dome
lens and a 70-degree emission angle.
This ensures targeted and even light dis-
tribution, minimizing glare and maximiz-
ing brightness. The durable LEDs are
suitable for demanding lighting and sig-
naling applications — and thanks to their
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IPx8 water protection, they are also suit-
able for exposed outdoor conditions.

TBy combining a footprint of just 2.8 x 2.8
mm, a dome lens with an optimal 70-de-
gree emission angle, efficient RGB color
control, and an elegant matte black hous-
ing, an innovative solution is offered for
flexible, energy-efficient lighting.

Thanks to their high contrast and premium
dynamic color display, the LEDs are ideal
as pixels for video walls. With their matte
black housing, they achieve up to 25 per-
cent higher contrast than white PLCC LED
housings.

The 70-degree emission angle of the
dome lens improves light directionality,
resulting in up to 20 percent more even
light distribution compared to conven-
tional LEDs with a lower emission angle.
Besides video walls and displays, the LEDs
are also suitable for architectural lighting
as well as pathway and street lighting.
Their IPx8 water protection also makes
them ideal for use in harsh environments
and weatherproof installations, audio and
DJ equipment, as well as smart home and
electronic products.

The new 2828 package, as well as all other
packages from the WL-SFTD series, are
now available from stock without a mini-
mum order quantity. As a service for devel-
opers, Wiirth Elektronik provides free
samples.

Wiirth Elektronik eiSos
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Mouser Electronics Shipping Wide Selection of Smart, Connected and
Secure Embedded Control Solutions from Microchip Technology

Mouser Electronics, Inc., the authorised
global distributor and New Product In-
troduction (NPI) leader™, is stocking the
newest products and solutions from Mi-
crochip Technology, a leading provider
of smart, connected and secure embed-
ded control and processing solutions.
With over 120,000 Microchip parts avail-
able to order and over 24,000 parts in
stock and ready to ship, Mouser offers an
ever-broadening selection of the newest
solutions from the manufacturer, con-
stantly adding new products, including
the assortment below.

» The Microchip Technology PIC16F13145
family of microcontrollers, available from
Mouser, introduces the Configurable Logic
Block (CLB) peripheral, enabling users to in-
corporate hardware-based custom logic
into their applications. The CLB is comprised
of 32 individual logic elements. Each logic
element’s Look Up Table (LUT) based design
offers vast customisation options, and CPU-
independent operation improves the re-
sponse time and power consumption. These
devices are available in 8, 14, and 20-pin pack-
ages and offer up to 14 KB of Program Flash
Memory with up to 1 KB of RAM. The small
form factor, combined with the CLB and
other core independent peripherals, makes
the PIC16F13145 series well-suited for var-
ious applications such as real-time control,
digital sensor nodes, and market segments
such as industrial and automotive.

» The Microchip PolarFire® SoC Discovery
Kit is a demonstration and development
platform for the MPFS095T, PolarFire sys-
tem-on-chip (SoC) field-programmable
gate array (FPGA). The kit is ready for rapid
testing of applications in an easy-to-use
hardware development platform and offers

a mikroBUS™ expansion header for Click
boards™, a 40-pin Raspberry Pi™ connector,
and a MIPI® video connector.

»The PIC64GX 1000 Curiosity Kit enables users
to evaluate the capabilities and performance
of Microchip’s PIC64GX microprocessors.
The onboard PIC64GX MPU offers five RISC-
V cores supporting the memory subsystem,
allowing a versatile mix of deterministic real-
time and Linux functions in a single, multi-
core processor cluster. With integrated
secure boot, Linux® and real-time modes, a
large and flexible L2 memory subsystem
and arich set of embedded peripherals, the
PIC64GX MPU provides avoid using choices
for developing secure and power-efficient
embedded compute platforms.

»The WBZ451HPE Curiosity Board is designed
to demonstrate the features, capabilities
and interfaces of Microchip’s WBZ451HPE
Bluetooth® Low Energy and Zigbee® RF
Module. The module is based on the 32-bit
PIC32CX-BZ2 wireless microcontroller,
which also integrates a hardware-based se-
curity accelerator and a power manage-
ment unit (PMU).

Mouser Electronics

Nordic Semiconductor’s nRF54L Bluetooth Low Energy SoC, Now at
Mouser, Delivers Superior Processing Power for Wireless loT Applications

Mouser Electronics, Inc., the industry’s
leading New Product Introduction (NPI)
distributor with the widest selection of
semiconductors and electronic compo-
nents™, is now stocking the nRF54L Blue-
tooth® Low Energy system-on-chip (SoC)
solutions from Nordic Semiconductor.
Compact and ultra-low-power, the nRF54L
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series supports medical and smart home
devices, industrial loT, gaming controllers,
and other loT applications.

The Nordic Semiconductor nRF54L Blue-
tooth SoCs, now available at Mouser, fea-
ture an Arm® Cortex®-M33 processor
running at 128 MHz. The nRF54L15, the first
SoCin the nRF54L series, offers a new best-
in-class multiprotocol radio and advanced
security features. The processor delivers
double the processing power of its prede-
cessor while simultaneously lowering
power consumption. The nRF54L SoC in-
cludes a 2.4 GHz radio offering up to +8
dBm Tx power in 1 dB increments and -98
dBm Rx sensitivity for 1 Mbit/s Bluetooth LE.
The radio supports all Bluetooth 5.4 fea-
tures, Bluetooth Mesh, Thread, and Matter,
and is equipped for future Bluetooth speci-
fication updates. The nRF54L series also
offers hardware architecture built using
TSMC'’s 22ULL® process technology to re-
duce leakage and enhance performance
for loT applications. The nRF54L series
achieves the PSA Certified Level 3 loT secu-
rity standard with advanced features, in-

cluding secure boot, secure firmware up-
date, and secure storage. Three variants are
available: the nRF54L15 with 1,524 KB non-
volatile memory (RRAM) and 256 KB RAM;
the nRF54L10 with 1,022 KB RRAM and 192
KB RAM; and the nRF54L05 with 500 KB
RRAM and 96 KB RAM. The nRF54L series
devices are also available in two different
packages: a6 mm x 6 mm QFN or the ultra-
compact 24 mm x 2.2 mm WLCSP for
space-limited designs.

The Nordic Semiconductor nRF54L15 De-
velopment Kit is a pre-certified, single-board
evaluation and prototyping platform based
on the nRF54L. The development kit features
a pre-mounted nRF54L15 and can also emu-
late the nRF54L10 and nRF54L05 wireless
SoCs. The affordable single-board devel-
opment kit makes all features of the wireless
SoC series available to the developer.

« To learn more, visit:
https://www.mouser.com/new/nordic-
semiconductor/nordic-nrf54l-ble-socs
Mouser Electronics


https://international.electronica-azi.ro/
https://international.electronica-azi.ro/
https://international.electronica-azi.ro/nordic-semiconductors-nrf54l-bluetooth-low-energy-soc-now-at-mouser-delivers-superior-processing-power-for-wireless-iot-applications/
https://international.electronica-azi.ro/mouser-electronics-shipping-wide-selection-of-smart-connected-and-secure-embedded-control-solutions-from-microchip-technology/

Renesas RZ/V2N Microprocessor with Advanced
Vision Al Technology Now Available at Mouser

Mouser Electronics, Inc., the industry’s
leading New Product Introduction (NPI)
distributor with the widest selection of
semiconductors and electronic compo-
nents™, is now stocking the RZ/V2N em-
bedded Al microprocessor (MPU) from
Renesas Electronics. The RZ/V2N MPU
balances high performance and afford-
ability, allowing more users to deploy vi-
sion Al technology in their applications.
The versatile RZ/V2N MPU is ideal for Al
cameras, roaming robots, aftermarket
dashboard cameras, and other applica-
tions requiring advanced embedded
processing capabilities.

The Renesas RZ/V2N MPU, now available
at Mouser, features a proprietary Al accel-
erator offering 10 TOPS/W power efficiency
and up to 15 TOPS Al interface perform-
ance. The MPU also includes a quad-core
Arm® Cortex®-A55 running at 1.8 GHz, a
single Cortex-M33 running at 200 MHz for
low power management, and an optional
image signal processor (ISP).

The RZ/V2N MPU reduces bill of material
(BOM) costs by eliminating the need for ad-
ditional cooling systems, enabling smaller,
lighter-end products with longer battery
life. With two 4-lane MIPI® CSI-2° camera in-
terfaces, the RZ/V2N MPU can process mul-
tiple captured images simultaneously.
The two-camera system also improves
spatial recognition performance com-
pared to single-camera systems, allowing
for more precise human motion analysis
and fall detection.

The RZ/V2N MPU features a high-speed
LPDDR4/4X memory interface with 32-bit
x1 ECC that offers 12.8 GB/s throughput
and improved data integrity.

NEWS IN BRIEF

Housedina 15 mm x 15 mm BGA package,
the MPU is suitable for a wide range of com-
pact embedded applications. The com-
bined features of the RZ/V2N MPU enable
Al functions previously possible only on
high-end models, opening up new oppor-
tunities for cost-effective Al solutions.

The RZ/V2N-EVK evaluation kit, also avail-
able from Mouser, provides a comprehen-
sive development platform for embedded
Al applications based on the RZ/V2N MPU.
The evaluation kit includes a main board,
which includes the target device, and an
expansion board. The kit includes 8 GB of
memory, ensuring ample processing
power for demanding Al tasks, and 64MB
of xSPI Flash memory for fast storage. It
also features a wide portfolio of connectiv-
ity options, offering versatility for various
communication needs.

« To learn more, visit:
https://www.mouser.com/new/renesas/r
enesas-rz-v2n-mpus/.

Mouser Electronics

Mouser Now Stocking Xsens/Movella Sirius Rugged Inertial
Measurement Units for Autonomous Robotics Applications

Mouser Electronics, Inc., the authorized
global distributor with the newest elec-
tronic components and industrial auto-
mation products, is now shipping the
Sirius rugged inertial measurement units
(IMUs) from Xsens / Movella.

www.electronica-azi.ro

The Sirius Rugged IMUs are advanced in-
dustrial-grade, purpose-built, inertial
sensors for critical data in autonomous
systems in industrial, marine, mobile ro-
botics, precision agriculture, and 3D
mapping and surveying applications.

The Xsens / Movella Sirius rugged inertial
measurement units, available from Mouser,
are IP68-rated devices featuring an ad-
vanced signal pipeline with analog filter-
ing, ensuring high vibration resistance for
precise measurements in extreme vibra-
tion environments.

The Sirius IMUs dual-processor compact
plug-and-play design delivers accurate
orientation data, with exceptional resist-
ance against magnetic disturbances and
easy integration into existing designs.

The Sirius rugged IMUs’ MIL-standard 1P68
housing is also resistant to temperature ex-
tremes (-40°C to +85°C), humidity, salt
spray, sand, dust, shock, pressure, and elec-
tromagnetic interference, delivering accu-
rate measurements even in the most
extreme conditions.

The Sirius rugged IMUs are supported by
the Sirius AHRS/VRU/IMU development kit,
which is also available from Mouser. A com-
prehensive software application suite for
the Sirius rugged IMUs streamlines seamless
integration with a user-friendly software de-
velopment kit (SDK), free global assistance
from expert field application engineers, and
compatibility with a strong partner network
(NVIDIA/HESAI/ROS/Matlab).

Engineered for unmatched performance and
reliability in the harshest conditions, Sirius
IMUs are the new standard for precise 3D
orientation data for autonomous systems.

« To learn more, visit:
https://www.mouser.com/new/movella/m
ovella-xsens-sirius-imus/.

« For more Mouser news and our latest
new product introductions, visit
https://www.mouser.com/newsroom/.
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