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EDITORIAL | de Gabriel

In editia din numarul
trecut enumeram ex-
pozitiile de electro-
nica anuntate pentru
anul acesta si ne bu-
curam cd avem prile-
jul de a fi, din nou,
prezenti, dupa o
pauza de doi ani.
Covid-19 parea “i
vins’ iar lumea deve-
nea tot mai relaxata
pentru ca se zdrea
luminita de la capatul
tunelului, dar nimeni
nu se astepta sa o
vada capatand o cu-
; & loare din ce in mai
rosie... Nu stim ce va urma, dar, in acest moment, pe langa
rezervele (si temerile) pe care lumea incepe sa le aibe in
legatura cu situatia internationald delicata in care ne aflam,
expozitiile sunt “la locul lor’, in asteptarea expozantilor si
vizitatorilor. Vom vedea si sper (la fel ca toata lumea) sa
iesim cat mai repede din acest cosmar.

Chiar si in aceste conditii, electronica nu sta pe loc; in
ciuda penuriei de componente, a crizei generate de co-
ronavirus si, acum, a rdazboiului, sunt zeci de mii de
proiectanti, dezvoltatori si producatori care inoveaza si
testeaza o multime de produse cu scopul de a ne face
viata de zi cu zi tot mai usoara.

Bineinteles, loT este cel mai apreciat domeniu, unde
putem intalni numeroase aplicatii legate de colectarea
si securitatea datelor, de Internetul Industrial al Lucrurilor
sau, mai nou, de inteligenta aplicata dispozitivelor loT.
Tn acest sens, Digi-Key propune aplicatii bazate pe kitul
STMicroelectronics B-L4S51-IOTO1A Discovery pentru
prototiparea produselor destinate nodurilor IoT. Apoi,
Anritsu descrie o solutie de testare a dispozitivelor M2M
si de consum. Si Microchip “atacd”zona loT cu dispozitive
care au rolul de aimbunatati aparatele electrocasnice exis-
tente in bucataria noastra. Vorbim acum despre dispozi-
tive conectate care “ascultd” comezile noastre, de frigidere
care vor comanda pe internet alimentele de care avem
nevoie, de gospodine care vor avea parte de retete culi-
nare oferite de cuptorul din bucdtdrie, sau despre masinile
de spalat care ne vor spune chiar si ce tip de detergent sa
utilizdm. Un alt articol prezintd un “nas electronic” capabil
- pe baza inteligentei artificiale — sd vegheze asupra
calitatii aerului din interior. lar Renesas, in aceastd editie,
se ocupa de securitatea dispozitivelor oT analizand capa-
bilitatile de ultima ora oferite de noua familie (RA) de mi-
crocontrolere din portofoliul producatorului.

Dar, pentru a intra in posesia componentelor electronice
de ultima generatie, avem nevoie de distribuitori capabili
sd vanda aceste dispozitive si sa asigure un suport tehnic
in urma cdruia proiectantii sa fie in masura sa dezvolte
aplicatii de top. In acest sens, Farnell, prin vocea presedin-
telui sdu, dl. Chris Breslin, face cunoscute cele trei prioritati
strategice ale companiei pentru 2022.
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Part # DV164045

Castigati un depanator
MPLAB® ICD 4 de la Microchip!

Castigati un depanator in-circuit Microchip
MPLAB ICD 4 (DV164045) de la Electronica Azi si,
daca nuil castigati, primiti un voucher de reducere
de 15%, plus livrare gratuita in cazul in care doriti
sa achizitionati un asemenea produs.

Noul MPLAB ICD 4 include un procesor mai rapid si o memorie
RAM mai mare pentru a furniza pana la dublul vitezei ICD 3 pentru
depanarea in-circuit a microcontrolerelor PIC® si a controlerelor
de semnal digital dsPIC®. MPLAB ICD 4 contine, de asemenea, o
gama larga de tensiuni tinta si o alimentare optionala de 1A prin
intermediul unei surse de alimentare externe.
Pentru o flexibilitate maxima, MPLAB ICD 4 dispune de o optiune
selectabila pull-up/pull-down pentru interfata tinta si ajustarea
programabila a vitezei de depanare pentru o productivitate mai
mare. Imbunatatirile semnificative ale MPLAB ICD 4 legate de
viteza sunt atinse cu ajutorul unui microcontroler pe 32-biti care
ruleaza la 300 MHz. Procesarea mai rapida, impreuna cu o
memorie tampon mai mare, de 2MB, conduc la un produs care
este de pana la doua ori mai rapid fata de predecesorul sau.
MPLAB ICD 4 este usor de utilizat si suporta multe microcon-
trolere PIC si controlere de semnal digital dsPIC existente in
portofoliul de produse Microchip prin mediul de dezvoltare
MPLAB X Integrated Development Environment (IDE). Acest
lucru simplifica procesul de proiectare pentru clienti atunci
cand aleg sa migreze de la un microcontroler PIC la altul pentru
a satisface nevoile aplicatiei lor.
MPLAB ICD 4 se conecteaza la PC utilizand o interfata USB 2.0 de
mare viteza si este conectat la tintd cu un conector de depa-
nare compatibil cu sistemele MPLAB ICD 3 sau MPLAB REAL
ICE™ In-Circuit Emulator. MPLAB ICD 4 functioneaza si cu
interfete JTAG.
Circuit de depanare in timp real mai rapid si mai flexibil:
» Suporta multe microcontrolere PIC si controlere de semnal
digital dsPIC
e X2 mai rapid decat ICD 3
« Timpul de asteptare redus imbunatateste productivitatea
depanarii
« Simplifica migrarea intre microcontrolerele PIC
Pentru a avea sansa de a castiga un depanator ‘in-circuit’

MPLAB ICD sau pentru a primi voucherul de reducere
de 15%, inclusiv transport gratuit, vizitati pagina

si introduceti datele voastre in formularul online.

Bunastarea angajatilor
este importanta pentru
cel mai mare producator
de roboti colaborativi

Universal Robots este o companie specializatd in productia de
roboti colaborativi sau coboti. Acestia sunt conceputi special
pentru a lucra alaturi de oameni si pot fi folositi practic in orice
industrie.

Robotii colaborativi isi gdsesc cea mai mare utilizare in industrii
precum prelucrarea metalelor, agricultura, procesarea alimen-
telor, tamplarie, farmacologie si, nu in ultimul rand, stiinta si
cercetare. Mai presus de toate, datorita dimensiunilor reduse,
pot fi folositi si in fabrici de dimensiuni mai mici.

Robotii au fost utilizati pand acum in industrie, in principal, pentru
a creste productivitatea muncii si precizia productiei. Totusi,
robotii colaborativi sunt proiectati sa aduca si bucurie pe langa
eficienta acolo unde sunt folositi. De aceea, sunt dezvoltati
pentru a lucra in siguranta alaturi de oameni, extinzandu-si gama
de capabilitati pentru a sprijini implicarea colegilor umaniin pro-
cese de lucru mai creative si mai satisfacdtoare pentru acestia.
Caracteristicile care deosebesc cobotii de robotii industriali mari
conventionali includ flexibilitatea si functionarea in siguranta.
Dotati cu functii speciale de sigurantd, acestia pot lucra alaturi
de angajatii existenti siii pot elibera de munca obositoare. Com-
paniile care i achizitioneaza pentru productie isi imbunatatesc
rapid eficienta proceselor de lucru, iar angajatii lor devin mai
fericiti intr-un timp scurt.

Feedback-ul fiecarui utilizator de coboti este important pentru
producdtorul danez. Acest lucru este deosebit de important
atunci cand angajatii interactioneaza pentru prima data cu robo-
tul la locul de munca. Robotii prototip de la UR sunt testati mai
intai in operatiuni reale inainte de a fi lansati pe piatd, pentru a
verifica daca angajatii se simt confortabil sa lucreze cu ei si i pot
opera cu usurinta.

Datorita utilizarii lor practice, cu siguranta cobotii vor fi
prezentiintr-o gama tot mailarga de industrii in viitor. Cu toate
acestea, ii putem privi deja ca parte a celei de-a cincea revolutii
industriale, in cadrul careia satisfactia angajatilor la locul de
munca va avea prioritate fata de presiunea de a maximiza vo-
lumul de productie.

= Universal Robots | www.universal-robots.com
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Noile FPGA-uri si SoC-uri PolarFire®
cu densitate redusa

Jumatate din puterea statica a solutiilor alternative cu cea
mai mica amprenta termica

Sistemele de calcul periferic au nevoie de dispozitive programabile compacte cu un consum redus de
putere si 0 amprenta termica foarte micd pentru a elimina ventilatoarele si alte mijloace de reducere a
caldurii, oferind n acelasi timp un sistem de calcul robust si puternic. FPGA-urile si SoC-urile PolarFire® de
la Microchip au rezolvat aceastd provocare prin reducerea puterii statice cu 50%.

FPGA-urile PolarFire si aditiile PolarFire SoC depdsesc parametrii de performanta/consum de putere ai
oricdrei alternative FPGA sau SoC FPGA de joasa densitate de pe piatd, cu capabilitdti de procesare rapida a
semnalelor, cu cele mai performante transceivere si cu singurul procesor din industrie bazat pe arhitectura
RISC-V®, cu 2 megabytes (MB) de cache L2 si suport pentru memorie DDR4 de joasa putere (LPDDR4).

Depasiti provocarile legate de putere, dimensiunea sistemului, costuri si securitate in diverse aplicatii,
inclusiv in aplicatii inteligente de viziune Incorporate si in sisteme cu constrangeri termice din domeniul auto,
automatizari industriale, comunicatii, apdrare si 0T, unde nici puterea, nici performanta nu pot fi limitate.

Caracteristici cheie
* Familii de produse de la 25k LE pentru sisteme pe cip (S0C) si 50k LE pentru FPGA-uri
* Cel mai mic factor de forma, capsule de 11x11 mm
* Transceivere de 12,7G, suport multiprotocol 10 Gb

Cea mai mica putere statica, la pornire

Spatiu termic sporit pentru o capabilitate de calcul mai mare

Cea mai buna securitate si fiabilitate din clasa sa

N\ MicrocHIP



loT

Cum sa prototipati rapid
dispozitive loT utilizand
kitul loT B-L4S51-IOTO1A
Discovery pentru noduri loT

Acest articol analizeaza posibilitatea prin care proiectantii loT isi pot realiza rapid prototipuri
de produse folosind kitul STMicroelectronics B-L4S5I-I0OTO1A Discovery pentru noduri
loT. Sunt examinate capabilitatile microcontrolerului inclus pe placa, multitudinea de senzori
si de optiuni de configurare, precum si modul de conectare la Amazon Web Services (AWS)
pentru a incepe rapid sa isi construiasca prototipul si produsul final.

Autor: Rolf Horn | Inginer de aplicatii
Digi-Key Electronics

Pe masura ce dispozitivele devin din ce in ce
mai conectate la Internetul Lucrurilor (loT),
dezvoltatorii care pornesc de la zero fsi dau
seama ca inca nu este atat de simplu pe cat
credeau, in special daca termenele de im-
plementare sunt stranse si costurile sunt
limitate. De la alegerea unui mediu de dez-
voltare de incredere, sigur si bine sustinut
pana la selectarea software-ului si hard-
ware-ului compatibil, se pare ca proiectarea
si construirea unui dispozitiv 0T necesitd,
totusi, 0 gama larga de competente.
Dezvoltatorii au nevoie din ce in ce mai mult
de acces facil la solutii sigure, biblioteci de
conectivitate la cloud, un RTOS si o platfor-
ma de dezvoltare hardware si software
compatibild, care ofera senzori usor de inte-
grat, toate intr-un singur pachet scalabil.

Prezentarea kitului B-L4S51-I0TO1A
Discovery pentru noduri loT

Placa B-L4S5I-IOTO1A Discovery este o
placa de dezvoltare unica, ce poate fi
utilizata pentru a realiza prototipuri pentru
aproape orice dispozitiv IoT embedded
(Figura 1). Placa are suficienta putere de
procesare, senzori si posibilitati de extin-
dere pentru a face ca orice dezvoltator de
dispozitive embedded sa viseze cu ochii
deschisi la aplicatiile pe care le-ar putea
construi. Placa B-L4S5I-IOTO1A se bazeaza
pe procesorul cu consum redus de putere
Arm® Cortex®-M4 STM32L4S5VIT6 care
ruleaza la 120 megahertzi (MHz) si este

8

sustinut de 2 megaocteti (Mbytes) de
memorie flash de program si 640 kiloocteti
(Kbytes) de RAM. STM32L4S5VIT6 dispune,
de asemenea, de caracteristici ideale pentru
aplicatiile 10T, precum:
» O unitate in virgula mobila (FPU)
« Un controler DMA (Dynamic Memory
Access) cu 14 canale
» Unaccelerator hardware pentru criptare
AES si HASH
« Functii grafice avansate
« Punctaj de referinta energetica:
233 ULPMark CP

Puterea de procesare si eficienta energe-
ticad nu garanteaza, in sine, ca este vorba

© STMicroelectronics

B-L4S51-I0T01A se bazeazad pe un
procesor Arm Cortex-M4 care
functioneaza la o frecventa de
pand la 120 MHz, cu 2 Mbytes

de memorie flash, 640 Kbytes

de memorie RAM, conectivitate
wireless si senzori multipli.

de o platforma excelenta pentru prototi-
pare rapida. Placa Discovery vine, in plus, cu
conectivitate wireless sub forma unui modul
Wi-Fi compatibil 802.11b/g/n (ISM43362-
M3G-L44) de la Inventek Systems si a unui
modul Bluetooth 4.1 de la STMicroelectronics,
precum si cu o gama de senzori. Printre
acestia se numara doud microfoane digi-
tale omnidirectionale MP34DT01, un sen-
zor digital capacitiv. HTS221 pentru
umiditate relativa si temperaturd si un
magnetometru cu trei axe de finalta
performanta LIS3MDL.

Lista de mai sus nu este in niciun caz
completa: o descriere mai detaliata poate
fi gasita aici: https://www.digikey.co.uk
/en/product-highlight/s/stmicroelectronics/
b-14s5i-iot01a-discovery-kit-for-iot-node
In continuare, este important sa examinam
instrumentele software si stivele disponi-
bile pentru a accelera dezvoltarea.

Ecosistemul STM32

Ecosistemul care insoteste orice placa de
dezvoltare determina daca o echipa poate
crea rapid un prototip sau nu. De exemplu,
pentru a prototipa un dispozitiv loT cu B-
L4S51-I0OTO1A, dezvoltatorii au nevoie de
acces la un compilator, un mediu de dez-
voltare integrat (IDE), biblioteci pentru
drivere, instrumente de configurare si soft-
ware pentru actualizari de firmware. Placa
Discovery B-L4S5I-IOTO1A suporta toate
aceste nevoi.

ElectronicaeAzi nr. 2 /2022



Multi dezvoltatori folosesc Eclipse si com-
pilatorul GNU C pentru mediul lor de dez-
voltare. STMicroelectronics oferd un instru-
ment gratuit, STM32CubelDE (Figura 2),
care permite dezvoltatorilor sa scrie si sa isi
construiasca proiectele software.
STM32CubelDE permite accesul, prin di-
verse perspective, la un mediu de dezvol-
tare software, la un instrument de configu-
rare a microcontrolerului si la un mediu de
depanare. STM32CubelDE nu numai ca ofera
o modalitate de a crea, construi si gestiona
proiecte software, dar are si o interfata cu
STM32CubeMx. STM32CubeMx este un in-
strument de configurare a microcontrole-
rului, care permite dezvoltatorilor sa confi-
gureze structura de ceas a sistemului, peri-
fericele, senzorii si middleware-ul.
Dezvoltatorii isi configureaza setarile, iar
apoi lantul de instrumente genereaza
driverele si fisierele de configurare, redu-
cand considerabil timpul de dezvoltare si
ajutand proiectantul sa se concentreze pe
codul aplicatiei sale si nu pe codul de
infrastructura standard.

Dincolo de configurarea si implementarea
unui cod de baza, ecosistemul STM32 este
insotit de mai multe instrumente utile pen-
tru dezvoltatorii care lucreaza la varf. De exem-

LABORATOR | Dezvoltarea de dispoz

invdtarea automata in aplicatiile lor, pot uti-
liza extensia STM32Cube.Al X-CUBE-AI, care
ofera echipelor un cadru simplificat pentru
convertirea, validarea si rularea inferentelor
pe STM32. De exemplu, dezvoltatorii pot
antrena un model utilizand TensorFlow Lite
si apoi pot converti modelul in doar cateva
minute in cod C care ruleaza pe microcon-
troler.n plus, exista pachete de extensie cu
software gata de executie care include:
« FP-AI-FACEREC pentru aplicatii de recu-
noastere faciala
« FP-AI-NANOEDGT1 pentru aplicatii de
monitorizare a stdrii de sdnatate
« FP-AI-VISION1 pentru aplicatii de clasi-
ficare a imaginilor
« FP-AI-SENSING1 pentru aplicatii de cla-
sificare audio si a scenelor
Fiecare dispozitiv |oT ar trebui sd ia in con-
siderare securitatea, chiar si in timpul fazei
de prototipare rapida. Internetul de astazi
este plin de atacuri non-stop, de brese de
securitate precum si de exploatari ale
datelor de afaceri si ale clientilor. Prin ur-
mare, orice platforma de prototipare
rapida ar trebui sa aiba abilitatea de a se
transforma intr-un sistem de productie in
mod eficient. Placa Discovery poate utiliza
stive software SBSFU (Secure Boot Secure

ive conectate loT

pentru a oferi dezvoltatorilor aceasta ca-
pabilitate. SBSFU este disponibil in pache-
tul de functii X-CUBE-SBSFU, care ofera:
« Servicii Root-of-trust (RoT)
(radacina de incredere)
« Servicii de management securizat al
cheilor
« Scheme criptografice
« Servicii de actualizare securizata a
firmware-ului
Ecosistemul care sustine placa Discovery
B-L4S5I-I0TO1A este bogat, cu multe pa-
chete de functii si instrumente disponibile
pentru a ajuta dezvoltatorul sa inceapa lu-
crul rapid. Multi dezvoltatori loT sunt
interesati de pachetul X-CUBE-AWS, care
oferd tot ce este necesar pentru conecta-
rea la cloud atunci cand se utilizeaza AWS.
Sa examindm modul in care un dezvol-
tator ar putea face acest lucru.

Conectarea la cloud

Pentru conectarea la cloud, un dezvoltator
trebuie sa descarce X-CUBE-AWS. Pachetul
software vine sub forma unui fisier zip cu
mai multe proiecte destinate sa ruleze pe
B-L4S5I-IOTO1A, cum ar fi:

« Bootloader_KMS

« Bootloader STSAFE
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m B-L4S51-IOTOTA Discovery
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Thing device

Application

Cloud “Connector”
MQTT

JWT & SSL/TLS security
TCP/IP stack

Hardware Wi-Fi®
| Hardvare | WiFE

Thing protocol
MQTT

Storage

X-CUBE-AWS ofera firmware-ul si exemplele de aplicatii necesare pentru conectarea
la AWS si pentru a dezvolta un dispozitiv loT capabil sd se conecteze la AWS.

© STMicroelectronics

Aceste proiecte sunt localizate sub:
Projects/B-L4S51-I0T01A/Applications/
Proiectul AWS Cloud se gdseste la:
Cloud/aws_demos
Proiectul cloud este disponibil pentru
STM32Cube IDE, Keil si IAR. Desigur, un dez-
voltator ar putea sa le porteze pe alte IDE-
uri, dar aceste trei sunt utilizate, in mod
obisnuit, in industrie. Un dezvoltator nu tre-
buie sa se gandeasca cum sa-si puna in
functiune proiectul de unul singur. Exista o
serie de documente utile care il pot ajuta sa
lanseze proiectul rapid. n primul rand, in di-
rectorul principal al proiectului, exista un
fisier Release_Notes.html. Acest fisier contine
informatii generale despre proiect, impreund
cu limitari si referinte importante. Apoi, exista
un ghid de initiere care descrie cum sa va
conectati la AWS folosind proiectul. Acest
document descrie cum sa va conectati la
AWS impreuna cu informatii despre stiva si
software (Figura 3). De asemenea, documen-
tul descrie in detaliu stivele de software,
ceea ce poate ajuta un dezvoltator sa inte-
leaga cum este organizat si modificdrile care
vor fi necesare pentru a conecta dispozitivul
la cloud. Cel mai simplu mod de a va conec-
ta la cloud este sa parcurgeti documentul
Getting Started si sa urmati tutorialul. Pe
langa tutorial, existd mai multe surse de
referinta suplimentare pe care dezvoltato-
rii le pot utiliza pentru a se familiariza cu
pachetul software, printre care se numara:
e FreeRTOS Urmatorii pasi
« Ghidul utilizatorului pentru actualizari
OTA
« Configurarea contului si a acreditarilor
loT Core
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Cu ajutorul acestor documente, dezvolta-
torii pot incepe rapid sa ruleze o aplicatie
cloud care poate fi utilizata ca baza pentru
propria lor aplicatie pentru dispozitive loT.

Sfaturi si trucuri pentru utilizarea placii
Discovery Board B-L4S5I-I0TO1A

Placa Discovery Board B-L4S5I-IOTOTA
ofera multe caracteristici si capabilitati pe
care dezvoltatorii le pot folosi pentru a
realiza rapid prototipuri ale produselor lor
embedded. Mai jos sunt cateva “sfaturi si
trucuri” pe care dezvoltatorii ar trebui sd le
aiba in vedere si care pot simplifica si ac-
celera dezvoltarea lor, cum ar fi:

« Profitati din plin de X-CUBE-AWS pentru
ava conecta cu usurintd la AWS. Pachetul
software vine cu FreeRTOS deja portat pe
placa de dezvoltare; proiectantii trebuie
doar sa provizioneze dispozitivul pentru
a se conecta la cloud.

« Cititi cu atentie documentatia de initiere.
Aceasta cuprinde pasii necesari pentru
a efectua o actualizare a firmware-ului
si pentru a va conecta la AWS.

« Testati exemplul referitor la capabilitatile
de actualizare OTA (over-the-air). Necesi-
tatea de a corecta si actualiza dispozitive-
le IoT pe teren este una critica. Dezvol-
tatorii ar trebui sd fie constienti de capa-
bilitatile si eventualele limitari ale actua-
lizarilor securizate ale firmware-ului.

« Evitati sa incepeti de la zero profitand de
pachetele de functii ale STMicroelectronic,
care i ajutd pe dezvoltatori sa obtina un
start rapid in ceea ce priveste capabilita-
tile si functionalitatea dispozitivelor.

Aceste pachete de functii pot accelera
considerabil dezvoltarea.

« Alocati-va timp pentru a citi documen-
tatia STSAFE pentru a intelege modul in
care elementele securizate pot imbuna-
tati securitatea dispozitivului. Este nece-
sar ca securitatea sa fie incorporata intr-un
dispozitiv de la inceput, asa cd este
obligatoriu sa o faceti in timpul fazei de
prototipare rapida.

Dezvoltatorii care urmeaza aceste “sfaturi

si trucuri” vor descoperi ca economisesc

destul de mult timp si efort pe parcursul
prototipdrii aplicatiei lor.

Concluzie

Dezvoltarea de la zero a unui dispozitiv
conectat loT prezintd inca multe obstacole
si capcane care pot intarzia programele si
pot duce la depasiri de costuri. Pentru a
evita aceste probleme, dezvoltatorii pot
profita de placa Discovery Board B-L4S5I-
IOTO1A pentru a prototipa rapid aplicatiile
lor conectate.

Stivele software, pachetele de expansiune
si ecosistemul STMicroelectronics ofera dez-
voltatorilor un centru unic pentru integrarea
facila a software-ului si accelerarea imple-
mentarii. B-L4S5I-IOTO1A este, de aseme-
nea, capabild in totalitate sa raspunda
nevoilor dispozitivelor moderne, cum ar fi
conectivitatea la cloud, initializarea securi-
zata a firmware-ului cu OTA si chiar rularea
aplicatiilor de baza de invatare automata.
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Libertate nelimitata
pentru serverele edge

Integrarea procesoarelor Intel Xeon D pe modulele pe server
COM-HPC furnizate de producatori precum congatec permite
instalatiilor de servere periferice (edge) sa se elibereze de
constrangerile termice stricte impuse de camerele climatizate
pentru servere. Pentru prima data, acestea pot fi acum instalate
oriunde este necesar un debit masiv de date cu cele mai mici
latente posibile — pana in timp real determinist.

Autor: Andreas Bergbauer

Product Line Manager COM-HPC | congatec

Serverele Edge proceseaza datele la mar-
ginea retelelor de comunicatii, in locde ale
procesa in cloud-uri centrale. Acest lucru
permite interactiunea cu clientii de toate ti-
purile, fara intarzieri sau in timp real, dar
pune producdtorii de servere, retele si
tehnologii de stocare in fata unor provocari
majore. Pana in prezent, acestia obisnuiau
sd dezvolte solutii standardizate de rack
pentru sistemele lor, cu concepte de venti-
latie activa si tehnologii puternice de clima-
tizare pentru a controla gestionarea termica
a rack-urilor si climatizarea camerelor de
servere. Cu toate acestea, o astfel de abordare
nu mai este potrivita pentru tehnologia
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serverului de ultima generatie, de astazi.

American Society of Heating, Refrigerating
and Air-Conditioning Engineers (Societatea
americand a inginerilor care se ocupd de
incalzire, refrigerare si climatizare) sau, pe
scurt, ASHRAE, a analizat in detaliu pro-
blema instalarii eficiente a serverelor edge
performante in medii dificile. Astfel, din per-
spectiva companiilor implicate in domeniul
incalzirii, racirii, ventilatiei si climatizarii,
exista deja recomandari destul de plauzi-
bile cu privire la modul de proiectare a cen-
trelor de date edge cu aer conditionat de
inaltd performanta si cea mai bund izolatie
posibila pentru a le proteja de caldura si frig.

Primele servere pe module COM-HPC
din lume cu procesoare Intel Xeon D
elibereazd serverele edge de restrictiile
impuse de camerele climatizate pentru
servere.

congatec oferd procesorul Intel Xeon
D pe COM-HPC Server Size E si Size D,
precum si pe COM Express Type 7.

Eliberarea serverelor edge de
constrangerile instalatiilor de climatizare
ASHRAE propune o fluctuatie maxima ad-
misibild a temperaturii de 20°Cin decurs de
o ora si de maximum 5°Cin 15 minute pen-
tru centrele de date edge. Acest lucru nece-
sita o tehnologie complexa de climatizare si,
prin urmare, este foarte dificil de implemen-
tat. Dar nu numai atat; respectarea acestor
recomandari este aproape imposibila, mai
ales in timpul lucrarilor de intretinere in cen-
trele de date edge - ale cdror dimensiuni
sunt mai mici decat o cabind telefonicd -
deoarece astfel de solutii trebuie deschise
pentru intretinere la orice temperaturd
ambianta. Pur si simplu nu este posibil sa te
strecori in astfel de sisteme printr-o camera
de control a climatizarii si sa inchizi rapid
usa, la loc, inainte de a efectua lucrdrile de
intretinere in camera serverului edge, com-
plet climatizatd. Serverele edge si centrele de
date care functioneaza in medii dificile au
nevoie, prin urmare, de concepte de sistem
care sa poatd face fata unor fluctuatii de tem-
peratura mai mari si unui interval de tem-
peratura mult mai larg decat cel de 0 - 40°C,
care este obisnuit pentru IT in interior.

ElectronicaeAzi nr. 2 /2022
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In mediile industriale, proiectele de sisteme
embedded pot fi expuse la temperaturi
ambiante care variaza de la o temperatura
arctica, de -40°C, pana la o temperatura ex-
trem de ridicata, de 85°C. Ceea ce inseamna
ca fiecare componenta trebuie sa fie foarte
rezistenta.

Proiectele robuste reduc

costurile de climatizare

Cel mai nevralgic punct in proiectarea teh-
nologiilor de server edge, de retea si de sto-
care este alegerea tehnologiei de procesare.
Decizia care sta in picioare sau esueaza,
odata cu aceastd alegere, este daca trebuie
sa se urmeze recomanddrile ASHRAE si sa
se investeascd masiv in tehnologia de cli-
matizare si in izolare, care este insotita de

Abordarea
modulara
server pe
modul
faciliteaza
dezvoltarea

de servere edge
dedicate, cu

configuratii de
interfatd specifice
aplicatiilor,
utilizand placi
carrier

proiectate la
comanda.

Procesoare Intel Xeon D pe modulele pe server COM-HPC

instalatii de fabrica la comunicatii in aer
liber, supraveghere video si alte echipa-
mente de infrastructura critica, pana la
servere in sisteme mobile, de la trenuri si
avioane pana la autobuze de naveta cu
conducere autonoma in orasele inteligente.
Datorita noilor procesoare Intel Xeon D,
exista acum o tehnologie de server foarte
performanta, calificata pentru utilizarea in
intervale de temperaturi extreme, de la-40°C
la 85°C. Chiar si proiectele de servere de ultra
inaltd performanta nu mai sunt constranse
de restrictiile termice stricte ale camerelor
de servere cu aer conditionat. In cele din
urma, acestea pot fi implementate oriunde
este necesara o viteza de transfer masiv de
date fara latenta, la marginea Internetului
Lucrurilor si in fabricile de tip Industrie 4.0.

Proiecte multimodulare bazate pe COM-HPC

Proiect de referinta de grupare (clustering) in invatare automata Al
Proiectele de servere edge COM-HPC nu se limiteaza la concepte cu un singur modul.
Standardul acceptd, de asemenea, in mod explicit, suporturi multimodulare cu
configuratii eterogene de module COM-HPC care integreaza, de exemplu, FPGA sau
acceleratoare GPGPU. De asemenea, este posibilda o combinatie de module COM-HPC
Server si COM-HPC Client pe o singurd placd. De exemplu, congatec colaboreaza in
prezent cu Universitatea din Bielefeld si Christmann IT la un proiect de server edge

Server edge cu trei
module COM-HPC
pentru sarcini de lucru
extreme in timp real

care combina di-
ferite module COM-
HPC pe o singura
placa de baza pen-
tru a procesa sarcini
de lucru extreme in
timp real intr-un
proiect multisistem
pentru clustering in
invatare automata
Al cu date de dimen-
siuni mari (harti auto-
organizate).

© congatec

costuri ridicate de investitie si de operare
pentru energia secundara. Sau dacd sa se
dezvolte sisteme care nu au nevoie de
nimic din toate acestea, deoarece functio-
neaza in mod fiabil chiar si la temperaturi
extreme si, prin urmare, pot fi implemen-
tate in medii dure mult mai ieftin - de la

www.electronica-azi.ro u n m

Cerinte ridicate privind

proiectarea sistemelor

Cu toate acestea, un procesor de server, sin-
gur, nu este suficient pentru a construi un
server edge robust. Satisfacerea cerintelor
de proiectare a sistemului pentru medii
dure necesita un 'know-how' extins.

Fiecare componenta utilizata trebuie sa fie
calificatd pentru acest mediu, iar cerintele
speciale se aplica si pentru proiectarea
placii de circuit imprimat si a pldcii in sine.
Exemple sunt acoperiri speciale care
protejeazd impotriva condensului si a altor
influente de mediu, precum si un nivel ridi-
cat de protectie impotriva interferentelor
electromagnetice strdine si a semnalelor de
inalta frecventa care ar putea impiedica
performanta dispozitivului.

Dezvoltatorii de tehnologii de calcul em-
bedded, cum ar fi congatec, au zeci de ani
de experienta in proiectarea unor astfel de
sisteme. Acestia integreaza de mult timp
tehnologiile PC standard, cum ar fi proce-
soarele Intel Core, in sistemele embedded
intr-un mod adecvat pentru utilizare
industriald. Acestia cunosc pe de rost
cerintele si standardele de certificare ale
unei game largi de industrii si sunt obisnuiti
sa isi proiecteze sistemele pentru o disponi-
bilitate pe termen lung, cu scopul de a in-
deplini cerintele industriei si de a putea
furniza solutii OEM cu configuratii identice
ale placilor timp de 7, 10 sau 15 ani.

De asemenea, ei stiu ca aplicatiile industri-
ale difera semnificativ de proiectele de sis-
tem standard care vizeaza aplicatii de tip
‘office; deoarece aplicatiile industriale
necesitd intotdeauna un grad mai mare sau
mai mic de personalizare, ceea ce face ca
proiectele modulare care implementeaza
computere pe module sa fie modalitatea
ideald de dezvoltare a placilor. De aseme-
nea, au invatat ca standardizarea este
esentiala, motiv pentru care au contribuit
la crearea unor standarde recunoscute la
nivel mondial pentru astfel de module.

Atingerea mai rapida a obiectivului

cu ajutorul standardelor

Odatd cu noua specificatie COM-HPC
Server si cu lansarea procesoarelor Intel
Xeon D, aceasta expertiza la pachet a fost
transpusa acum in proiectele de servere
edge industriale. Pentru prima datd, dez-
voltatorii au acces la produse reale. Avan-
tajul acestor noi module standardizate
COM HPC Server-on-Modules este cd dez-
voltatorii le pot integra in pldcile lor de baza
personalizate ca logica de calcul incorpo-
rata pregatita pentru aplicatii. Acest lucru
fnseamna ca nu trebuie sa se preocupe de
aspectele tehnologice de baza ale proce-
sorului, ci doar de pozitionarea specifica
aplicatiei a componentelor placii si de exe-
cutarea interfetelor la locul potrivit pe
placa de bazi. In acest scop, comitetul de
standardizare PICMG a publicat recent
Ghidul de proiectare COM-HPC Carrier
Design Guide. >
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Acesta ofera indrumari esentiale pentru con-
struirea unor platforme de calcul incorpo-
rate interoperabile si scalabile, specifice clien-
tului, bazate pe noul standard si, de aseme-
nea, faciliteaza intelegerea de catre dezvol-
tatori a logicii din spatele standardului.

Cunoasterea inseamna putere

Pentru a permite dezvoltatorilor sa parcur-
ga rapid, usor si eficient noile requli de pro-
iectare, congatec a deschis o academie de
formare online si la fata locului pentru pro-
iectele COM-HPC Server si Client. Aici, dez-
voltatorii pot beneficia de o introducere,
ghidata de experti, in noua lume a pro-
iectarilor ‘high-end embedded’ si ‘edge
computing’ bazate pe noul standard Com-
puter-on-Module. Programul de instruire
acopera toate elementele de baza obligatorii

si recomandate pentru proiectare si sche-
mele de bune practici ale placilor carrier
COM-HPC si ale accesoriilor, cum ar fi
solutiile de racire fara ventilator de inalta
performanta pentru proiecte de servere de
pana la 100 de wati sau mai mult. Placile
carrier de evaluare bogate in caracteristici
pentru modulele COM-HPC Server servesc
drept platforma de referinta pentru a invata
cum sa implementezi procesoarele Intel
Xeon D. Acestea valorifica intregul set de
caracteristici ale standardului, iar dezvol-
tatorii le pot utiliza ca platforme pentru
dezvoltarea ulterioara a aplicatiilor.

Academia congatec isi propune sa instru-
iasca dezvoltatorii in toate aspectele funda-
mentale de baza ale proiectarii COM-HPC -
de la principiile privind straturile PCB, regu-
lile de management al puterii si cerintele de
integritate a semnalului pana la selectarea
componentelor. Sesiunile cu un accent spe-
cial pe interfetele de comunicatie ofera
indrumari privind modul de evitare a capca-
nelor in proiectarea dificila a comunicatiilor
seriale de mare viteza: de la PCle Gen 4 si 5
la USB 3.2 Gen 2 5i USB 4 cu Thunderbolt pe
USB-C pana la 100 Gigabit Ethernet incluzand,
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de asemenea, gestionarea semnalelor de
banda laterald pentru interfetele 10G/ 25G
/ 40G / 40G / 100G Ethernet KR, care in
COM-HPC trebuie sa fie deserializate pe
placa de baza. In cadrul acestor sesiuni se
explicd, de asemenea, cum se utilizeaza in
proiectele de bune practici standardele de
interfata, cum ar fi eSPI, I°C si GPIOs.

O introducere in implementarea firmware-
ului x86 — de la BIOS incorporat pana la ca-
racteristicile Board Management Controller
si Module Management Controller - comple-
teaza instruirea in proiectare. Si, nu in ulti-
mul rand, exista sesiuni privind strategiile
de verificare si testare care abordeaza toate
provocarile, de la verificarea initiald a
proiectarii placii de baza (carrier) pana la tes-
tarea productiei de masa. Cu un program
de instruire atat de cuprinzator, academia

© congatec

congatec isi propune sd faca proiectarea
tehnologiei robuste a serverelor edge cat
mai usoara posibil. Inutil sd mai spunem ca
firma poate oferi, de asemenea, clientilor
OEM interesati, proiecte de sisteme com-
plete care sa valorifice noile module COM-
HPC Server si reteaua mare de parteneri.

Accelerarea sarcinilor de

lucru ale serverului edge

Cu toate acestea, noile module COM-HPC
Server-on-Modules de dimensiuni EsiD cu
procesoare Intel Xeon D montate pe BGA
(nume de cod Ice Lake D) impresioneaza
nu doar prin suportul pentru intervalul de
temperatura extins de la -40°C la 85°C. De
asemenea, acestea elimind multe dintre
blocajele anterioare cauzate de restrictiile
serverului edge si vor accelera semnificativ
viitoarea generatie de sarcini de lucru in
timp real ale micro-serverelor in medii di-
ficile si intervale extinse de temperatura.
Imbunatatirile includ pana la 20 de nuclee,
pana la 1TB de memorie pe un maximum
de 8 socluri DRAM la 2933MT/s, pana la 47
de benzi (lane-uri) PCle per modul in total
si 32 de benzi PCle Gen 4 cu un debit dublu
pe banda, precum si conectivitate de pana
la 100 GbE si suport TCC/TSN cu un consum
de putere optimizat datorita tehnologiei
de fabricatie pe 10nm. Serverele de stocare
video si de analizd beneficiaza, de aseme-
nea, de suportul integrat Intel AVX-512,
VNNI si OpenVINO pentru analiza de date
bazata pe inteligenta artificiala.

conga-B7XI

Modul

conga-HPC/sILL

conga-HPC/sILH

Factor de forma COM Express Type 7 COM-HPC Server Size D COM-HPC Server Size E

Dimensiuni 125 mm X 95 mm 160 mm X 160 mm 200 mm x 160 mm
Procesor Intel Ice Lake D (LCC) Intel Ice Lake D (LCC) Intel Ice Lake D (HCQ)
Nuclee 4panalal0 4panalal0 4 panala 20
RAM Panala 128GB DDR4 Pana la 256GB DDR4 Panala 1TTB DDR4
(pana la 4x SO-DIMM)  (4x RDIMM/UDIMM) (8x RDIMM/UDIMM)
TDP 40-67 W 40-67 W 65-118 W
Interfete
PCle 16x PCle Gen 4 16x PCle Gen 4 32x PCle Gen 4
16x PCle Gen 3 16x PCle Gen 3 16x PCle Gen 3
USB 4x USB 3.1 Gen 1 4x USB 3.1 Gen 1 4x USB 3.1 Gen 1
4x USB 2.0 4x USB 2.0 4x USB 2.0
Ethernet 1x 2.5GbE cu TSN 1x 2.5GbE cu TSN 1x 2.5GbE cu TSN
4x 10GbE (suport KR) 2x 25,4x 10, 8x 2.5 GbE 1x 100, 2x 50, 4x 25,...
(suport KR sau SFI)  GbE (suport KR sau SFI)
SATA 2x SATA I 2x SATA I 2x SATA I

Modulele COM Express Type 7 si COM-HPC Server Size D bazate pe procesoare Intel
Xeon D nu diferd doar prin dimensiuni, ci si prin dispunerea pinilor.
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Un reper pentru proiectele

de servere edge in timp real

De fapt, lansarea pe piata a modulelor COM-
HPC Server-on-Modules bazate pe Ice Lake
D stabileste un punct de referinta triplu: n
primul rand, pentru ca suportul pentru in-
tervalul extins de temperaturi inseamna ca
Intel Xeon D Server-on-Modules nu se mai
limiteaza la aplicatiile industriale standard,
ci vizeaza si mediile exterioare si auto. In al
doilea rand, primele COM-HPC Server-on-
Modules din lume maresc pentru prima
data numarul de nuclee disponibile la 20; cu
pana la 8 socluri DRAM, acest lucru oferd o
Iatime de banda a memoriei mult mai mare
decat cea a serverelor-pe-module bazate pe
alte specificatii PICMG.

Proiectele standard de placd de bazd/
placa de bazd suportd, de obicei, doar in-
terfete standard integrate care sunt exe-
cutate in partea din spate a pldcii (I/O-uri
spate). Deoarece acest lucru nu tine cont
de cerintele industriale, adaptarea lor ca
servere edge pentru Internetul Lucrurilor
este limitatd. Si, de reguld, acestea nu sunt
nici proiectate pentru intervalul extins de
temperaturd de la-40°C la +85°C si nici nu
garanteaza o disponibilitate pe termen
lung de 7 pdnd la 15 ani. Cu toate acestea,
cu serverele pe modul, este posibil sd se uti-
lizeze mecanica acestor factori de forma si
sd se proiecteze o placd de bazd care sa
execute interfetele dorite acolo unde aces-
tea sunt necesare.

Procesor Nuclee/ Ceas

Threads [GHZ]

Procesoare Intel Xeon D pe modulele pe server COM-HPC

In al treilea rand, aceste noi module server
sunt capabile sa functioneze in timp real,
atat in ceea ce priveste nucleele de proce-
sare, cat si Ethernet in timp real activat de
TCC/TSN, ceea ce este esential pentru pro-
iectele digitalizate IloT si Industrie 4.0.

Pentru a putea implementa servicii de ba-
lansare si consolidare a serverelor pentru
instalatiile de servere edge in timp real de-
terminist, in care diverse aplicatii in timp real
functioneaza independent una de cealalta
pe un singur server edge, este util ca plat-
formele sa suporte masini virtuale capabile
sa functioneze in timp real, asa cum face, de
exemplu, RTS Hypervisor de la Real-Time
Systems. Acest lucru permite fabricilor de
tip Industrie 4.0 sa gazduiasca aplicatii ete-
rogene in timp real pe o singura platforma
de server la marginea retelelor lor 5G private
si sa aloce resurse de sistem exclusive pro-
ceselor individuale. Serverele pe modul de
la congatec sunt precalificate pentru astfel
de servicii. Instalatiile personalizate cu toate
parametrizarile necesare pot fi incluse in
serviciile standard pe care congatec le ofera
pentru noile module COM-HPC.

Modulele impresioneaza in plus cu un set
cuprinzator de caracteristici de nivel server:
Pentru proiectele critice, acestea ofera functii
puternice de securitate hardware, cum ar
fi Intel Boot Guard, Intel Total Memory
Encryption — Multi-Tenant (Intel TME-MT)
si Intel Software Guard Extensions (Intel
SGX). Pentru cele mai bune capabilitati
RAS, modulele de procesor integreazad Intel
ME Manageability Engine si suporta functii
de gestionare hardware de la distanta,
cum ar fi IPMI si redfish.

Intel Xeon D-2796TE  20/40 2.0
Intel Xeon D-2775TE  16/32 2.0
Intel Xeon D-2752TER 12 /24 1.8
Intel Xeon D-2733NT 8/16 2.1
Intel Xeon D-2712T 4/8 1.9

L2/L3 CPU Interval de

Cache Base temperatura
[MB]  Power [W]

25/30 118 -40°C ... 85°C

20/24 100 -40°C ... 85°C

15/18 77 -40°C ... 85°C

10/12 80 0°C...60°C
5/6 65 0°C...60°C

Configuratiile procesoarelor Intel Xeon D 27xx HCC pentru modulele COM-HPC
Server Size E (200 mm x 160 mm) de la congatec.

Procesor Nuclee/

Threads

Ceas
[GHZz]

Intel Xeon D-1746TER 10/ 20 2.0
Intel Xeon D-1732TE 8/16 1.9
Intel Xeon D-1735TR 8/16 2.2
Intel Xeon D-1715TER 4/8 24
Intel Xeon D-1712TR 4/8 2.0

Viteza

L2/L3 (@ V) Interval de
Cache Base temperatura
[MB] Power [W]

12.5/15 67 -40°C ... 85°C
10/12 52 -40°C ... 85°C
10/12 59 0°C...60°C

5/6 50 -40°C ... 85°C
5/6 40 0°C...60°C

Configuratiile procesoarelor Intel Xeon D 17xx LCC pentru modulele COM-HPC Server
Size D (160 mm x 160 mm) si COM Express Type 7 (95 mm x 120 mm) de la congatec.
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De fapt, existd o alta specificatie PICMG care
asigura interoperabilitatea unor astfel de
implementari, iar programul de formare al
academiei congatec acopera si acest aspect.

Optiuni de server pe modul

pentru Intel Xeon D

Noile module vor fi disponibile in variante
High Core Count (HCC) si Low Core Count
(LCQ), cu diferite variante ale seriei de
procesoare Intel Xeon D.

Modulele conga-HPC/sILH COM-HPC Server
Size E vor fi disponibile cu 5 procesoare Intel
Xeon D 27xx HCC diferite, cu 4 panala 20 de
nuclee la alegere, 8 socluri DIMM pentru
pana la 1 TByte de memorie DDR4 rapida de
2933 MT/s cu ECC, 32x PCle Gen 4 si 16x
PCle Gen 3, precum si 100 GbE throughput
plus Ethernet de 2,5 Gbit/s in timp real cu
suport TSN si TCC, la o putere de baza a
procesorului de 65 pana la 118 wati.
Modulele COM-HPC Server Size D si COM
Express Type 7 vor veni cu 5 procesoare Intel
Xeon D 17xx LCC diferite, cu 0o gama de 4 pana
la 10 nuclee. In timp ce conga-B7XI COM
Express Server-on-Module suporta pana la
128 GB de memorie RAM DDR4 2666 MT/s
prin intermediul a pana la 3 socluri SODIMM,
modulul conga HPC/SILL COM-HPC Server
Size D ofera 4 socluri DIMM pentru pana la
256 GB de memorie RAM DDR4 rapida de
2933 MT/s sau 128 GB cu memorie RAM ECC
UDIMM. Ambele familii de module ofera
16x PCle Gen 4 si 16x PCle Gen 3 lane-uri.
Pentru retele rapide, acestea oferd un debit
de pana la 50 GbE si suport TSN/TCC prin
Ethernet de 2,5 Gbit/s la o putere de baza a
procesorului de 40 pana la 67 de wati.
Modulele pot fi precomandate acum, iar
mostrele de evaluare pregatite pentru
aplicatii — cu solutii de racire robuste pentru
a se potrivi cu TDP-ul procesorului — sunt
disponibile imediat. Solutiile de racire
variaza de la rdcire activa puternica cu
adaptor pentru conducte de caldura la
solutii de racire complet pasive pentru cea
mai buna rezistenta mecanica la vibratii si
socuri. Acestea din urma atenueaza, de
asemenea, stresul termic in aplicatiile care
trebuie sa suporte scurte perioade de
fluctuatii extreme de temperatura. in ceea
ce priveste software-ul, noile module vin cu
pachete complete de suport pentru placi
cuWindows, Linux si VxWorks, precum si cu
tehnologia hipervizorului RTS.

= congatec
www.congatec.com

O

congatec
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INSTRUMENTE PENTRU DEZVOLTARE

NOi caracteristici pentru
oopularul instrument

Scheme-it

in 2011, Digi-Key a introdus Scheme-it, un instrument gratuit, bazat pe cloud, pentru
proiectarea si partajarea schemelor si diagramelor de circuite electronice. Progresand rapid
in cei 11 ani, acesta este disponibil acum pentru utilizatorii din intreaga lume, oferind o
varietate de caracteristici noi, inclusiv o integrare a simbolurilor cu Ultra Librarian, un editor
de simboluri personalizate imbunatatit, noi simboluri grafice pentru placile de dezvoltare
si posibilitatea de a adauga formule matematice la schemele electronice.

Autor: Cody Walseth | Digital Product Owner
Digi-Key Electronics

Sistemul de integrare a simbolurilor Ultra
Librarian include aproximativ 2 milioane
de simboluri schematice din catalogul de
produse Digi-Key, care sunt verificate de
Ultra Librarian. Aceasta inseamna cd instru-
mentul include o biblioteca de simboluri

electronice cuprinzatoare si un catalog de
componente cu si mai multe informatii
despre piese si pini, permitand o gama
larga de proiecte de circuite.

Symbol Editor 2.0 este un editor de simbo-
luri personalizate care permite utilizatorilor

sd creeze noi simboluri care nu suntincluse
in prezent in Scheme-it, inclusiv suport
pentru imagini si forme personalizate si
addugarea de pini de conectare laimaginile
incarcate de utilizator, oferind modalitati
infinite de personalizare a proiectelor.

111

40 E
= Ultra
L]
rarian
J_ u1
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——— RESET* PB1 (T1) f—— il
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Notatiile matematice, bazate pe LaTeX, pot fi adaugate din
meniul barei de instrumente si includ o previzualizare instan-
tanee a limbajului de marcare, permitand utilizatorilor sd for-
mateze si sa insereze in mod corespunzétor formulele si
calculele matematice direct pe scheme.

Simbolurile grafice permit utilizatorilor sa-si imbundtateasca
un proiect cu imagini detaliate si atractive din punct de vedere
vizual, care reprezinta un produs fizic.

Scheme-it are acum un filtru ce permite utilizatorilor sa
gaseasca cu usurinta produsele din catalogul Digi-Key care
au un simbol grafic disponibil, cum ar fi produsele populare
de la Arduino, Raspberry Pi, Adafruit, SparkFun, Microchip,
STMicro si multe altele.

Tn Scheme-it, utilizatorii pot crea o lista de materiale (BOM)
si pot achizitiona componentele utilizate in proiectele lor,
precum si sa partajeze proiecte cu altii si sa exporte in for-
matele native de proiec-
tare electronica KiCAD sau
sa exporte in alte formate
de fisiere utilizate in mod
obisnuit, inclusiv .PNG,
.SVG si .PDF. Schemele
create in Scheme-it pot fi,
de asemenea, partajate
prin URL sau in mod pu-
blic, daca se doreste si pot
fi cautate in pagina de
start a Scheme-it, ceea ce
permite schimbul de idei
si continuarea inovarii.

Cody Walseth O sectiune dedicatd pe

Digital Product Owner TechForum al Digi-Key este,
de asemenea, disponibild

pentru ca utilizatorii Scheme-it sa puna intrebari, sa comen-
teze si sa impartaseasca idei despre acest instrument.

Aceste noi caracteristici mdresc semnificativ numarul de
simboluri specifice pieselor disponibile in Scheme-it si
simplifica foarte mult etapa de elaborare a ideilor unui pro-
iect, permitand inginerilor, studentilor si profesorilor din
intreaga lume sa isi dezvolte mai usor si mai precis primele
concepte de proiectare si scheme, pastrand in acelasi timp
toate informatiile pentru a exporta sau comanda cu usurinta
componentele proiectului.

Scheme-it va ajuta urmadtoarea generatie de inovatori si cre-
atori sa dea viata ideilor de proiectare intr-o fractiune de
timp. Incepeti s& utilizati sau explorati noile caracteristici ale
instrumentului Scheme-it de la Digi-Key accesand pagina:
www.digikey.com/schemeit/home/

Digi-Key Electronics este un lider constant si inovator
in industria serviciilor de inalta calitate pentru
distributia de componente electronice si produse

de automatizare la nivel mondial, oferind peste

10,5 milioane de componente de la peste 2.200 de
producatori de marca de calitate.
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SISTEME EMBEDDED

Adaugarea unei
‘atingeri fine’

la aparatura
pentru bucatarie

Autori: Stephan Thaler si Chad Solomon

Microchip Technology MICROCHIR

In urma cu cinci ani, display-urile tactile ale electrocasnicelor
pentru bucatarie si spalatorie erau doar niste concepte
prezentate la CES pentru a atrage participantii sia demonstra
spiritul vizionar al conducerii companiei. Astazi, electrocasnicele
cu ecrane tactile sunt o realitate, cel putin pentru cateva
produse de inalta clasa. Odata cu Internetul Lucrurilor (loT),
perspectiva pentru viitor prevede extinderea display-urilor
tactile la un numar tot mai mare de aparate electrocasnice
si cu costuri mai mici. Stimulata de conectivitatea la internet
si de facilitatile oferite de aplicatiile pentru utilizatori, o
interfata om-masina (HMI) cu ecran tactil rezolva mai multe
probleme legate de mediul de operare si ofera, de asemenea,
optiuni estetice.

Utilizarea tehnologiei tactile capacitive
in aparatura electrocasnica

Tehnologia tactila capacitiva, in principal
pentru butoane tactile si cursoare, a fost
deja adoptatd pe scara larga in aplicatiile
pentru bunuri albe pentru a inlocui butoa-
nele mecanice.

Pe langa reducerea costurilor de sistem,
tehnologia tactila capacitiva ofera imbuna-
tatiri in materie de fiabilitate, deoarece bu-

Figura 1

toanele mecanice se distrug mai repede in
timp sau se blocheaza atunci cand intra in
contact cu apa, grasimea sau alte substante
intalnite de obicei in bucatarii si spaldtorii.

De asemenea, senzorii tactili situati sub sau
in spatele unei suprafete de sticla sau plastic
oferd o modalitate usoara de curatare a supra-
fetei si permit o varietate de optiuni elegante
in materie de design. (vezi figura 1.)

© Microchip Technology

Butoanele si glisoarele cu ecran tactil (a) sunt deja populare pe aparatele electrocasnice,
iar un frigider (b) cu un display mare pentru interfatarea cu internetul oferd un aspect
curat si atractiv utilizdnd tehnologia ecranului tactil.

18

Aceleasi avantaje oferite de butoanele si gli-
soarele tactile se aplica ecranelor tactile ca-
pacitive HMI care permit utilizatorului sa
comunice cu aparatul, precum si cu inter-
netul.Tn plus, electrocasnicele loT conectate
la internet ofera avantaje esentiale pentru
producatorii de bunuri albe, care includ:

-

. Intretinerea de la distantd
. Extragerea datelor de catre furnizor pentru
a cunoaste obiceiurile utilizatorului

3. Managementul puterii — sincronizarea
aparatelor cu consum mare de curent
pentru a evita varfurile de tensiune pe
linia electrica

4. Actualizari de firmware pentru remedierea

de la distantd a erorilor siimbunadtatirea

produselor

N

In acelasi timp, conectivitatea loT aduce si
alte avantaje consumatorului, in afara de
cele pe care producatorul le promoveaza
atunci cand vinde un echipament electro-
casnic cu ecran tactil:

1. Instructiuni de gdtit pentru anumite
produse, retete si descarcdri privind
cele mai bune practici

2. Instructiuni privind utilizarea masinii de
spalat, programarea acesteia, chiar siin
functie de tipul de detergent sau de lichid
de spalat si remedierea eventualelor
defectiuni

3. Actualizari de firmware pentru a adauga
noi functii si aimbunatati performantele

4. Actualizari ale informatiilor despre
vreme, stiri etc.

Tn ciuda tuturor acestor beneficii pentru fur-
nizori si utilizatori, exista insa cateva proble-
me de proiectare care trebuie abordate.

Abordarea problemelor legate de
aplicatiile pentru bunurile albe

La fel ca in cazul telefoanelor inteligente si
al automobilelor moderne (dar in grade dife-
rite de importanta), trei dintre cele mai frec-
vente probleme de aplicare in cazul
HMl-urilor cu ecran tactil pentru electrocas-
nice sunt imunitatea la zgomot si la umidi-
tate si recunoasterea comenzilor tactile
atunci cand utilizatorul poarta manusi.
Masura in care un controler pentru ecran
tactil sau un circuit integrat rezolva aceste
probleme il diferentiaza fata de alte solutii.
In ceea ce priveste imunitatea lazgomot, o
tehnologie brevetata permite controlerului
sa fie mai imun la zgomotul provenit de pe
liniile de alimentare. Acest lucru este deose-
bit de important pentru regiunile din afara
SUA care au linii electrice extrem de zgo-
motoase, generate din cauza lipsei legaturii
la pamant sau a unor conexiuni defectuoase
de impdmantare.
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Acel zgomot ajunge in sursa de alimentare
prin cablul de alimentare si este directionat
catre circuitul integrat al controlerului tactil.
Controlerul tactil este o componenta ex-
trem de sensibila care mdsoard sarcini de
nanocoulombi. Extragerea unei cantitati in-
fime de sarcind de pe ecranul tactil, prin
simpla atingere a acestuia cu un deget, tre-
buie sa fie interpretata in mod constant si
corect. Zgomotul poate injecta o cantitate
semnificativa de sarcina in senzor pentru a
deruta controlerul, in special pentru unul
fara o imunitate suficientd la zgomot.

Tn cazul unui eveniment de atingere falsd, sau
atingere fantoma, butoanele incep sa se ac-
tiveze la intamplare. Intr-un cuptor, acest
lucru ar putea fi destul de periculos. De
exemplu, un eveniment de atingere falsa ar
putea initia ciclul de autocuratare fard
intentia utilizatorului, iar elementele stocate
ar putea crea o problemd de siguranta si o
situatie periculoasa pentru utilizator.

LABORATOR | Tehnolo

Aceasta detectie tactila diferentiald ofera un
nivel foarte eficient de anulare/rejectare a
zgomotului.

In cadrul electrocasnicelor, motoarele din
masinile de spélat sau compresoarele frigi-
derelor, precum si arzatoarele unei plite cu
inductie, radiazd zgomot care se afla in
banda de frecventd de anulare a zgomotu-
lui pentru a oferi performante fiabile si ro-
buste pentru ecranele tactile de pe aceste
dispozitive. Ca urmare, sunt evitate eveni-
mentele de atingere false. Cu toate acestea,
este important, de asemenea, ca o atingere
legitima sa fie detectata si raportata con-
trolerului gazda pentru a evita un eveniment
tactil ratat din cauza zgomotului, cdnd nu se
intdmpla nimic exact atunci cand utiliza-
torul se asteapta sd se intample ceva.

Imunitatea la umiditate este necesara
deoarece apa si alte lichide sunt frecvente
in bucdtarie si in spalatorie.

circuitele din dispozitivul integrat tactil detecteazd cu fidelitate atingerea utilizatorului.

Aceasta este o problemd pentru fiecare
controler tactil capacitiv, dar tehnologia
brevetata ocoleste zgomotul indus si aduce
problema sub control.

Pentru a rezolva problema zgomotului, con-
trolerul filtreaza zgomotul de mod comun
si evita problemele de zgomot printr-o
schema de salt de frecventd. Abordarea
patentatd utilizeaza scanarea tactila auto-
capacitiva, precum si cea capacitiva reci-
proca si implica detectarea tactila diferen-
tiala. n loc sa trateze fiecare linie de detectie
ca element individual, circuitul integrat
masoara diferentele dintre perechile de linii
de detectie; in acest fel, orice zgomot comun
ambelor linii este eliminat. Daca acelasi zgo-
mot apare dintr-o regiune similara a ecranu-
lui, acel zgomot va fi anulat, astfel incat
rdmane doar semnalul valid.
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De exemplu, dacd o oald de pe plita fierbe si
continutul ei se scurge pe ecranul tactil, nu
ar trebui sa apara un eveniment tactil fals.
Cu toate acestea, aburul sau picaturile ar
putea, de asemenea, cauza probleme. Prin
urmare, abilitatea de a detecta eventualele
atingeri cauzate de umezeala sau apa ar tre-
bui sa fie o cerintd cheie a fiecarui proiectant
care lucreaza la o interfata cu ecran tactil
pentru electrocasnice.

Dacé pe display se afla un strat fin de abur
sau o picatura de apa, operarea multi-
touch ar trebui sa fie asigurata. In timp ce
doua atingeri sunt tipice in aplicatia pen-
tru electrocasnice, suportul pentru zece
sau mai multe atingeri este disponibil pen-
tru proiectantii de electrocasnice cu ecrane
mai mari, astfel incat mai multi utilizatori
sd le atingd in acelasi timp.

ia tactila capacitiva

In cazul in care apa se aduna in momentul
n care utilizatorul atinge ecranul sau daca
o picatura mai mare cade pe un display ori-
zontal, atingerile false induse de apa ar tre-
bui sa fie suprimate, iar operarea normala cu
un singur deget sa fie acceptatd. Proiectantii
artrebui sa prevada evitarea evenimentelor
de atingere false cauzate de lichide foarte
conductive, cum ar fi apa sdrata si chiar
solutiile de curatare, precum indlbitorul.
Figura 2 oferd o scurta privire asupra a ceea
ce se intampla in spatele ecranului.

Un alt aspect al tehnologiei HMI cu ecran
tactil este acceptarea manusilor. In buca-
tarie, se poarta in mod obisnuit manusi
subtiri si groase. Exista o serie de capabilitati
oferite de circuitele integrate pentru ecrane
tactile din electrocasnicele livrate in prezent,
care, adesea, sunt trecute cu vederea si nu
sunt utilizate atunci cand ar putea oferi o
valoare semnificativa utilizatorului final.
Atunci cand este activata si ajustata in tim-
pul dezvoltarii, caracteristica optionala de
suport pentru manusi din controler ofera
posibilitatea de atingere multipla (pana la
10 atingeri) pentru manusile utilizate in
mod obisnuit in bucatarii (cu o grosime de
aproximativ 1,5 mm). Utilizarea manusilor
ar putea aparea atunci cand cineva care
poartd manusi la chiuveta din bucatarie
trebuie sa se conecteze la ecranul tactil al
frigiderului sau al plitei electrice.

Mai frecvent, in cazul utilizarii cuptorului
pentru gatit, unde se folosesc manusi groa-
se (pana la5 mm) sau manusi de bucétarie,
fabricate din cauciuc siliconic, gratie func-
tiei care acceptd manusile, controlerul poate
oferi in continuare o intrare precisa catre
HMI. Acest lucru se poate intampla in mod
automat, fard a fi nevoie sd se intre intr-un
mod separat si sd se revina la nivelul normal
de detectare atunci cand nu se utilizeaza o
manusd — in cazul in care sistemul nu este
foarte sensibil pentru a evita evenimentele
de atingere false. In schimb, unele contro-
lere solicita utilizatorilor sa selecteze intre
moduri precum umezeald, deget descope-
rit, creion si manusa, in loc sa detecteze si
sd ajusteze automat setdrile, pentru a asi-
gura interactiuni naturale si intuitive cu utili-
zatorul in toate mediile. In aceste aplicatii,
interfata cu utilizatorul tinde sa fie mai
simpld, cu butoane mai mari si trebuie sa
fie luata in considerare la proiectarea ecra-
nului tactil in cazul electrocasnicelor com-
patibile cu utilizarea manusilor.

Alegerea controlerului/senzorului/
ecranului tactil potrivit

Pentru electrocasnicele pentru bucatarie
si spélatorie, se vor utiliza diferite dimen-
siuni pentru ecran, in functie de mdrimea
dispozitivului. >
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SISTEME EMBEDDED

m Display-uri tactile
>

De exemplu, dimensiunile ecranelorvariazd ~ Cu 0 gama potrivita de optiuni de dimensi-  Kitul include o placa de circuit imprimat
de la display-uri de 3 inch pentru cafetiere  uni ale ecranului in familia de controlere  (PCB) cu un controler de ecran tactil insotit
la 5 inch la cuptoare cu microunde, plite  pentru ecrane tactile dedicata aplicatiilor ~ de un circuit imprimat flexibil pasiv (FPC)
electrice si masini de spalat, panala22inch  electrocasnice, modelele de ecrane tactile  care conecteaza circuitul integrat tactil la un
si mai mari pentru frigidere si congelatoare.  pentru aceste bunuri sunt foarte scalabile, senzor tactil amplasat pe o lentild din
In lantul de aprovizionare a bunurilor albe,  fapt care, in cele din urma, scurteazi timpul  sticld/plastic. Kitul se conecteaza la PC-ul
furnizorul de cipuri asigura cipul si proiecta-  de proiectare si reduce costurile de sistemsi  gazda prin USB si include toate cablurile,
rea senzorului in parteneriat cu un furnizor ~ de dezvoltare.Tabelul 1 prezintad o partedin  software-ul si documentatia necesare.

de senzori. Impreund, acestia realizeazd in-  parametrii de proiectare pentru ecranele
tegrarea sistemului si, de obicei, un producator  destinate echipamentelor de nivel industrial. m

‘ EMC Testing %

(Conducted Noise &
"I“ﬂ"ﬂl“ Radiated Emissions) Touch Sensor Design

ol

Host Drivers

' .. Tail Design
Q © Microchip Technology
i Kitul de evaluare ATEVK-MXT2952T2 de la
Microchip contine un senzor dedicat cu
un conector flexibil si o placd electronica
de control.

maXTouch® PCB Design ’
Configurati onv (Opt:? Utilizat cu platforma de dezvoltare integrata

© Microchip Technology

Flexible Circuit

(IDP) maXTouch Studio Development System,

~ un mediu de dezvoltare software complet
In plus fata de circuitul integrat tactil, furnizorul de circuite integrate tactile indeplineste (care poate fi descircat gratuit de pe inter-

multe functii in spatele scenei pentru a aduce pe piata un ecran tactil de succes. net), kitul de evaluare permite proiectantilor

de module/display-uri integreaza sistemul,  Un ultim aspect de luat in considerare este  sd dezvolte si sd depaneze controlere tac-
inclusiv senzorul tactil siinterfata tactild care  compatibilitatea electromagnetica (EMC).  tile pentru aplicatii electrocasnice. Figura 4
este apoi furnizata producatoruluide apara-  Evident, proiectarea trebuie sd respecte ilustreaza la ce se pot astepta sa gaseasca
tura electrocasnica. (vezi figura 3.) Acesta compatibilitatea electromagnetica. Apoi,  producatorii de bunuri de consum in kitul
este un exemplu al modului in care furnizo-  testarea trebuie sa verifice daca se obtin  de evaluare.
rul de semiconductori de astazi ofera mai  rezultatele dorite atat pentru emisiile con-
mult decat cipul, respectiv un serviciu de  duse, cat si pentru cele radiate. ‘Atingeri’ finale
ajustare sifinalizare a sistemului pentru a fa- Producatorii de electrocasnice vor sa pro-
cilita utilizarea cipuluiinintregul lantde apro- ~ Abordarea aspectelor legate de proiectare  fite de avantajele oferite de loT. In acest
vizionare. Operand in intervalul de tempe-  Daca doriti o implicare cat mai rapidd sio  scop, trebuie sa existe un dispozitiv de vizu-
raturi industriale de la -40 la 85°C, circuitul  mai buna cunoastere a capabilitatilor ecra-  alizare si o modalitate de introducere a
integrat standard este livrat cu firmware nuluitactil, exista un kit de evaluare desem-  informatiilor, de aceea un ecran tactil
standard si poate rdspunde uneivarietatide nat pentru fiecare familie de controlere asigurd o solutie ideald. Pentru o tranzitie
dimensiuni de afisaje si diferitelor cerinte ale  pentru ecrane tactile adresate acestor tipuri  reusita de la abordarea actuala la tehnolo-
producatorilor de electrocasnice. de echipamente. gia avansata a ecranului tactil, producatorii
de electrocasnice trebuie sa colaboreze cu

Marime Dispozitiv.  Numar n.odur.i. Capsula Interfete .HID Creion 1 furnizor de circuite integrate sau cu un
ecran de senzori tactili (Windows) (Stylus) furnizor de ecrane tactile sau de module
(Max.) pasiv N . L
1"-4"  MXT144U 144 (12X x 12Y) QFN38 & e Nu Nu care colaboreaza cu un furnizor de circuite
WLCSP36 integrate care dispune de controlere tactile
3"-7"  MXT336U 336 (14X X 24Y) QFN56 12C Nu Da proiectate special pentru aplicatii electro-
5"-10" MXT640U 640 (32X x 20Y) UFBGAS8S8 12C Da Da casnice. Cu controlerul tactil potrivit, aceste
8"-12" MXT1066T2 1,066 (41X x 26Y) UFBGA144 & 12C Da Da echipamente pot avea conectivitate la in-
UFBGA117 ternet, precum si imunitate la zgomot, la
10"-16" MXT1664T3 1,664 (32X x52Y) UFBGA162 & IPC & USB Da Da umiditate §| suport pentru ménu§i'
UFBGA136
13"-24" MXT2952T2 2,911 (41X x71Y) UFBGA162 I?)C& USB Da Da Resurse: www.microchip.com/maXTouch
Tabelul 1: Pe ldngd dimensiunea ecranului, alti parametri pot avea un impact in alegerea
controlerului preferat, cu precddere in cazul in care existd o suprapunere a = Microchip Technology
dimensiunilor ecranului. www.microchip.com Microchiz
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WURTH ELEKTRONIK MORE THAN YOU EXPECT

KEEP IT SIMPLE!
SENSE WITH MEMS

WE are here for you!

Join our free webinars on:
www.we-online.com/webinars

MEMS Sensor Portfolio & Customer Service

Sensors are an integral part of every future application. Measuring tempera-
ture, humidity, pressure or acceleration has never been easier. Take advantage
of services like our Software Development Kit and Evaluation Boards available
off-the-shelf. Detailed documentations as well as the direct support by trained
engineers will leave no questions open. With excellent measuring accuracy and
long-term stability, the sensors provide high precision and accurate output
values with intelligent on-chip interrupt functions.

Support by engineers within 24 h
Excellent measuring accuracy
Factory calibrated & ready to use
On-chip interrupt functions
Implemented algorithms

SPI & I°C digital interfaces

Combine sensors and wireless connectivity — start your loT application today:
www.we-online.com/sensors

® @ O ¥

3 Axis Acceleration  Temperature Sensor IC  Absolute Pressure Differential Pressure Hurmidity #SensewithMEMS
WSEN-ITDS WSEN-TIDS WSEN-PADS WSEN-PDUS WSEN-HIDS
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Provocari legate de
testarea dispozitivelor

embedded SIM

eSIM este pe cale sa devina

o solutie dominanta

Tn ultimii ani, industria de telecomunicatiia
asistat la aparitia unui nou tip de cartela
SIM, SIM embedded sau eSIM; in esentd, o
carteld UICC (Universal Integrated Circuit
Card) lipita pe placa de circuit imprimat, ce
nu poate fi indepartatad. Utilizarea eSIM-uri-
lor a fost determinata de doua tipuri de
aplicatii: Reducerea dimensiunilor si asigu-
rarea impermeabilitatii in cazul dispozitive-
lor purtabile, cum ar fi ceasurile inteligente
si dorinta de a obtine un modul de tele-
comunicatii robust cu conectivitate per-
manenta pentru industria auto. Si furnizorii
de tablete si smartphone-uri au inceput sa
adopte aceasta tehnologie.

Cine detine controlul asupra
provizionarii de la distanta?

Datorita naturii lor inamovibile, modulele
eSIM nu pot fi schimbate. Prin urmare,
pentru a schimba abonamentul la opera-
torul de retea, GSMA a definit un mecanism
numit RSP (Remote SIM Provisioning).
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Acesta permite manipularea profilurilor
de pe cartela pentru a efectua operatiuni
precum: Descarcare, activare, dezactivare,
editare, ...

Specificatia RSP face distinctie intre doud

tipuri de dispozitive care definesc cine
detine controlul asupra eSIM:

Mini SIM

m Evolutia cartelei SIM

Un dispozitiv M2M prin care furnizorul
de servicii detine controlul asupra retelei.

In acest context, un furnizor de servicii

poate fi producatorul eSIM, operatorul

sau producatorul dispozitivului.

Un dispozitiv de consum, in care fiecare
utilizator final poate actualiza in mod
proactiv informatiile SIM, cum ar fi

contractul de abonat.

eSIM (MFF2)
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Desi in cele mai multe cazuri, RSP este uti-
lizat pentru eSIM-uri lipite, acesta poate fi
folosit si pentru eSIM-uri UICC detasabile,
care dispun de o aplicatie RSP (RSP applet).

Arhitectura dispozitivului M2M, prezentata
in figura 2, este controlata de operator.
Aceasta inseamna ca operatorul contro-
leaza profilul SIM de pe UICC si este singu-
rul care poate modifica informatiile aflate
pe hardware.

LABORATOR | Testarea dispozitivelor eSIM

se bazeaza pe certificate de incredere
emise de autoritatea GSMA pentru a certi-
fica fiecare actor din lant, pentru a se asigura
ca nu existd nicio bresa de securitate in cadrul
ecosistemelor active.

Testarea dispozitivelor

Cum se defineste si cum se acceseaza un
profil de testare?

Avand in vedere ca securitatea este
esentiala in arhitectura RSP, un dispozitiv

« La nivelul de conformitate pentru a
certifica daca dispozitivele vor
functiona potrivit standardului.

« Pelinia de productie pentru a verifica
nivelul de consistentad a calitatii.

« In centrele de reparatii.

Din pacate, utilizarea certificatelor reale
impiedica utilizarea simulatoarelor de retea
de laborator. O solutie pentru a garanta ca
este posibila testarea unui dispozitiv in

Target M2M Device (GSMA) Consumer Device
uetwiite: Contral by Network User(Device)
Identify Information
MNO Server from MNO
|
Architecture &g SIM Profile _
i e
Radio Access B I Radio Access
Network i Network
AR
M2M Device STM Pgﬁiel Consumer
' | @ Device

Dispozitiv de tip Remote SIM Provisioning (simplificat)

© Anritsu

Acest lucru oferd cea mai mare securitate,
deoarece reteaua este gestionata in intre-
gime de catre operatorul de retea mobila
(MNO), care poate oferi servicii dedicate
unui anumit hardware. Acesta este cazul
producdtorilor de automobile care incheie
acorduri cu operatorii MNO in vederea
asigurarii unei calitati optime a serviciilor
pentru conectivitatea lor in cloud. Pentru
publicul larg, insa, utilizarea acestei arhitec-
turi poate fi perceputa ca o continuare a
unei strategii agresive de marketing din
partea operatorilor, in care consumatorul
este legat, in esentd, de un singur operator
pentru serviciile sale.

A doua arhitectura este cea a “dispozitivului
consumatorului”. Aceasta permite utilizato-
rului sa isi schimbe profilul, daca doreste.
Este o arhitectura este preferatd de pro-
ducdtorii de dispozitive si de software, care
ofera diferite planuri tarifare de retea, pu-
tand astfel sa obtina si ei o parte din veni-
turi. Odata ce utilizatorul si-a ales planul,
MNO preia controlul asupra profilului.

Certificatele eSIM, cheia securitatii

Introducerea posibilitatii de a modifica de
la distanta parametrii unui SIM creeaza
probleme evidente de securitate. Cu toate
acestea, arhitectura RSP M2M a fost pro-
iectatd cu gandul la asigurarea securitatii;

www.electronica-azi.ro u n m

M2M nu poate stabili o conexiune daca nu
a fost provizionat de un operator de retea
real, certificat de GSMA.

timpul acestor etape ale ciclului de viata
este utilizarea unui certificat de testare si
a unui profil de testare pe eUICC.

MNO
&)
A

MNO
Network Simulator
Packet Datal .

SMS
—_—

P : f=z:2
 E— __!, Is3e

Exemplu de declansare locald pentru trecerea
unui eUICC din modul real in modul de testare

AT commands

eUICC Certificates

Device

eUICC Profile
Live Profile #1

.

Test Profile #2

© Anritsu

Aceasta arhitectura reprezinta o provocare
pentru testarea dispozitivelor, deoarece
industria se bazeaza pe operatori virtuali
fictivi pentru a stabili o conexiune cu dis-
pozitivele de testare, utilizand o varietate
de profiluri de testare, pe parcursul intre-
gului ciclu de viata al dispozitivului:

« Intimpul dezvoltarii produsului pentru
a valida chipset-ul, caracteristicile RF si
protocoalele.

Acest lucru permite conectarea directa a
dispozitivelor la simulatoarele de retea.
Recent, un grup de lucru din cadrul GSMA
a definit profilul de testare care urmeaza
sa fie utilizat de industria de testare. Me-
todologia de trecere la un profil de testare
sau de activare a unui certificat de testare
este, de asemenea, incd in discutie. O me-
todologie uzuala consta in utilizarea unor
loturi speciale de productie in care sunt
prevazute profiluri de testare. >

23



m Solutii de testare
>

Aceasta nu este o solutie ideald, iar indus-
tria solicita o abordare standardizata.

O altd solutie este declansarea locala a
modului de testare prin intermediul unei
interfete securizate (comenzi AT, SPI, SSH,
Adb ...

Solutia Anritsu/COMPRION pentru
dispozitive M2M si de consum
Utilizarea simulatorului de retea Anritsu
MD8475B in combinatie cu COMPRION
eUICC Profile Manager permite o actuali-
zare 'over-the-air' a eUICC-urilor si a profi-
lurilor acestora, prin intermediul unei
retele simulate.

COMPRION eUICC Profile Manager simu-
leazd un server de management la distan-
ta SM-SR si SM-DP (Subscription Manager
Secure Routing si Subscription Manager
Data Preparation) si controleaza direct
simulatorul de retea Anritsu.

Diferite retele pot fi configurate direct din
interfata grafica si nu este nevoie sa fiti ex-
pert in retele celulare pentru a realiza o
conexiune.

Scenariile de testare includ operatiuni de
administrare a profilului (Profile Manage-
ment); un set de functii legate de descar-
carea unui nou profil pe eUICC si verificarea
continutului acestuia.

Acest banc de testare de laborator este, de
exemplu, utilizat in cadrul testelor de con-
formitate pentru apelurile de urgentd auto-
mate (ERA-GLONASS GOST chapter 9).

Testerul de semnalizare MD8475B este un
simulator de statie de baza complet, care
suporta ancore 2g9/3G/LTE si 5G. Acesta
accepta conectivitatea la cloud, VOLTE si
procesarea apelurilor. Este un instrument
ideal pentru scopuri de validare, unde
sunt disponibile toate nivelurile de
urmarire, de la nivelul fizic la nivelul IP.

Un avantaj major al retelelor de testare
este posibilitatea de a configura orice
retea nationala pentru a testa roaming-ul.

Acestea variaza de la un producdtor de
eUICC la altul. Cu toate acestea, odata ce
profilul de testare si certificatul de testare
sunt furnizate pe un dispozitiv, poate fi
stabilita legatura standardizata de comuni-
catie GSMA RSP. Solutia Anritsu/COMPRION
reprezinta instrumentul ideal pentru a sta-
bili legatura RSP si pentru a testa in mod
cuprinzator acest canal de comunicatie si
dispozitivele voastre pentru o varietate de
scenarii, cum ar fi acordurile de roaming.

.

m Bancul de testare eUICC pentru verificarea eUICC si DUT

Network Simulator
(2G/3G/LTE/5G)
i Anritsu MD84758
% i M2M Device
f with eUICC
Packet Data/ | - Packet Data/
SMs . SMsS
— «—»
9 5 :
TCP/IP s L Air
R = Interface

© Anritsu

Acest lucru reduce necesitatea de a merge
pe teren pentru a testa comutarea intre
operatori dincolo de frontierele nationale.

Concluzie

In prezent, existd numeroase abordari
nestandardizate pentru testarea dispozi-
tivelor celulare care utilizeaza eUICC M2M
cu ajutorul simulatoarelor de retea.

= Anritsu Corporation
www.anritsu.com

/inritsu
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Simple interface controlling MD8475A

Actions on eUICC

sREEREERRERAEE,
.

n*
s

Sequence Diagram

et
*e

b San

¥ Enabie Prokie

Enabie Probie

v San

Enable Profie

*  Downiosd Profile

Erabie Profie
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s
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Sequence
Diagram

ERNEA AR AR REANNENREEA NN,

(1B1] SCPEQ Command. GET DATA

[182) SCPBO Response (ASC: 00)

[183) SCPEA Commans: GET DATA

[1B4) SCPBO Response (RSC: O0)

[18%) SCPEQ) Command: GET DATA

[186) SCPBO Response (RSC: 0%) H

Actions log

GUI pentru controlul eUICC: Actualizare / Incdrcare / Activare / Dezactivare / Eliminare ...

ML OO OO .'1l.ll.l.‘.....‘ll‘ll.'..
[ | [

© Anritsu
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Testarea care activeaza
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COMPANII

le noastre strategice in —

e ——

2022 sunt influentate_ de clienti -

Pandemia globala a avut un efect major in cadrul industriei
electronice, provocand o criza de componente la nivel
mondial si provocari logistice, acestea fiind doar cateva dintre
furtunile pe care a trebuit sa le infruntam.

De fapt, ultimele 18-24 de luni au insemnat pentru sectorul
nostru - si pentru nenumarate altele - una dintre cele mai
nesigure perioade pe care le-a traversat vreodata. Presiunile
fara precedent generate de pandemia COVID-19 nu au fost
resimtite doar de compania noastra, ci si de clientii nostri,

Autor: Chris Bréslin

de angajatii si de partenerii nostri comerciali.

La Farnell, recunoastem, de asemenea,
necesitatea de a imbunatati in mod con-
tinuu oferta noastra de servicii pentru cli-
enti. Deoarece mediul nostru de afaceri s-a
schimbat rapid, am reevaluat fiecare etapa
a procesului de asistenta pentru clienti si
vom continua sd facem acest lucru pentru a
ne asigura ca s-au facut imbunatatiri. Pentru
echipa noastra, anul trecut a reprezentat o
oportunitate unicd de a reflecta asupra
modelului nostru de afaceri si de a face
schimbarile necesare care ne vor permite sa
continudm sa oferim tehnologie de ultima
generatie, sprijinindu-ne in acelasi timp
clientii si partenerii nostri furnizori, pe
madsura ce acestia se dezvolta.

Intr-adevar, am avut multe motive de man-
drie in aceasta perioada. Farnell a fost pu-
ternic implicata in asigurarea si furnizarea
de echipamente vitale pentru sectorul sa-
nitar, in timp ce acesta se straduia sa tina
pasul cu pandemia. Ne-am dat seama din
timp de ceea ce insemna“noua normalitate”
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pentru sectorul nostru si am facut investitii
semnificative in activitatea noastra pentru
a ne imbunatati gama de produse in stoc,
pentru a ne consolida reteaua globala de
furnizori si pentru a ne spori serviciile pen-
tru clienti, cu scopul de a oferi cele mai
bune servicii de distributie de produse elec-
tronice si de inalta calitate. Suntem, de
asemenea, extrem de mandri de echipele
noastre din intreaga lume, care au dat
dovada de o tenacitate remarcabila in timp
ce au trecut prin blocaje, au respectat
cerintele de izolare si s-au adaptat la munca
desfasurata la distanta. Toata aceasta peri-
oada a avut rolul de a sublinia ceea ce am
stiut intotdeauna: angajamentul incredibil,
creativitatea si munca pur si simplu asidua
a angajatilor si a comunitétii de furnizori
Farnell sunt de necontestat. Astazi, rolul
unui distribuitor a evoluat mult mai mult
decat acela de a fi un revanzator de com-
ponente. Suntem un partener strategic pen-
tru clientii nostri, lucrand neobosit pentru a ne

Presedinte Farnell

adapta sia depdsi orice bariera cu care acestia
se pot confrunta. In calitate de presedinte,
promit sa ma tin de trei prioritati strategice
care cred ca vor face din 2022 un an extra-
ordinar pentru Farnell, pentru clientii nostri
si pentru toti cei care lucreaza alaturi de noi.

1. Voi sustine imbunatatirea

Lumea nu std pe loc si nici Farnell. Nu ne-am
multumit niciodata sa facem lucrurile asa
cum s-au facut intotdeauna si vom cauta
orice oportunitate de imbunatatire - indi-
ferent cat de mici sau incrementale ar fi
aceste imbunatatiri. Foarte important in
2022, toti cei din compania Farnell vor
contribui la imbundtatirea experientelor
de zi cu zi ale clientilor nostri; o parte
esentiald a acestui lucru este sa intelegem
pe deplin ceea ce au ei nevoie astazi, in
acest nou peisaj si in viitor.

Pentru a transforma acest angajament in
realitate, Farnell a investit masiv in oferta
noastra de servicii pentru a spori sprijinul
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pe care il oferim clientilor sia numit un nou
vicepresedinte dedicat relatiilor cu clientii.
Tn plus, ne vom concentra mult mai mult pe
initiativele de mediu, sociale si de guver-
nanta corporativa (ESG - Environmental,
Social and Corporate Governance). In timpul
pandemiei s-a dezvoltat o atentie sporita
privind reducerea impactului asupra mediu-
lui la nivel global si am luat masuri impor-
tante in acest domeniu. De exemplu, noul
nostru centru de distributie din Regatul Unit
este un depozit automatizat, de ultima
generatie, care atinge niveluri mai ridicate
de eficienta decat oricand, cu un impact
asupra mediului redus semnificativ. Nu
numai ca aproximativ 94% din deseuri sunt
reciclate sau recuperate, dar energia este
generata din surse cu zero emisii de carbon.
Aceste standarde ridica stacheta pentru
toate facilitatile noastre, iar sediul nostru
central din Marea Britanie este deja supus
unor ample lucrdri de renovare care vor
combina, de asemenea, o amprentd mult
redusa cu cresteri uriase ale eficientei.

2. Voi incuraja adaptabilitatea

Dacd pandemia ne-a invdtat ceva, aceasta
a fost cat de important este sa fim adapta-
bili daca vrem sa continudam sa raspundem
nevoilor clientilor. Pandemia a modificat in
mod radical lumea in care trdim si muncim,
iar companiile trebuie sa se adapteze la
noile conditii daca vor sd supravietuiasca si
sa aiba succes. Pentru noi a devenit evident
cd Intr-un mediu in schimbare - determinat
nu doar de evenimente neprevdzute, ci si
de forte competitive, tehnologice si inova-
toare — Farnell trebuie sa functioneze ca o
organizatie extrem de agild.

Un domeniu in care am observat schimbari
fara precedent este o deplasare, la nivel
global, catre munca de acasa, milioane de
angajati din intreaga lume avand nevoie de
infrastructura si tehnologia necesare pen-
tru a-si desfasura activitatea de la distanta.
Aceasta reorientare a dus la o crestere
rapidd a cererii de semiconductori care, pe
langa alti cativa factori, a contribuit la defi-
citul de componente la nivel global. Daca
organizatia dvs. este suficient de agila,
puteti reactiona si raspunde rapid la astfel
de schimbdri radicale. La Farnell, am imple-
mentat o serie de adaptari ale proceselor
noastre care au generat deja modalitati mai
suple de lucru pentru echipele implicate in
mai multe activitati.

Cred ca adaptabilitatea rapida este posibila
doar prin construirea unei relatii din ce in
ce mai stranse cu clientii, astfel incat sa
putem identifica noile cerinte inainte ca
acestea si devind o provocare. in plus,
investitiile in stocuri sunt vitale.
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Pana in vara anului 2022, vom creste por-
tofoliul nostru de produse la peste 1 milion
de unitdti de stocare (SKU), inclusiv
250.000 de componente noi, dintre care
mai mult de jumatate au fost deja adaugate
in portofoliu. Am investit, de asemenea, in
noi servicii cu valoare adaugata pentru a
facilita comandarea si livrarea de compo-
nente, ceea ce ma conduce la cel de-al trei-
lea angajament al meu.

3. Voi stimula digitalizarea

Pe langa supravegherea operatiunilor glo-
bale ale Farnell, rolul meu zilnic este de a
asigura o mai mare utilizare a tehnologiilor
digitale pentru a imbundtati toate aspec-
tele serviciilor noastre pentru clienti. Da, am
facut pasi uriasi in acest domeniu in ultimii
ani, insd suntem departe de a fi incheiat,
deoarece importanta pietei digitale nu
poate fi subestimatd. Multi dintre clientii
nostri isi incep activitatea de cercetare on-
line, iar peste 70% din comenzile noastre
globale sunt plasate prin canale digitale.
Desigur, digitalizarea nu se refera doar la
tehnologie. La Farnell, ne mandrim cu fap-
tul cd suntem o organizatie digitald care
are o abordare umana. Este esential sa ne
asiguram ca toti clientii obtin avantaje
maxime prin digitalizare, inclusiv prin abi-
litatea noastra sporita de a le rezolva proble-
mele si de a le oferi cel mai inalt nivel de
asistentd in fiecare etapd a activitatii lor.
Digitalizarea ar trebui sa le permita
clientilor sa gaseasca rapid si usor produ-
sul care raspunde exact nevoilor lor. De
asemenea, ar trebui sa se integreze direct
in sistemele si procesele clientilor pentru
a le economisi timp.

De aceea, md angajez ca Farnell sa utilizeze
tehnologia digitald pentru a face fiecare
parte a dezvoltarii, fabricarii si implemen-
tarii tehnologiei mult mai usoara decat pana
acum. Ne angajam sa oferim acces rapid la
informatii care sa le permita inginerilor sa
adopte noile tehnologii.

ii de dezvoltare pentru anul 2022

Ne vom asigura cd toate componentele de
care aveti nevoie pot fi gdsite, comandate si
livrate rapid, minimizand in acelasi timp
orele de nefunctionare ale sistemului.

In acest scop, am investit deja milioane de
dolari pentru imbundtatirea canalelor noas-
tre online si a experientei web a clientilor
nostri, ceea ce a dus la o crestere cu 30% a
traficului global si la o crestere cu 15% a co-
menzilor online. Tn 2022, vom introduce un
sistem de management al continutului de
nivel mondial si vom investi in dezvoltari
majore de comert de tip“headless’, care vor
oferi fiecarui utilizator o experienta unica a
site-urilor noastre.

Platformele noastre digitale globale vor
deveni si mai flexibile si mai eficiente, cu o
mai bund integrare. Vom continua sd
furnizam resurse valoroase pe site-ul de
resurse tehnice al Farnell si pe noul hub
online 'Industrial Embedded Computers'
pentru a sprijini inginerii in fiecare etapa a
ciclului de proiectare.

Care sunt obiectivele dumneavoastra
pentru viitor?

Serviciile pentru clienti reprezintd o priori-
tate strategicd pentru Farnell in acest an si
ma voi asigura ca echipele noastre adopta
obiectivele mele personale de imbuna-
tatire, adaptabilitate si digitalizare pentru
a oferi cele mai bune solutii posibile pen-
tru clientii si furnizorii nostri de astazi si de
maine.

Ce ati invatat din 2020-2021? Cum ati facut
fata luna de luna unor perturbari nepre-
vazute? Ce schimbdri ati pus in aplicare pen-
tru a avansa si a va dezvolta in “noua
normalitate”? Prin impartdsirea experien-
telor noastre siimbratisarea transparentei la
fiecare pas, putem lucra cu adevarat in par-
teneriat in beneficiul industriei noastre si al

tuturor membrilor sai.
= Farnell &s Farnell
T
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O viziune holistica asupra
securitatii microcontrolerului

Pentru dezvoltatorii moderni de sisteme incorporate (embedded), acest domeniu ar putea
fi unul nou, considerat prea complex pentru a fi abordat, desi primul sentiment atunci cand
ne gandim la securitate ar putea aminti de subiecte legate de criptografie. Dar, de fapt,
aspectele referitoare la securitate cuprind multe parti diferite ale software-ului si ale arhitecturii
cipului, care trebuie proiectate in mod specific si care trebuie sa colaboreze perfect pentru
a-si atinge obiectivele. Acest articol trece in revista cel mai relevant aspect care trebuie luat
in considerare in legatura cu implementarea securitatii in microcontroler pentru astfel de
sisteme embedded de mici dimensiuni.

Autor: Giancarlo Parodi
Renesas Electronics

Unul dintre primii pasi pentru a securiza ac-
cesul la un bun valoros, este de a-I face dis-
ponibil in cadrul unei politici de utilizare
specificate. O astfel de politica ar putea, de
exemplu, sa restrictioneze ce parte a
aplicatiei software il poate utiliza, fortdnd-o
prin intermediul unei interfete functionale
definite care nu poate fi ocolita si, in cel mai
bun caz, implementata in hardware.

Un exemplu de astfel de capabilitate de izo-
lare este oferit de tehnologia Arm Trust-
Zone, care permite separarea aplicatiei utili-
zatorului intr-un asa-numit mediu “securi-
zat” si “nesecurizat’, prin definirea unei ast-
fel de stari suplimentare in contextul CPU.
Tn esentd, spatiul de memorie al microcon-
trolerului mosteneste un astfel de atribut
de“securitate” care, la randul sau, defineste
politica de acces la o anumitd adresa de
memorie mapatd, atat pentru executarea
codului, cat si pentru citirea/scrierea date-
lor. Dar unde este executata implementa-
rea acestei politici?

Concordanta dintre starea de securitate
curentd a procesorului si politica de acces
la 0 anumitd adresa este evaluatd de o
“etapd” de securitate dedicata, situata in
interiorul nucleului CPU. Aceasta evaluare
se face inainte ca operatia de adresare a
microcontrolerului sa fie propagata catre
sistemul de magistrale interne (mai multe
despre acest aspect mai tarziu). In cazul in
care politica de acces este incdlcatd, se
lanseazd o exceptie (adica o notificare de
intrerupere), conform figurii 1.

In consecints, aplicatia poate reactiona la
aceasta si, in functie de necesitati, poate
efectua actiuni definite de utilizator (cumar
fi repornirea unui anumit serviciu, inregis-
trarea evenimentului, semnalizarea unei
defectiuni cétre alte echipamente etc.).
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Privind figura 1, este usor de observat ca soft-
ware-ul executat in modul “securizat” are
acces nerestrictionat la date, dar poate pre-
lua si executa direct instructiuni numai din
zonele de program definite ca fiind securi-
zate. In schimb, software-ul nesecurizat poate
accesa numai date nesecurizate si poate exe-
cuta numai programe nesecurizate. Acesta
nu poate accesa nicio resursa securizata.

LENESAS
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nesecurizatd poate folosi aceasta “tram-
bulind” pentru a-si schimba mai intai starea
in securizata (prin executarea SG) si apoi
pentru a trece la functia doritd, fara a emite
o exceptie. La intoarcerea functiei securi-
zate, starea procesorului este comutatd ina-
poi in modul nesecurizat. Un exemplu de
alocare a resurselor intre mediul securizat
si cel nesecurizat este prezentat in figura 2.

CPU state sacura Secure Data MON:EGCLES Non-secure data
Program program
Secure || X v/
Non-secure

[tz WMl Politica de acces TrustZone

Dar atunci, cum dialogheaza cele doua
entitdti intre ele? Cazul in care fiecare mediu
este complet independent si autonom fata
de celalalt pare sa nu fie cu adevdrat semni-
ficativ; este de asteptat ca software-ul de
aplicatie nesecurizat sa aiba nevoie sd acce-
seze resurse si“servicii” care se afla in dome-
niul securizat. Scopul final este de a avea un
mod controlat, definit de utilizator, pentru a
permite aplicatiilor securizate si nesecuri-
zate sa interactioneze intre ele.

Din fericire, existd un mecanism pentru a
face acest lucru. Pentru a executa orice functie
securizatd, unitatea centrala de procesare
trebuie sa isi schimbe atributul de securitate
in securizat si, pentru a face acest lucru,
utilizeaza o instructiune speciala dedicata
numita“secure gateway” (SG). O instructiune
SG este asociata cu o instructiune de rami-
ficare (adicd de “salt”) imediat urmatoare la
adresa functiei securizate dorite; aplicatia

X X

N ||
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Toate perechile de instructiuni“SG + adresa
de ramificare” trebuie alocate intr-o zona
speciala definita ca fiind apelabild nesecu-
rizatd. O zond nesecurizatd care poate fi
apelata este securizata si are acest atribut
special.

De dragul detaliilor, toti parametrii de
functie, cum ar fi indicatoarele de memo-
rie si referintele buffer transmise de
functiile apelabile nesecurizate pot fi tes-
tate in privinta atributului lor de securitate,
pentru a se asigura cd functia apelanta are
intr-adevar permisiunile de acces adec-
vate (de exemplu, pentru a verifica daca
un buffer de memorie este intr-adevar lo-
calizat in memoria nesecurizata si nu se
suprapune peste memoria securizata, ast-
fel incat sa nu existe riscul de scurgere de
date). Aceasta verificare poate fi efectuata
prin intermediul unei instructiuni speciali-
zate “test target”.
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in sfarsit, este de asemenea posibil ca, in
timp ce unitatea centrala de procesare se
afla in modul securizat, o functie nesecuri-
zatd sd trebuiasca sa fie apelata inapoi.
Acesta ar fi un caz tipic de utilizare pentru
a notifica functia apelantd cu privire la sta-
rea cererii, pentru a emite unele notificari
legate de RTOS si asa mai departe. Lantul
de instrumente de compilare poate ges-
tiona acest lucru si poate genera o instruc-
tiune de ramificare speciala corespunza-
toare care sa treacd la starea nesecurizata
fnainte de apel si sa impinga adresa de in-
toarcere in stiva securizata.

Sistemele embedded sunt puternic bazate
pe intreruperi si, intr-un astfel de scenariu,
trebuie sa ne gandim la ce se intampla
atunci cand o intrerupere este emisa in mo-
mentul in care procesorul se afla intr-o
anumita stare. In cazul in care o intrerupere
nesecurizata are loc in timp ce CPU se afla
in modul securizat, registrii sunt stivuiti in
mod implicit pe stiva securizata, iar
continutul ei este eliminat automat.

Non-Secure
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Raspunsul celor doua unitati este combinat
pentru a defini atributul adresei; principiul
general este cd are prioritate cea mai
restrictiva dintre cele doua unitati (ceea ce
inseamna ca nu este posibil sa se “anuleze”
o setare a unei regiuni sigure cu un atribut
mai putin sigur). Pand la urma, atributul de
securitate combinat pentru acea adresa
este evaluat in functie de politica definitd in
figura 1.1n cazul in care accesul este legitim,
acesta poate continua - in caz contrar, este
blocat, iar o exceptie (intrerupere securizatd)
este ridicata la nivelul unitatii centrale de
procesare.

Tn mod evident, configuratia SAU (cate re-
giuni sunt acceptate, setarile implicite etc.)
poate fi definitd in momentul proiectarii,
iar implementarea IDAU este definita la
nivel de executie, adica este lasata la lati-
tudinea producatorului dispozitivului.
Pentru o partitionare suplimentara a sarci-
nilor aplicatiei, in cadrul fiecarui domeniu
pot fi utilizate unitati de protectie a memo-
riei (MPU), pentru a proteja thread-urile

interface)
level interface protocol)

« Services (RTOS services)

jware driv

= Primary Application (Application algorithms, User .
+ Communication Stacks (non-secure aspects of high-

+ Firmware Download (Image retrieval and storage)

* Flash and RAM (Non-sensitive data, Non-secure .
world stack)
» Peripherals (Non-secure world communication and .

start-up)

Izolarea TZ poate fi utilizatd pentru a proteja
orice resurse si pentru a spori fiabilitatea
unei aplicatii, in comparatie cu o abordare
clasica bazata pe MPU, care depinde doar
de un nivel de privilegii (dar este destul de
usor de modificat si de evitat in software).
Pe de alta parte, plasarea in interiorul zonei
TrustZone a operatiunilor legate de cripto-
grafie pare o idee buna pentru majoritatea
aplicatiilor care necesita criptografie. Im-
portant este cd sistemul aplicd orice astfel de
setdri chiar de la inceputul executiei (la rese-
tare), iar configurarea acestor limite nu poate
fi modificata. Acestea ar putea, de exemplu,
sd fie stocate intr-o zona speciald de me-
morie care nu poate fi modificatd direct de
catre CPU. Pentru cerintele tipice legate de
securitate (criptografica), bunele practiciar
sugera mentinerea nivelului de functiona-
litate implementat in cadrul mediului secu-
rizat cat mai esential si minimal posibil.
Aceasta pentru a limita posibilitatea unui
comportament necorespunzator din cauza
unor erori de implementare a software-ului,

Secure

Root of trust (Factory keys, Device identity)
« Firmware Verification(Checksum/hash calculation on

+ Firmware Update (Image verification, Flash
reprogramming)

= Services (Crypto, timer)

Flash and RAM (Key/certificate and sensitive data

storage, Secure world stack

Peripherals (Secure world communication and

hardware drivers)

Figura 2

Functii apelabile nesecurizate

Aceasta pentru a preveni scurgerea neinten-
tionata de informatii din zona securizata.
Partitionarea exceptiilor (intreruperi perife-
rice) care urmeaza sa fie alocate mediului
securizat sau nesecurizat este sustinuta prin
intermediul unui tabel de vectori de intre-
ruperi dedicat si separat in cadrul fiecarui
domeniu. in mod similar, existd o imple-
mentare separata a indicatorilor de stiva, a
temporizatoarelor systick si asa mai departe.
Toate acestea suna foarte bine, dar cum
sunt definite aceste zone si limite de memo-
rie securizate? Exista doua unitati care sunt
interogate in paralel: SAU (Security Attribu-
tion Unit) si IDAU (Implementation-Defined
Attribution Unit). La fiecare accesare a CPU,
ambele unitati efectueazd o cdutare a adre-
sei si raspund cu atributul de securitate aso-
ciat acelei adrese.
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individuale unele de altele si pentru a spori
robustetea generald a software-ului impo-
triva erorilor. Figura 3 arata cum ar putea fi
partitionata aplicatia software pe un micro-
controler care suportd TrustZone.

Am inregistrat pana acum vreun obiectiv
legat de securitate? De fapt, nu inca. Trust-
Zone asigura izolarea intre thread-urile apli-
catiei care se executd in mediul securizat si
cele care se executa in mediul nesecurizat.
Dar nu ofera nicio“securitate” propriu-zisa si
nu poate controla ce fire de executie acce-
seaza mediul securizat, adica nu poate impu-
ne legitimitatea; mai degraba previne utiliza-
rea neintentionatd sau accesul direct la resurse.
in cele din urma, decizia de a alege ce parte
a aplicatiei trebuie sa fie izolatd apartine
dezvoltatorului, iar acest lucru depinde in
mare masura de aplicatie.

+ © Renesas

a unor erori de executie si a exploatarii
malitioase a oricaror defecte software de
catre un atacator care incearca sa obtina
acces neautorizat la resursele microcon-
trolerului. Ca efect secundar, respectarea
acestui principiu face, de asemenea, ca va-
lidarea functionalitatii sa fie mult mai
usoara in timpul depandrii si testarii, deoa-
rece exista mai putine lucruri de testat.

Ce resurse trebuie sa furnizeze un micro-
controler capabil sa asigure criptografie?
Depinde de complexitatea aplicatiei, deoa-
rece pentru o solutie 'entry-level' se poate
utiliza si o rutind pur software. Dar avand
suport pentru algoritmi criptografici in
hardware are multe avantaje in ceea ce
priveste consumul de energie, dimensi-
unea codului si raspunsul sistemului dato-
rita unei viteze de executie mai mari. ~ »
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Acestea fiind spuse, primul bloc de con-
structie al majoritatii protocoalelor cripto-
grafice este un TRNG (generator de numere
aleatorii adevarate - true random number
generator), care trebuie validat si testat pen-
tru proprietatile sale entropice si pentru cali-
tatea caracterului aleatoriu (deoarece un
RNG prost construit poate strica securitatea
oricdrui algoritm care il utilizeaza).

Pentru stocarea locald, este aproape obli-
gatoriu sa se suporte algoritmi simetrici
precum AES cu mai multe moduri de ope-
rare, pentru a cripta si decripta o mare parte
a datelor. In combinatie cu algoritmi de
'hashing' (un fel de sume de control securi-
zate criptografic) precum SHA-2 sau SHA-3
se pot efectua controale simple de autenti-
ficare si se poate verifica daca continutul
datelor nu a fost modificat.

User
Thread 2

User
Thread 1

1 Secure
area (TZ)

User
Thread N

User
Thread 3

[lell«IM Partitionarea TrustZone si MPU

Pentru o conectivitate mai avansatd, dis-
pozitivul trebuie sa suporte algoritmi de
criptare asimetrica precum RSA sau ECC
(Eliptic Curve Cryptography) pentru a sustine
verificarea identitatii in conexiunile client/
server, pentru a deriva secrete, pentru a
genera chei de sesiune efemere sau pentru
a verifica sursa si legitimitatea unei actua-
lizéri de firmware, de exemplu. Toate aceste
acceleratoare trebuie sa fie capabile, de
asemenea, sa genereze chei de utilizator
pe cip, pentru utilizare locala.

Tn orice caz, problema dificila care sti la
baza utilizdrii lor este gestionarea cheilor.
Activul cel mai valoros reprezentat de
cheia utilizatorului trebuie protejat prin
pastrarea confidentialitdtii sale (neexpune-
rea valorii sale), a integritatii sale (neper-
miterea modificarii imperceptibile a cheii)
si asigurarea disponibilitatii sale. Acest
lucru deschide o multime de scenarii de
luatin considerare, de la momentul in care
cheia este injectata (stocatd) in sistem, la
modul in care este transportata acolo, la
modul in care este incdrcata in hardware-
ul criptografic si protejata impotriva scur-
gerilor in timpul functionarii.
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Tn mod ideal, materialul de chei nu trebuie
sa fie manipulat de software-ul de aplicatie
in text simplu, adica in format clar, deoarece
va fi expus in mod periculos. O modalitate
simpla de a preveni acest lucru ar putea fi
manipularea cheii in zona securizata defi-
nita de TrustZone, dar cel mai bine ar fi sa se
utilizeze cheile numai in cadrul unui subsis-
tem dedicat, izolat de celelalte. O problema
similara se ridicd atunci cand cheile sunt (de
obicei) stocate in memoria nevolatil3;
pentru a evita incdlcarea confidentialitatii,
tehnici precum “wrapping” (in esenta, crip-
tarea cheilor) pot ajuta la protejarea confi-
dentialitatii cheilor utilizatorului. ntocmirea
datelor 'impachetate’ ca fiind unice pe fie-
care microcontroler ajuta si mai mult la evi-
tarea scurgerilor de chei partajate si elimina
riscul de copiere (clonare) a cheilor de la un

Sec. Service | Sec. Service
A B
PU

Sec. Service | Sec. Service
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sistem existent la altul. Evident, pentru aim-
plementa un astfel de mecanism, este obli-
gatorie o “rddacina de incredere” pentru
stocare, prin urmare subsistemul criptogra-
fic trebuie sa aiba acces exclusiv la o “cheie
de criptare a cheilor” unica pentru fiecare
microcontroler. Deoarece raddcina de in-
credere este unicd pentru fiecare microcon-
troler, se evita ca o compromitere a unui
anumit dispozitiv sa permita un atac “de
clasa” asupra tuturor echipamentelor care
apartin aceleiasi unitati.

Un alt aspect important este evaluarea
robustetii subsistemului de criptare impo-
triva atacurilor DPA si SPA, care inregistreaza
si analizeaza urmele de consum de putere
si pot face inginerie inversa a valorii cheii.
Acest tip de atacuri devin din ce in ce mai
ieftine si mai rapid de implementat, chiar si
pentru atacatorii care nu sunt foarte
calificati si care dispun de resurse limitate.
In cazul in care accesul fizic la dispozitiv
reprezinta o preocupare si nu existd alte
mijloace de control al accesuluiin sistem, ar
trebui sa fie disponibile si utilizate contra-
masuri impotriva acestor amenintari. Tn
plus, este de dorit, ca orice functie de
detectie rapida care poate monitoriza 10

conectate la carcasa echipamentului, sa
genereze o notificare cdtre sistem si, even-
tual, sa preia o marca temporald atunci cand
este detectatd o incercare de intruziune.
Pentru a usura viata utilizatorului, subsiste-
mul trebuie sa permita o modalitate de a
proviziona, adica de a“injecta”in dispozitiv
cheile alese de utilizator si de a le stoca in
sigurantd, pregatindu-le pentru utilizarea
ulterioara a aplicatiei. Microcontrolerul ar
trebui sa suporte o interfata care sa
permitd furnizarea cheilor atat pe teren, cat
si in fabrica, permitand o prima productie
simplificatd, precum si furnizarea si actuali-
zarea ulterioara pe teren. Aceasta etapa de
provizionare trebuie sa fie, de asemenea,
securizata, adica sa nu expuna continutul
cheilor in timp ce acestea sunt in tranzit
catre microcontroler.

In ceea ce priveste implementarea software-
ului, aborddrile mentionate pana acum s-au
concentrat asupra unitatii centrale de pro-
cesare principale, care executd software-ul
aplicatiei. Dar in microcontrolerele moder-
ne, alte entitati functionale sunt capabile sa
transfere in mod autonom date catre si
dinspre memorie sau periferice, pentru a
imbunatati performanta prin utilizarea mai
eficienta a latimii de banda disponibile. Prin-
tre exemple se numard motoarele DMA,
controlerele grafice, controlerele ethernet si
altele asemenea. Toate caracteristicile de
izolare legate de TrustZone sunt lipsite de
sens pentru acesti agenti, deoarece ei pot
emite tranzactii pe magistrala principala de
interconectare in mod autonom si indepen-
dent de unitatile de atribuire a securitatii
CPU, fara alte contramasuri. Prin urmare,
este de o importanta vitala ca microcon-
trolerul sa implementeze optiuni pentru a
defini atributul de securitate al fiecaruia din-
tre aceste canale periferice principale si sa
dispuna de “filtre” specifice amplasate pe
partea secundara (slave) a comunicatiei (in
fata memoriilor si a perifericelor mapate in
memorie). Incalcrile politicilor de acces la
nivel de sistem trebuie, de asemenea, sa poata
declansa exceptii (adica notificari de intre-
rupere) catre unitatea centrald de procesare
principald, pentru a lua masuri corective.
Orice sistem cu microcontroler ar fi aproape
inutil fara capabilitatea de a efectua operatii
de intrare si iesire pe semnale digitale si
analogice externe. Protejarea unor astfel de
interfete impotriva utilizarii abuzive este, de
asemenea, o cerintd fundamentald pentru
a preveni interventiile frauduloase, deoa-
rece acesta este, in mod evident, modul
predefinit de interactiune cu microcon-
trolerul. Proiectantul precaut trebuie sa se
asigure ca microcontrolerul poate restric-
tiona nivelurile de acces la porturile de in-
trare/iesire sila periferice, pentru aimpiedica
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software-ul sa “preia controlul”in mod rau
intentionat asupra unei interfete, sd interfe-
reze cu aceasta sau sa intercepteze comu-
nicatia (incalcand astfel politica de securi-
tate). Functionalitatea implementata tre-
buie sa permita izolarea in sigurantd a
perifericelor si a porturilor acestora unele
de altele. Tinand cont de constrangerile de
spatiu, in special in cazul microcontrolerelor
de mici dimensiuni, numdrul de interfete
functionale poate fi mult mai mare decat
multe dintre acestea sunt multiplexate
impreuna pentru ca utilizatorul sa poata
alege dintre ele.

LABORATOR | Seria ‘RA’ de microcontrolere de la Renesas

un cod sau o cheie de autentificare detinutd
de dezvoltator trebuie sa fie necesar intr-un
mecanism de tip provocare-raspuns, iar
acesta din urma trebuie finalizat cu succes
pentru a permite orice comunicatie succe-
siva. In fine, dispozitivul trebuie sa suporte
un mecanism securizat care sa permita
trimiterea dispozitivului inapoi la fabrica
pentru o analiza suplimentara, in cazul in
care se suspecteaza un defect al produsului;
acest lucru ar putea implica stergerea tutu-
ror activelor secrete stocate, mentinand
totusi interfata securizatd. Dupa dezvoltare,
imaginea finald a aplicatiei este pregatita
pentru a fi implementatd pe teren.

Internal Main Bus

Internal Peripheral Bus

Firmware Unique ID

Key Handling

Secure Crypto Engine

Access Management Circuit

Symmetric Asymmetric
Encryption Encryption

Bus interface

Encryption Engine

e lVisk:M Motor criptografic securizat

Tn timpul fazei de dezvoltare, pentru a testa
software-ul si a verifica daca se comporta
conform asteptdrilor, o sonda de depanare
Jtag este aproape obligatorie. Prin insasi defi-
nitia sa, o astfel de interfatd este capabila sa
acceseze aproape toate resursele de pe cip si,
prin urmare, constituie o usa de rezerva
semnificativa pentru orice aplicatie care este
ulteriorimplementata pe teren. Cazurile de
utilizare pentru securizarea Jtag ar putea fi
foarte diferite: unii ar dori sa o securizeze
permanent, altii ar putea dori sd mentina ca-
pabilitatea de depanare pe teren si sa prote-
jeze pur si simplu accesul. Oricare ar fi strategia
aleasd, nu trebuie sa fie posibila ocolirea
unei protectii permanente sau accesul la
acesta fara o autorizatie corespunzatoare;

www.electronica-azi.ro u n m
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O parte din aceasta ar putea fi supusd unor
actualizari ulterioare, dar o parte din ea tre-
buie sa fie imuabila pentru a se asigura ca
aplicatia sau codul programului de incdrcare
la pornire se afld intr-o stare bine cunoscuta
in orice moment. Pentru a sustine aceasta
cerintd, microcontrolerul trebuie sd aibd ca-
pabilitatea de a proteja permanent partile
definite de utilizator ale memoriei nevolatile
impotriva modificarii.

Nu in ultimul rand, fiecare microcontroler
este supus unui lung proces de testare in
fabrica, pentru a verifica functionarea sa
corectd in conformitate cu specificatiile
tehnice. In acelasi timp, multe dintre rezul-
tatele acestor teste (cum ar fi valorile de
ajustare, datele specifice productiei etc.) si

alte setari legate de microcontroler sunt
stocate pe dispozitiv in timpul testelor din
fabricd. Acest mod special de testare nu are
nicio semnificatie pentru un utilizator final,
dar fiind foarte puternic, poate accesa, con-
trola si, eventual, manipula toate resursele
cipului. Din punct de vedere al securitatii,
acesta este un alt potential acces secundar,
iar producatorul ar trebui sa se asigure ca
un mod de testare nu poate fi introdus din
greseald sau cu rea intentie, odata ce dis-
pozitivul a iesit din fabrica si se afld in mai-
nile clientului.

Cautarea microcontrolerului adecvat care sa
sustind toate sau majoritatea cerintelor de
mai sus poate fi o sarcind descurajantd. Din
fericire, Renesas a proiectat seria RA de mi-
crocontrolere exact cu astfel de obiective.
Seriile RA6 si RA4 de microcontrolere Rene-
sas includ dispozitive care dispun de un CPU
Arm Cortex-M33 cu TrustZone si unitati de
protectie a memoriei securizate. Acestea
permit programarea granitelor si a setarilor
securizate si nesecurizate pentru toate tipu-
rile de memorie incorporate intr-un mod
simplu si usor. Acestea incorporeaza Secure
Crypto Engine, un subsistem criptografic
(ilustrat in figura 4) care oferd o functiona-
litate comparabila a elementelor securizate
la o performanta mai mare si un cost mai
mic al listei de materiale. SCE include accele-
ratoare de algoritmi criptografici de ultima
generatie, un TRNG, generarea de chei, in-
jectarea de chei in fabricd, contramasuri
SPA/DPA si implementeaza o raddcina de
incredere hardware securizata prin inter-
mediul unei chei hardware unice. La nivelul
sistemului, controlerele DMA, magistralele
master, perifericele si pinii /0 au atribute de
securitate dedicate, fiind implementatd o
functionalitate de detectare a falsificarii.
Microcontrolerul implementeazd manage-
mentul ciclului de viata al dispozitivului cu
gestionarea integrata a depanarii securizate/
neprotejate, a programarii securizate/ nepro-
tejate, a procedurii de returnare a mate-
rialului si a protectiei modului de testare.
Orice bloc de memorie nevolatild poate fi
protejat permanent la discretia utilizatoru-
lui, permitand astfel o definire flexibila a
radacinii de incredere (Root Of Trust). Pentru
mai multe informatii despre caracteristicile
de securitate ale familiei RA, va rugam sa
vizitati www.renesas.com/RA
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PPG de nivel clinic
pentru dispozitivul
vostru purtabil

Autor: Andrew Burt | Executive Business Manager | andrew.burt@analog.com

Analog Devices Inc.

Frecventa cardiaca (HR - Heart Rate) si saturatia de oxigen din sange (SpOz2 - Blood Oxygen
Saturation) trec rapid de la faza de “dorit” la cea de “asteptat”in lista de caracteristici dis-
ponibile ale dispozitivelor purtabile pentru sanatate si fitness. O consecinta a acestei
tranzitii o constituie reducerea calitatii citirilor, generata de faptul ca unii producatorl de

senzori, care, in graba de a
satisface solicitarile pietei
pentru aceste caracteristici,
prezinta informatii discuta-
bile cu privire la acuratetea
produselor lor. In timp ce
precizia citirilor poate sa nu
fie critica in cazul dispoziti-
velor purtabile de zi cu zi,
calitatea si integritatea masu-
ratorilor trebuie sa fie de ne-
contestat in cazul dispoziti-
velor purtabile de nivel clinic.
O provocare cheie pentru
proiectanti este cum sa reali-
zeze masuratori de inalta cali-

tate ale HR si SpO2 intr-un mod care sa nu consume foarte mult din bateria dispozitivului.
In aceasta solutie de proiectare, explicam de ce in abordarea conventionala a citirilor optice
se pierde putere si apoi prezentam un circuit integrat care utilizeaza o arhitectura noua pentru
a reduce substantial consumul de putere, efectuand in acelasi timp masuratori de nivel clinic.

Fotopletismografie (PPG)

HR si SpO2 sunt mdsurate cu ajutorul unei
tehnici optice numite fotopletismografie
sau PPG (figura 1). Un semnal PPG se obtine
prin iluminarea pielii cu ajutorul unei
diode emitatoare de lumina (LED) si prin
detectarea modificarilor de intensitate a
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luminii reflectate de vasele de sénge aflate
sub piele (figura 2) cu ajutorul unei foto-
diode (PD) care genereaza un curent pro-
portional cu cantitatea de lumina primita.
Semnalul de curent este conditionat de un
circuit AFE (analog front end) PPG inainte
de a fi convertit de un convertor ADC

pentru a fi procesat de un algoritm optic,
care ruleaza pe microcontrolerul sistemu-
lui. Tn principiu, o singura pereche LED-PD
este suficientd pentru a efectua o masu-
ratoare PPG, iar aceasta arhitecturd este
comuna in echipamentele utilizate in mediul
clinic (figura 3).
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Totusi, aceste dispozitive functioneaza in
conditii foarte diferite de cele intalnite in
viata de zi cu zi.

Tn primul rand, pacientul este relativimo-
bilizat, iar masurarea se realizeaza cu aju-
torul unui senzor care este fixat in siguranta
pe varful unui deget. Conditiile de iluminare
sunt relativ constante, ceea ce simplifica
detectarea luminii pentru PD, iar consumul
de energie nu reprezinta o preocupare,
deoarece aceste dispozitive sunt de obicei
alimentate de la retea.

Green LED

Photo Diode

Figura 2

Madsurarea PPG utilizand
un LED si o fotodioda (PD).

Tn schimb, pentru un dispozitiv purtat la in-
cheietura mainii, contactul cu suprafata pielii
variazad, in functie de preferintele personale
(strangerea curelei) si de miscarea utiliza-
torului. Conditiile de iluminare pot varia
considerabil in functie de locatie si de mo-
mentul zilei si, deoarece aceste dispozitive
sunt alimentate de la baterii, este important

www.electronica-azi.ro u “ m
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sa se asigure un consum de curent al sen-
zorului cat mai redus posibil. Acest lucru
este si mai dificil din cauza diversitdtii tonu-
rilor de piele ale diferitilor utilizatori. Pielea
mai nchisa la culoare este descrisa ca
avand un indice de perfuzie mai mic decat
pielea mai deschisa, adica necesita o ilumi-
nare mai mare (ceea ce presupune ca un
senzor sa consume mai multa putere) pen-
tru a putea efectua masuratori. In continua-
re, analizam avantajele diferitelor arhitecturi
AFE care pot fi utilizate pentru efectuarea
masuratorilor PPG.

AFE PPG cu un singur canal ADC

Cresterea curentului prin LED sau utili-
zarea a doua LED-uri este o modalitate
intuitiva de a obtine un grad mai mare de
iluminare a pielii (figura 4), deoarece poate
ilumina o suprafata mai mare de piele. Cu
toate acestea, abordarea este una care
consumd multa putere, deoarece curentul

prin LED reprezinta cel putin 50% din
puterea consumata intr-un sistem PPG
care, in functie de indicele de perfuzie a
pielii utilizatorului, poate fi, in medie, de
panala 1 mW.1n general, aceasta abordare
este ineficientd si ddunatoare pentru durata
de viata a bateriei.
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Figura 4

Utilizarea a doud LED-uri pentru a obtine o

mai bund iluminare a pielii.

PPG AFE cu doua canale ADC

O modalitate mai buna de a creste ilumi-
narea pielii este utilizarea unui singur LED
cu douad PD-uri care pot fi utilizate pentru
a detecta o cantitate mai mare de lumina
reflectata (figura 5).
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Figura 5

Utilizarea unui singur LED cu doud PD-uri

pentru o mai bund detectare a luminii.

Avantajul este cd, in acest caz, curentul
standard de 20 mA al LED-ului poate fi
redus la 10 mA pentru a obtine acelasi
nivel al curentului total prin PD-uri in
comparatie cu utilizarea unui singur PD.

In conditii de functionare dificile (perfuzie
scazuta a pielii si/sau atunci cand poseso-
rul este in miscare), in care algoritmul sis-
temului determina ca este necesar un
curent prin LED mai mare, poate fi obtinuta
o crestere proportionala a sensibilitatii
sistemului. >
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De exemplu, aplicarea aceluiasi curent
prin LED ca in aranjamentul anterior ofera
o crestere de 100% a curentului prin PD-uri,
asigurand astfel o sensibilitate generala
mai mare, desi cu pretul unui consum de

Tabelul 1 rezuma consumul relativ de pu-
tere al fiecdreia dintre arhitecturile luate in
considerare anterior, presupunand o ten-
siune de alimentare tipica de 1,6 V.

Aceasta arhitectura ofera citiri de mai buna
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calitate, deoarece vasele de sange si oasele
sunt distribuite asimetric in incheietura
mainii, iar patru PD-uri ajuta la atenuarea
efectelor miscdrii sia modului in care utili-
zatorul isi prinde dispozitivul.

putere mai mare.
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De asemenea, patru receptoare PD cresc
probabilitatea de a detecta lumina reflectatd
de vasele de sange iluminate.

Graficul din figura 7 prezinta HR masurata
cu ajutorul a patru fotodiode (configurate
ca doua perechi independente: LEDC1 si
LEDC2) in raport cu o mdsuratoare de
referinta (polar).

Numarul de canale Nr.de

PD ADC LED-uri (mA)
1 1 20
2 1 10
4 1 5
Tabelul 1

| Dispozitive purtabile - masuratori de nivel clinic

dispozitive portabile si purtabile de cali-
tate clinica (precum si de uz general). Pe
partea de emisie, acesta are doua drivere
de LED-uri programabile pe 8-biti de mare
curent, care suporta pana la sase LED-uri.
Pe partea de receptie, acesta are patru
front-end-uri de integrare a sarcinii cu
zgomot redus, care includ fiecare ADC-uri
independente pe 20-biti ce pot multiplexa

Curent LED Putere LED Putere AFE Putere totala

(mW) (mW) (mW)
320 30 350
160 40 200

80 60 140

Compararea consumului tipic de putere pentru arhitecturile ADC cu 1, 2 si 4 canale.

Dispozitivul purtabil trebuie sa asigure men-
tinerea unui bun contact cu pielea in timpul
efectudrii acestei masuratori. Initial, persoa-
na care poarta dispozitivul se afla in repaus,
apoi, dupd 5 minute (300 de secunde), in-
cepe sa faca exercitii fizice, ceea ce deter-
minad cresterea HR. Este clar ca semnalele de
pe LEDC1 si LEDC2 diferd fata de masurarea
de referinta, iar beneficiul utilizarii a doua
perechi de PD-uri pentru a capta si combina
toate aceste deviatii este evident.

Solutie practica Quad ADC

MAX86177 (figura 8) este un sistem optic
de achizitie de date cu patru canale de
foarte mica putere, cu canale de trans-
misie si receptie, ideal pentru utilizarea in

semnalele de intrare de la opt PD-uri (con-
figurate ca patru perechi independente).
Acesta atinge o gama dinamica de 118 dB
si ofera o anulare a luminii ambientale
(ALC - Ambient light cancellation) de pana
la 90 dB, la 120 Hz. Functioneaza la o ten-
siune de alimentare principalad de 1,8V cu
o tensiune de alimentare a driverului de
LED intre 3,1V si 5,5V.

Dispozitivul ofera suport complet autonom
pentru interfetele compatibile 12C si SPI.
MAX86177 este disponibil intr-o capsula
WLP (wafer-level package) de 7 x 4, cu 28-bile,
cu dimensiuni de 2,83 mm X 1,89 mm si
care functioneaza in intervalul de tempe-
ratura de la -40°C la +85°C.

Mostrele testate in laborator ale acestui
AFE au prezentat o eroare medie patratica
globald pentru masurarea hipoxiei de
3,12%, cu mult in interiorul limitei de 3,5%
stabilita de FDA pentru dispozitivele de
nivel clinic.

Concluzie

O mare bataie de cap pentru proiectantii
de dispozitive portabile de calitate clinica
este cum sa efectueze masuratori optice
PPG ale HR si SpO2 fara a afecta semnifica-
tiv durata de viata a bateriei dispozitivului.
In aceastd solutie de proiectare, am evi-
dentiat cd o arhitectura ADC cu patru canale
poate oferi economii de putere de pana la
60% in comparatie cu arhitectura de baza,
care utilizeaza un singur LED si o singura
fotodioda (PD).

Arhitectura cu patru canale a MAX86177
intr-o capsula cu factor de forma mic este
ideald pentru utilizarea in dispozitive ce
pot fi purtate la deget, la incheietura
mainii si la ureche pentru a masura HR si
SpO2 de nivel clinic. De asemenea, acesta
poate fi utilizat pentru a masura hidratarea
corpului, saturatia oxigenului in muschi si
tesuturi (SmO2 si StO2) si consumul maxim
de oxigen (VO2 Max).

= Analog Devices
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SOLUTII DE TESTARE ‘Al’

“Nasul” electronic

Figura 1

Configuratia de testare/mdsurare
utilizatd pentru a obtine date de
referintd este foarte asemdndtoare
cu mediul natural in care apar COV.

Internetul Lucrurilor (Internet of Things — loT) isi dezvolta adesea intregul potential doar
atunci cand lucrurile au un anumit nivel de inteligenta — de exemplu, atunci cand sunt

capabile si analizeze datele colectate. In special in domeniile mediului si sanatatii, loT
poate fi un instrument foarte util pentru oameni: un exemplu grditor fiind aplicatia unui

“nas electronic”.

Autor: Julian Eise | Product Sales Manager Opto

Rutronik

Majoritatea europenilor si nord-americani-
lor isi petrec zilele in spatii inchise. Calitatea
aerului din interior are un mare impact asu-
pra bunastarii noastre: cu cat calitatea aeru-
lui este mai scazuta, cu atat este mai dificil
sa ne concentrdm si sa ramanem vigilenti.
Pe termen lung, aceasta poate duce, de ase-
menea, la probleme de sanatate. Prin ur-
mare, guvernul chinez incurajeaza compa-
niile care dezvolta produse pentru imbuna-
tatirea calitatii aerului. Totusi, ce inseamna,
de fapt, “calitatea redusa a aerului”?

Compusii organici volatili (COV) sunt princi-
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palii factori care contribuie la calitatea aeru-
lui. Acestia se afla in stare gazoasd la tempe-
ratura camerei si sunt asadar cele mai mici
particule din aer. Sursele sunt, de exemplu,
materialele de constructie, materialele plas-
tice si solventii; dar si microorganismele, oa-
menii si animalele emit COV in aer. Pot fi
detectati atunci cand se folosesc senzori
adecvati. Acestia contin un substrat pe care
VOC-urile se pot aduna si pot reactiona cu
aerul. Ca urmare, rezistenta senzorului se
modificd. Senzorii emit continutul de COV
in ppm (parti pe milion).

— E‘LEC‘THO‘N;CS W’Of‘tLD\"\fI-D.E
Atunci cand se iau masuri de remediere im-
potriva unui nivel ridicat de COV, este ade-
sea util sa se cunoasca originea particulelor.
Modul in care un algoritm de extragere a
datelor reuseste sa clasifice compusii orga-
nici volatili si sa ii atribuie unei anumite
substante este demonstrat aici, folosind
compusi organici volatili din parfum, alcool
si otet. Acestea sunt ideale pentru testare,
deoarece sunt substante de uz casnic
obisnuite, al caror COV poate fi daunator
pentru oameni in concentratii mari fiind
usor de detectat de catre senzorul COV.

ElectronicaeAzi nr. 2 /2022



Cum se genereaza datele de referinta
pentru algoritmul de extragere a datelor
Examinarea se bazeaza pe masuratori.
Acestea furnizeaza datele de referinta
necesare pentru a dezvolta un algoritm de
extragere a datelor. Pe langa un senzor
COV, in acest scop au fost utilizati si un sen-
zor de temperatura si unul de umiditate.
Deoarece ambele valori influenteaza com-
portamentul COV-urilor.

Cu ajutorul fuziunii senzorilor, adica a com-
binarii valorilor masurate de diferiti senzori,
este posibil sd se genereze un set de date
care este analizat ulterior. Fuziunea senzo-
rilor poate, de asemenea, sa trateze efectele
perturbatiilor din timpul masuratorilor, ofe-
rind astfel un sistem global mai robust si o
detectie mai fiabild a elementelor indivi-
duale. Acest lucru este deosebit de impor-
tant atunci cand se masoara COV, deoarece
chiar si cele mai mici abateri pot influenta
negativ rezultatul in mod semnificativ. In
plus, a trebuit sa se ia in considerare factorii
care influenteaza senzorii reali, de exem-
plu, deriva pe termen lung sau acuratetea
semnalului. Masurétorile au fost efectuate
intr-o instalatie de testare care imitd un
mediu natural de COV (Figura 1).1n partea
de jos a unei incinte inchise se afla un mic

LABORATOR | AloT - Inteli

compartiment. in interiorul acestuia era pla-
sat un recipient cu parfum, alcool sau otet.
In timpul méasuratorilor, compartimentul se
deschidea in partea de sus, permitand astfel
COV-urilor sa patrunda in incintda. Un mic
ventilator amplasat in compartiment avea
rolul de a creste viteza de patrundere a COV-
urilor. Pe de alta parte, ventilatoarele din
incintd asigurau o disipare mai rapida a
COV-urilor in timpul operatiilor de igienizare
intre masuratori. Intreg ansamblul includea
o placé de dezvoltare pe care au fost mon-
tate o placa de senzori COV cu un shield de
senzori de mediu (ESS) de la Sensirion.
Acesta a combinat senzorul SGP30 pentru
detectarea concentratiilor atmosferice de
COV si CO2 cu senzorul SHTC pentru masu-
rarea umiditatii si a temperaturii.

“Adulmecand” la fiecare secunda

In timpul méasurétorilor, au fost emise la fie-
care secunda o valoare mdsurata generata
de software si un marcaj in timp real. Pen-
tru a asigura fiabilitatea masuratorilor,
acestea au fost repetate de zece ori pentru
fiecare substantd. Masuratorile parfumului
sunt prezentate aici ca exemplu.

Valorile din compartiment (figura 2) indica un
comportament deviant: La 550 de secunde

enta artificiala a lucrurilor

de lainceperea mdsuratorii, concentratia de
COV a fost cuprinsd intre 22000 si 60000
ppm, 60000ppm fiind valoarea maxima pe
care senzorul o poate detecta. Rezultatele
obtinute prin teste de corelatie au ardtat ca
cele mai mari valori au fost masurate la cele
mai inalte temperaturi. Masuratorile efec-
tuate in cadrul incintei (figura 3) au ardtat un
model aproape opus: in acest caz, jumatate
dintre curbe au prezentat o crestere plata
timp de peste zece minute si doar doua
curbe au crescut brusc, atingand un varf la
o valoare a COV de peste 2500 ppm. Alte
doua au fost constant liniare, atingand o va-
loare maxima de aproximativ 600 ppm. Va-
loarea maxima a tuturor masuratorilor efec-
tuate cu acest senzor a fost de 7.600 ppm.
Din nou, insa, cele mai mari concentratii de
CQOV au coincis cu cele mai ridicate tempera-
turi. Mai mult, masuratorile cu niveluri ridi-
cate de umiditate au aratat o crestere mai
rapida a nivelurilor de COV.

Parfum tipic, otet tipic?

Dupad ce au fost finalizate si masuratorile cu
alcool si otet, au fost comparate toate rezul-
tatele. La prima vedere, COV-urile alcoolului
(fig. 4, curbele albastre) si ale parfumului (fig. 4,
curbele rosii) se comportd in mod similar. »
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Comportamentul COV-urilor din parfumuri diferd in timpul
[« (WA celor zece mdsuratori efectuate in compartimentul de
testare de mici dimensiuni al instalatiei experimentale.

Evolutia concentratiei de COV de parfum in timpul celor
el BY zece mdsuratori efectuate in incinta de testare (mai mare)
a instalatiei experimentale.
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otet (verde) in incinta de testare mai mare.
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Un motiv pentru acest lucru este continutul
de aproximativ 80% de alcool din parfum.
Dar lucrurile stau foarte diferit in cazul
otetului: acesti COV se volatilizeazd cu o
viteza mult mai mica decat cei ai celorlalti
doi compusi. Prin urmare, concluzia trasa in
urma masuratorilor din compartiment a
fost ca este posibil sa se faca o distinctie
fizica intre otet si parfum, precum si alcool,
dar nu si intre parfum si alcool.

Aceasta a implicat utilizarea instrumentului
Orange3, care ofera trei metode: regresie
logistica, retele neurale si un arbore de
decizie. Pentru a obtine cele mai bune re-
zultate globale, toate cele trei metode au
fost utilizate pe baza de incercare, iar rezul-
tatele lor au fost comparate.

Conform Orange3, retelele neurale au pro-
dus cele mai precise rezultate, avand o
acuratete de 98,1%.

Pentru a putea utiliza algoritmul intr-o
aplicatie, este necesar mai intai sa se
inteleagad ce anume distinge algoritmul si
de ce. Ca atare, constatarile actuale trebuie
sd fie urmadrite si documentate cu ajutorul
datelor de referinta.

Apoi pot fi definite etapele ulterioare, de
exemplu, declansarea unui semnal de
avertizare atunci cand sunt detectate nive-
luri ridicate de COV de alcool.
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madsurate la fiecare dintre cei trei compusi.

Masuratorile din interiorul incintei au oferit
o imagine foarte diferita (figura 5): diferen-
tele dintre parfum si alcool sunt aparente si
aici. COV din parfum se volatilizeaza mai re-
pede decét cei din alcool. Incd o dat3, otetul
se diferentiaza in mod clar de celelalte doua
substante.

Algoritmul de extragere a datelor
incepe sa “invete sa miroasa”

Astfel, a fost generatd baza pentru algorit-
mul de extragere a datelor. Primul pas al al-
goritmului este analiza componentelor
principale (PCA — Principal Component
Analysis). PCA poate fi utilizata pentru a
simplifica si ilustra seturi de date extinse.
In ceea ce priveste experimentul cu“nasul
electronic”, acest lucru inseamna ca datele
au fost folosite pentru a crea nori de trei cu-
lori care reprezinta grafic parfumul, al-
coolul si otetul, facandu-le sa se distinga
foarte clar (figura 6). Singura exceptie: va-
loarea masurata “Parfum 01” se comporta
in mod similar cu valorile masurate pentru
alcool si, prin urmare, este localizata in
norul albastru, care reprezinta alcoolul. Ast-
fel de valori izolate pot fi utilizate pentru a
antrena sistemul si pentru a imbunatati
distinctia intre rezultate.

Cea de-a doua etapa s-a concentrat pe pro-
iectarea algoritmului de extragere a datelor.
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Pentru comparatie: regresia logistica a obti-
nut doar 74,9%. Astfel, datele de referinta
etichetate, adicd datele etichetate “parfum’,
“alcool” sau “otet”, au fost introduse intr-o
retea neuralda dupa PCA pentru a o antrena.
Ulterior, etichetele au fost eliminate din
unele dintre datele de referinta, iar datele au
fost introduse din nou in reteaua neurala.
Era prima data cand datele neetichetate se
intalneau cu datele de referinta ale algorit-
mului. Datele au fost supuse aceluiasi proces
ca si datele de referinta si, prin urmare, ar
trebui sa fie atribuite corect uneia dintre cele
trei substante de catre algoritm. Rezultatele
sunt intotdeauna incorporate in calcule
pentru a asigura o imbunatatire constanta
a clasificarii.

Test de miros reusit

In fine, ultimul pas al procesului de extra-
gere a datelor este interpretarea si evaluarea
rezultatelor. Acest lucru se face prin verifica-
rea acuratetei valorilor COV mdsurate si prin
repetarea masuratorilor pentru a verifica
estimérile algoritmului. In acest scop, au fost
efectuate noi masuratori cu parfum, alcool
si otet. Dupa cum se observa in figura 7,
acest experiment a avut succes: algoritmul
poate face distinctia intre parfum, alcool si
otet pe 0 baza matematica, detectand astfel
compusii pe baza masuratorilor de COV.

Daca la datele de referinta se adauga noile
date COV inregistrate si clasificate, acurate-
tea algoritmului creste succesiv. Acest lucru
este logic, deoarece cu cat baza de date este
mai mare, cu atat rezultatele algoritmului
sunt mai bune. Daca sistemul este utilizat
apoi intr-o aplicatie pentru clienti, acesta
poate stoca si compusi nou inregistrati, ii
poate antrena pe baza unor date suplimen-
tare si, astfel, poate clasifica si compusi
straini. In plus, sunt posibile predictii, astfel
ncat aplicatia poate face o prognoza despre
sursa cu foarte putine valori mésurate.

Concluzie

O distinctie pur fizica a COV-urilor din alte
substante nu este in mod clar fezabila. Acest
lucru este posibil doar printr-un algoritm de
extragere a datelor. Date de referintd relativ
putine sunt suficiente in acest scop, dar fia-
bilitatea datelor si acuratetea clasificarii cresc
odata cu numarul de méasuratori. In plus,
dezvoltarea senzorilor COV se afla inca la
inceput. Multi furnizori lucreaza in prezent la
o mai bund intelegere a COV-urilor. Pe masura
ce expertiza creste, senzorii vor oferi rezul-
tate de masurare mai bune si mai fiabile.

= Rutronik
www.rutronik.com

= RUTRUININR
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Gama completa de LED-uri
OSLON® UV-Cde la ams OSRAM
este acum disponibila la Farnell

amul oSRAM &3 Farnell

Farnell, o companie Avnet si distribuitor global de componente,
produse si solutii electronice, stocheaza acum intreaga gama de
LED-uri OSLON® UV 3636 UV-C de laams OSRAM, disponibile pen-
tru livrare rapida. Inginerii proiectanti pot accesa 0 gama mai larga
de solutii cu LED-uri UV-C de varf de pe piata de la ams OSRAM
pentru a sprijini o serie de aplicatii de purificare si dezinfectie, cum
ar fi tratarea apei la punctul de utilizare, dezinfectia interiorului
automobilelor, purificarea aerului, dezinfectia generala a supra-
fetelor cu grad ridicat de atingere, mediile medicale, produsele
de uz casnic si alte aplicatii de consum. S-a dovedit ca LED-urile
UV-C inactiveaza eficient virusul SARS-CoV-2.

Gama de produse OSLON® UV 3636 LED emite radiatii UV-C si este
disponibild in trei variante cu puteri diferite de 4,7mW, 13,5mW si
42mW, permitand proiectantilor sa selecteze LED-ul cel mai potri-
vit pentru aplicatia lor. Fiecare LED UV-C este compact, flexibil si
exploateaza proprietdtile de curatare ale luminii UV-C, permitand
inovatorilor sa facd lumea mai curatd, mai ecologica si mai
sanatoasad printr-o simpld apasare de buton. Cu un design robust,
familia OSLON® UV-C LED combind atat puterea redusg, cat si cea
medie, cu o emisie de radiatii fiabild si eficienta.

Gama de produse OSLON® UV 3636 LED de la ams OSRAM,

disponibila acum pentru livrare rapida de la Farnell, include:

« SU CULCN1.VC ofera un flux radiant tipic de 13,5mW si o
eficienta radianta de 2,4 procente.

« SU CULBN1.VC ofera un flux radiant tipic de 4,7mW si o
eficienta radianta de 2,6 procente.

« SU CULDN1.VC este cel mai puternic din gama, oferind un flux
radiant tipic de 42 mW si o eficienta radianta de 2,1 la suta.

Toate produsele sunt disponibile intr-o capsula ceramica cu
capac de sticla integrat si se bazeaza pe tehnologia AlGaN Flip
Chip. Emitatorul Lambertian ofera o radiatie de 120° si o culoare
UV-C de 275 nm.

Grupul ams OSRAM, care include companiile cotate la bursa
ams AG, in calitate de companie mama, si OSRAM Licht AG, este
lider global in domeniul solutiilor optice. Cu o istorie combinata
de peste 110 ani, esenta ams Osram se defineste prin
imaginatie, expertiza inginereasca profunda si abilitatea de a
oferi o capacitate industriala globald in domeniul senzorilor si
al tehnologiilor luminoase. Prin addugarea de inteligenta la
lumind, compania permite clientilor din sectoarele de consum,
auto, sanatate si industrial sa isi mentina avantajul competitiv
si sa stimuleze inovatia. ams OSRAM se straduieste sd creeze
tehnologii pentru aplicatii revolutionare, ceea ce se reflecta in
peste 15.000 de brevete acordate si solicitate.

Clientii pot cumpara acum gama de LED-uri OSLON® UV 3636 UV-C
din oferta ams OSRAM cu livrare rapida de la Farnell pentru EMEA,
element14 pentru APAC si Newark pentru America de Nord.

= Farnell | https://rofarnell.com
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Farnell extinde gama de solutii
pentru protectia PCB-urilor

Farnell a anuntat o extindere a
gamei sale de solutii de pro-
tectie pentru placile cu circuite
imprimate (PCB), pentru a oferi
inginerilor solutii optime pentru
fiecare aplicatie. Aceasta include -g

produse de la unii dintre ceimai  Faa . = R
importanti producdtori mondiali, & Farnell
precum DOW, Ambersil, Robnor —
Resinlab, MG Chemicals, Electrolube CHT si marca privata a
Farnell, Multicomp Pro. Gama disponibila in stoc include silicon
flexibil si rasina epoxidica robusta pana la optiuni de acoperire
conforma care ofera protectie completa pentru PCB-uri.
Componentele si subansamblele electronice sunt susceptibile
la deteriorari cauzate de impact, vibratii, coroziune, temperaturi
extreme, umiditate si praf, pentru a numi doar cateva dintre
acestea. Acesti factori pot deteriora un PCB si, in cele din urmg,
intregul sistem. Inginerii folosesc compusi de trasare si acoperiri
conforme pentru a proteja PCB-urile, insa este extrem de impor-
tant sa se selecteze tipul corect de protectie pentru aplicatii de
inalta performanta. Unele dintre cele mai frecvente probleme
care afecteaza PCB-urile includ:

o i

» Operarea la temperaturi extreme;

« Risc crescut de oxidare din cauza umiditatii si a umezelii;

» Apropierea de componente de inalta tensiune care pot
provoca un scurtcircuit;

« Supraincalzirea;

« Apa sdratd corozivd in mediile marine;

« Fiabilitatea in medii critice, cum ar fi echipamentele aerospatiale
si militare.

Gama de solutii Farnell pentru protectia PCB-urilor include:

» 832HD Potting Compound de la MG Chemicals: Fara solventi
si cu o vascozitate redusd a amestecului, compusul de plottare
832HD poate patrunde cu usurinta in spatii si cavitati mici, asigu-
rand in acelasi timp o izolatie electrica excelenta. Protejeaza com-
ponentele impotriva descarcarilor statice, vibratiilor, abraziunii,
socurilor termice, umiditatii mediului, apei sarate, ciupercilor si
multor alte substante chimice dure. Oferind o gama foarte larga
de temperaturi de utilizare, de la -40 la 150°C, este simplu de
amestecat si are o rezistenta extrem de ridicata la comprimare si
intindere, cu proprietati excelente de aderenta.

« UR5041RP250G rasina poliuretanica de la Electrolube: Un
sistem de rasind din doua parti, de inalta performantd, care ofera
o rezistenta excelentd la apa de mare si o absorbtie redusa a apei,
ceea ce il face ideal pentru mediile marine. Ofera o bund protectie
fizica datorita rezistentei puternice la rupere si oxidare, precum si
performante la temperaturi scazute de pana la -60°C.

« SYLGARD 170 elastomer siliconic de la DOW: Un produs for-
mat din doua parti, usor de utilizat, in amestec 1:1, un incapsulant
de uz general cu o buna fluiditate, timp de lucru indelungat si
rezistenta la flacara. Avand o vascozitate scazuta, siliconul elas-
tomer SYLGARD 170 poate fi polimerizat la temperatura camerei
sau accelerat termic. Cu o conductivitate termica moderata, are o
durata de viatd lunga si ofera o curgere si o umplere imbunatatita
in spatii inguste in jurul unor geometrii complexe. De asemenea,
poate fi utilizat ca solutie de relaxare a tensiunilor in aplicatii in
care incapsulantii rigizi si duri pot provoca deteriorari in timpul
ciclurilor termice.

Clientii pot cauta acum gama extinsa de protectie pentru PCB-
uri de la Farnell pentru EMEA si element14 pentru APAC.

= Farnell | https://rofarnell.com
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POWER

Eficienta energetica a surselor
de alimentare externe

Autor: Constantin Savu
ECAS ELECTRO

Stiti deja recomandarile de economisire a energiei electrice. Stingeti luminile cand parasiti
o camerd, deconectati aparatele electronice cand nu le folositi si deconectati incarcatorul
telefonului din priza de retea. Cati urmeaza recomandarile? Esecul in indeplinirea acestor
sarcini simple duce la o scurgere semnificativa si inutila atat pentru banii dumneavoastra,
cat sidin resursele neregenerabile ale planetei. Este acest lucru adevarat, sau este doar un
mit verde perpetuat de catre entuziastii care imbratiseaza copacii inainte de apocalipsa si
care se concentreaza pe micro gestionarea vietii noastre?

Raspunsul este in mare parte da. La fel cum
liliecii vampiri extrag “nedureros” sangele
victimelor in timp ce dorm, “energia vampi-
rului” consumatad de electronicele care sunt
conectate, dar nu sunt folosite, este sufi-
cient de mica pentru a nu iesiin evidentd la
factura lunarg, dar se poate adduga pana la
sume substantiale in costul anual.
Costurile energiei vampirilor variaza in
functie de model si producator, in functie de
cat de eficiente din punct de vedere ener-
getic sunt electronicele din casa sau birou si
de modul in care sunt utilizate. Cateva esti-
mdri medii, pentru diverse dispozitive care
sunt in asteptare sau aparent deconectate
de la alimentarea din retea, va ofera o idee
buna despre costul real.
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Doar sistemul de divertisment de acasd va
poate costa cu usurinta 75 € pe an, atunci
cand nici macar nu il utilizati. Desigur,
scoaterea din priza a electronicelor poate in-
semna ca trebuie sa le reprogramati de fie-
care data cand le reconectati; dar de ce mai
folosesti cablu TV si terminalul de langa tele-
vizor? Renuntati la factura de cablu si folositi
streaming pe internet. Banii pe care ii veti
economisi din scaderea facturii de cablu
prea scumpd, vor depasi costul energiei elec-
trice utilizate pentru a va functiona sistemul
de divertisment la domiciliu, cu sau fara taxe
electrice vampir.

Dacd aveti un computer desktop conectat
in mod constant, vd va costa in medie 240€
pe an, din care 40 € sunt costuri vampir daca

desktopul este setat pentru modul de repaus
atunci cand nu este utilizat. Nefolosite, dar
ramase conectate la priza: un laptop consuma
16€ pe an,oimprimanta laser 12 €, un televizor
cu plasma 160 € si o consola de jocuri 25 €.

Un singur incdrcator pentru mobil conectat
la perete va absorbi in medie 20 kWh pe an
(2,2 W intr-o ora) de putere vampir, ceea ce
inseamna doar 4 € pe an (la 0,2 € per TkWh).
Tn 2021, numérul utilizatorilor de telefonie
mobild dinintreaga lume a fost de 7,1 miliarde.
In 2020, 472 de milioane de oameni din
Europa (86% din populatie) erau abonati la
servicii mobile. Asa ca, dacd ne-am deconecta
cu totii incarcatoarele mobile nefolosite,
economiile totale de energie ar fi uriase.
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| Recomandari de economisire a energiei electrice

Ceea ce este cu adevdrat enervant este ca noi suntem singurii
vinovati pentru aceasta risipa. Probabil ca, foarte putini sunt cei
care, inainte de a cumpara un produs electronic si-au pus si pro-
blema alegerii unuia cu un consum foarte mic cand nu e activat.
Functiile au fost cele care au contat la alegerea produsului. Pro-
priile noastre electronice sunt cele care ne paraziteazd, costandu-
ne in medie pand la 200 € pe an in energie pentru vampiri.

CE PUTEM FACE?

Deconectati computerele personale, monitoarele siimprimantele
atunci cand nu sunt utilizate. Deconectati incarcdtoarele si dispo-
zitivele folosite rar, atunci cand nu sunt utilizate. Achizitionati pro-
duse electronice care indeplinesc cerintele Energy Star (US) sau
Ecodesign (UE), evidentiate pe eticheta din spate.

Verificati ce modele de incarcatoare vechi (voluminoase si care
sunt calde) utilizati in prezent si inlocuiti-le cu unele noi, avand
eficienta mare si foarte mare (avand specificat pe etichete nivel
V si nivel VI) si prize multiple de alimentare inteligenta care
regleaza sau temporizeaza fluxul de energie electrica catre dis-
pozitive numai atunci cand aveti nevoie de ele.

Concluzia este ca efectuarea unor schimbari mici si putin cos-
tisitoare in comportamentul nostru ar putea minimiza costurile
cu energia vampirilor si ar putea economisi sute de euro pe an.
Daca stimulentul financiar nu vi se pare ca merita actualizarea,
luati in considerare costul total al retelei energetice publice care
deja are probleme de aprovizionare cu combustibili si de poluare
a mediului.

CARE SUNT ACESTE CAI DE RISIPIRE A ENERGIEI?

Existda multe aparate si dispozitive considerate a fi consumatori
fantoma, dintre care unele sunt evidente, cum ar fi televizoarele
si cuptoarele cu microunde. Unele marci ale acestor dispozitive
pot utiliza mai multd energie in standby decat credeti (mai ales
ca sunt modele vechi, cumpadrate cu multi ani in urma!), numai
asteptand sa fie pornite si utilizate efectiv. De remarcat ca, in
lipsa unor reglementdri clare, in UE au patruns an de an cantitati
uriase de surse de alimentare neperformante energetic fabricate
in China si avand marcajul de conformitate CE (uneori fals). Cu
mare intarziere, Regulamentul de proiectare ecologicd Ecodesign
2019/1782, a intrat in vigoare la 1 aprilie 2020.

A
. ECO Mode

> stgndglrd CoC '_ .'

Efficiency

lata o lista cu alti vampiri de energie obisnuiti:

Incarcatoarele pentru telefoane mobile rimase in prize, adap-
toarele pentru aparate pornite rar sau chiar un aparat cu baterii
reincarcabile ce este lasat in prizd, consuma mereu energie,
chiar daca bateriile sunt pline sau aparatul nu e folosit.
Aparate cu ecrane de afisare sau ceasuri care rdman aprinse tot
timpul si nu sunt folosite pentru ceva. >
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Exista unele electrocasnice care au sens sa fie
in priza tot timpul, cum ar fi frigiderele, dar
exista si dispozitive pe care, cu siguranta, va
puteti permite sa le deconectati pentru
durate mari. Filtrul de cafea si prajitorul de
paine sau un cuptor electric nu au neaparat
nevoie de acces la reteaua de alimentare 24/7.

Electronice care se afla constant in modul
de asteptare. Diferite aparate precum frigi-
derele, folosesc constant energie pentru a
mentine interiorul la o temperatura reglata.
In schimb, imprimanta sau televizoarele
asteapta mereu sa utilizati computerul sau
telecomanda pentru a le apela. Din cauza
cresterii cererii de dispozitive incarcate si de
asteptare, precum si a progresului sisteme-
lor informatice, vedem ca dependenta
noastra de sursele de energie care au si
consum fantoma, continua sa creasca.

MODALITATI DE A LUPTA iIMPOTRIVA
VAMPIRILOR DE ENERGIE ELECTRICA
Reducerea consumului de energie al vam-
pirilor necesita doua lucruri simple:

1. Identificati ce dispozitive au consum de
energie vampir si asigurati-va ca sunt oprite
de la retea, atunci cand nu sunt utilizate.
Acum exista dispozitive programabile (in-
clusiv prize multiple) care va ajuta sa limitati
energia vampirilor. Aceste dispozitive de
protectie impotriva consumului fantoma
pot avea senzori de miscare si utilizeaza
prize controlate care se deconecteaza cand

Consumatorii de energie vampir, cunos-
cuti si sub denumirea de consumatori
fantoma sau alimentare de asteptare, se
refera la aparate si dispozitive electronice
care consumd energie chiar si atunci cand
sunt oprite sau asteapta sa fie utilizate.
Probabil multi gandesc ca “incarcatorul
meu de telefon mobil nu poate consuma
atata energie electrica, este prea mic”. Ai fi
socat de cata energie consuma acel obiect
mic. Pentru a pune totul in perspectiva, am
extras cateva statistici: Statele Unite au
consumat 3,879 trilioane kWh in anul 2021
(16% din consumul global). Din aceasta
energie electrica, aproximativ 5% este pur
si simplu irositd de puterea vampirilor
consumata de dispozitivele legate la retea,
dar nu suntin uz. Acest 5% din energie elec-
trica irosita este aproximativ egala cu aceeasi
cantitate de energie folosita de Italia intr-un
an si fi costa pe consumatorii americani
aproximativ 3 miliarde de dolari pe an.

China este cel mai mare consumator de
energie electrica din lume, folosind peste
5,934 trilioane kWh de energie in anul 2021
(25% din consumul global de energie).
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nu exista un consum peste o limita sau nu
este miscare in camera pentru o perioada
de timp. Pentru acele aparate pe care le
avetiin asteptare, solutia e radicala: opriti-le
pe cele nefolosite de mult timp.

2. Treceti de la surse de energie pentru
vampiri la dispozitive mai eficiente din
punct de vedere energetic. Multe dintre
dispozitivele din casa sau birou sunt surse
de energie vampir, pur si simplu datorita
designului vechi si constructiei mediocre.
Orice dispozitiv sau aparat ar trebui sa in-
dice pe eticheta la ce nivel este certificat
eficient energetic. Aceasta eticheta este
recunoscutd de mai multe tari, iar aceste
produse sunt garantate a fi cu un consum
redus de energie.

Primii 5 vampiri energetici dintr-o casa includ:

« Calculatoare si echipamente legate de
computer (modemuri, routere,
imprimante, scanere, etc.)

« Televizoare cu pornire instantanee
(au un indicator led aprins)

« Sisteme de sunet surround (asteapta
comanda de pornire)

« Televiziune prin cablu sau satelit
(conectate tot timpul)

« Articole de uz casnic cu ceas (cuptor cu
microunde, aragaz, plit, radio, etc.). In
plus pot fi: telefoane fixe fara fir,
termostate, sisteme de interfonie,
supraveghere si alarmare.

Deoarece energia electricd irositd este elibe-
ratd sub formd de caldurd, o sursé de alimen-
tare ineficientd este relativ caldd la atingere si
iroseste energie fard sarcind electricd utild.
Aceastd cdldurd reziduald poate necesita aer
conditionat suplimentar pentru a preveni
supraincdilzirea si a elimina cdldura nedorita.

CONCENTRAREA PE EFICIENTA

Au fost emise reglementariin US si UE pen-
tru cresterea eficientei si a scaderii consu-
mului in starile “fara sarcina’, “asteptare
activare”si“oprit”ale surselor de alimen-
tare externe. Mediul de reglementare
global care elaboreaza legislatia privind
eficienta sursei de alimentare externe (EPS)
si consumul de energie fara sarcina a evo-
luat rapid, de cand Comisia pentru Energie
din California (CEC) a implementat primul
standard obligatoriu in 2004. Prin Departa-
mentul de Energie al Statelor Unite (DOE),

reglementarile de nivel Vi care au intrat in
vigoare in februarie 2016 si reglementarile
Uniunii Europene Ecodesign 2019/1782
care au intrat in vigoare in aprilie 2020,
situatia s-a schimbat din nou, deoarece
autoritatile de reglementare reduc si mai
mult cantitatea de energie care poate fi pier-
dutd de adaptoarele externe de alimentare.

CERINTE PRIVIND CoC

SI DESIGN ECOLOGIC AL UE

Uniunea Europeana a publicat Codul de con-
duita (CoC) privind eficienta energeticd a
surselor de alimentare externe (EPS), Versi-
unea 5, in octombrie 2013. Cu CoC Nivelul 1
ca o cerinta voluntara in vigoare in 2014 si
CoCTier 2 ca o cerinta voluntara in vigoare in
2016.Era de asteptat cain 2017, CoC Nivelul 1
sa devina obligatoriu, iar CoCTier 21n 2018.
Cu toate acestea, niciunul dintre regula-
mentele CoC nu aintratin vigoare. in octom-
brie 2019, UE a stabilit Regulamentul de
proiectare ecologica Ecodesign 2019/1782,
care a intrat in vigoare la 1 aprilie 2020.
Odatad cu reglementarile Ecodesign 2019/
1782, UE s-a armonizat efectiv cu DOE Nivelul
VI din US si a abandonat urmarirea regle-
mentarilor obligatorii Tier 2, pe termen scurt.

Clase de protectie IEC ale surselor de
alimentare

Existd 3 clase de siguranta pe care Comisia
Electrotehnica Internationala (IEC) le-a de-
finit: Clasa I, Clasa Il si Clasa Ill. Aceste 3
clase sunt create pentru a preveni si a
proteja un utilizator fata de tensiuni peri-
culoase de la intrarea sursei, cand foloseste
o sursd de alimentare. Clasa este indicatd
printr-un simbol pe eticheta sursei.

Clasa | - Protectia utilizatorului impotriva
socurilor electrice datorita unui strat de
izolatie de baza si a unui sasiu conductor
ce trebuie impamantat printr-o borna
dispusa pe carcasa (FG - Frame Ground
sau SG - Safety Ground). Ce este Safety
Ground? O cale conductiva proiectatd pen-
tru a proteja persoanele impotriva socu-
rilor electrice prin conducerea oricaror
curenti periculosi catre pamant, care ar
putea aparea din cauza unei defectiuni sau
a unui accident.

Clasa Il - Protectia utilizatorului impo-
triva socului electric datorita unei izolatii
duble (de baza + suplimentard) sau a
izolatiei intdrite.

Clasa Ill - Protectia utilizatorului nu este
necesard, deoarece tensiunea de intrare
nu este periculoasa.

[]

Class (1) Classli(2) Classlli(3)
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Cu toate acestea, cerintele voluntare ale
CoCTier 2 pot arata o privire asupra viitoru-
lui reglementarilor privind eficienta si multi
estimeaza inevitabilitatea aplicarii sale viitoa-
re. Anticiparea i-a determinat pe multi pro-
ducatori sé inceapa sasi certifice sursele de ali-
mentare conform reglementdrilor mai stricte.
Cerinta de nivel VI. Noul standard de efici-
enta DOE Nivel VI impune ca, fard sarcina
consumul de energie sd nu depdseasca
0,100 W pentru sursele de alimentare externe
(EPS) cu putere de la T W pand la < 49 W si
sd nu depaseasca 0,210 W pentru EPS >49
W pana la < 250 W. Nivelurile de eficienta
sunt definite de consumul de energie fara
sarcind si de eficienta medie testata la nive-
luri de incarcare de 25%, 50%, 75% si 100%.
Protocolul international de marcare a efici-
entei pe eticheta unei surse de alimentare:
Placuta de identificare a sursele de putere
externe EPS AC-DC cu o singura tensiune,
are marcajul cu un numdr roman intre |
(cel mai putin eficient) la VI (cel mai eficient),
corespunzand nivelurilor specifice minime
de eficienta medie activa si nivelurilor de
putere fara sarcina (No-Load).

AC-DC ADAPTER

Modelqp @
inpu 100ZAOVRC OOz 1 2A ax

Output:
LA |_95

MOENC____ >
TOP POWER GO, LT

08
b

MEAN WELL — Seria OWA-60U, 60\, AC/DC.
Eficienta energetica nivel VI, consum fard
sarcina <0.15W, conform cu EISA 2007/DOE,
NRCan, protectii pe intrare si iesire, temp. de
lucru -35 ... 70°C. Intrare universald 90 ...
264Vac, lesire bc in variante (la iesire curent
constant): 12V, 15V, 20V, 24V, 30V, 36V, 42V,
48V, 54V. Protectie IEC clasa ll. Aplicatii: ilumi-
nare LED, produse electronice generale ce
functioneazd in medii cu praf si umezeald
(IP67), rdcire naturald.

) B

(Conexiune prin cablu) (Conexiune prin USB)

MEAN WELL — Seria SGA12E, 12W, AC/DC.
Eficienta energetica nivel VI, consum fard
sarcind <0.075W, conform cu EU ErP si CoC
vers 5, protectii pe intrare si iesire, temp. de
lucru -20 ... 60°C. Intrare universald 90 ...
264Vac, lesire pcin variante (la 50% sarcind):
5V, 7,5V, 9V, 12V, 15V, 18V, 24V, 48V. Protectie
IEC clasa ll. Aplicatii: aparate electronice de
consum, birou, industriale.

No Load Power Consumption
SRR - =
Tabelele alatu- USA Level VI Europe(CoC Tier 2)
rate comparasi  1to<49w 0.1 Watt 0.075Watt
rezuma caracte- >49 to < 250W 0.21 Watt 0.15 Watt
risticile cheie Average Efficiency
referitoare la USA Level Vi Europe (CoC Tier 2)
eficienta AverageEfficiency AverageEfficiency | d
energetica din oS ABI 20.071 xIn(Pout) | 20.071xIn(Pout) J>0.071x In(P out)-
reglementari. |0.0014x Pout +0.67 | 0.00115x Pout +0.67( 0.0014x Pout +0.57
> 49W to < 250W >0.88 >0.89 >0.79
>250W >0.875 N/A NA
Basic Voltage
v v vi
2[0.09* In(Pno)] + 2[0.0626 * In{Pno)] + 2 0.071 x In(P out)-
Tto<49W 0.49 0.622 0.0014x Pout +0.67
“In” se refera - =087
la logaritmul Low Voltage
natural. v M vi
Same as basic = [0.0750 * In (Pno)] + =0.0834 x In(P ourt)-
Tro 4w voltage 0.561 0.0014x Pout +0.609
> 49W to < 250W = ”\‘élf:::“‘ >0.86 >0.87
> 250W 20875

Referinte WEB

« https://www.eia.gov/tools/faqgs/faq.php?id=87&t=1

« https://www.meanwell-web.com/content/files/pdfs/productPdfs/MW/Adaptor-s.pdf
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MEAN WELL — Seria GSM90A, 90W, AC/DC.
Eficienta energetica nivel VI, consum fdrd
sarcind <0.15W, conform cu EISA 2007/DOE
level VI si CoC vers 5, protectii pe intrare si
iesire, temp. de lucru -30 ... 70°C. Intrare
universald 80 ... 264VAac, lesire pc in variante
(la 50% sarcind): 12V, 15V, 19V, 24V, 48V.
Protectie IEC clasa I. Aplicatii medicale.

MEAN WELL — Seria GST25A, 25W, AC/DC.
Eficienta energetica nivel VI, consum fdrd
sarcind <0.075W, conform cu EISA 2007/
DOE, NRCan, MEPS, EU ErP si CoC vers 5,
protectii pe intrare si iesire, temp. de lucru -
30... 70°C. Intrare universald 85 ... 264VAc,
lesire pcin variante (la 50% sarcind): 5V, 7,5V,
9V, 12V, 15V, 18V, 24V, 28V, 48V. Protectie IEC
clasa l. Aplicatii: aparate electronice de con-
sum, birou, industriale.

DESPRE AUTOR

DI. Constantin Savu —
Director general al fir-
mei ECAS Electro — este
inginer electronist cu o
experienta de peste 30
ani in domeniul componentelor elec-
tronice si al selectarii acestora pentru
aplicatii. Fiind bun cunoscator al com-
ponentelor si al tehnologiei de fabricatie
a modulelor electronice cu aplicatii in
domeniile industrial si comercial, coordo-
neaza direct productia la firma de profil
Felix Electronic Services.

ECAS Electro asigura
aprovizionarea cu surse de
alimentare MEAN WELL si
de la alti producatori.
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emil@floroiu.ro
birou.vanzari@ecas.ro
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Siguranta in industria producatoare a pro-
gresat enorm de-a lungul deceniilor, dar fa-
bricile de productie prezintd incd pericole
pentru angajati. Potrivit statisticilor, au exis-
tat si existd incd raniri si afectiuni ale munci-
torilor. Leziunile obisnuite au inclus entorse,
intinderi si rupturi, precum si tdieturi, lovituri,
arsuri sau electrocutdri. Conceptele de bazd
ale sigurantei functionale sunt in vigoare de
mult timp. Principiile sigurantei functionale
protejeaza utilizatorii oricdrei forme de echi-
pament de vdatdmdri sau rdniri in timpul
utilizdrii acestuia. Domeniul de aplicare al
sigurantei functionale este larg si variat, de la
masini industriale, aparate electrocasnice, ve-
hicule autonome si macarale. in calitate de
consumatori, probabil cé ludm siguranta ca
undatin casele noastre. Aparatele electrocas-
nice, cum ar fi masinile de spdlat, plitele cu
inductie controlate prin atingere si centralele
deincalzire pe gaz, toate au aspecte ale func-
tiondrii lor care ar putea crea pericole poten-
tiale, ce pot duce la raniri sau vdtamdri.
Acelasi lucru poate fi spus si pentru functiile
controlate electronic si actionate electro-me-
canic intr-un echipament industrial semi sau
complet automatizat. In cele ce urmeazd, vd
prezentdm pe scurt concluziile trase de Greig,
Community Manager la RS Components.

Standardele de siguranta functionald exista
pentru a oferi reglementarile necesare si
cerintele de testare a conformitatii pentru o
varietate mare si diferita de echipamente.
Operatorii umani si utilizatorii sunt pro-
tejati in orice moment de pericolele asoci-
ate cu potentialele defectiuni, comporta-
mentul neasteptat al echipamentului sau
utilizarea gresita.
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Scopul 5|gurante| functionale acopera o plaja larga si variata de aplicatii
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Siguranta functionala in

mediul industrial de productie

Odata cu accentuarea tot mai mare a
imbunatétirii eficientei operationale indus-
triale prin initiative precum Industria 4.0,
fabricile inteligente si Internetul Industrial
al Lucrurilor (lloT), sistemele si masinile au-
tomatizate formeaza o parte semnificativa
a oricarui proces de productie industriala.
Robotii industriali au functionat, de obicei,
ininteriorul custilor metalice, ceea ce redu-
cea semnificativ potentiale pericolele de
siguranta pentru lucratorii umani. Cu toate
acestea, adoptarea din ce in ce mai crescuta
a robotilor colaborativi, cunoscuti si sub
numele de coboti, creste dramatic riscurile
si pericolele pe masura ce acestia lucreaza
alaturi de omologi umani calificati.
Siguranta functionala protejeaza lucratorii
de pericolele echipamentelor utilizand o
abordare formala, cuprinzatoare si holistica
pentru identificarea si analizarea conditiilor

e

ust

periculoase care pot apdrea si a conse-
cintelor pentru siguranta operatorului. In
general, siguranta functionald este o ma-
surd a increderii ca o masina sau un sistem
va implementa imediat masuri de sigu-
ranta si de protectie a operatorului atunci
cand este necesar.

Standarde de siguranta functionala
pentru utilaje industriale

Standardul principal de siguranta func-
tionald pentru echipamentele electrice,
electronice si electromecanice este IEC
61508. Publicat pentru prima data in 1998,
principiile sale au stat la baza standardelor
de siguranta specifice sectorului, de la ISO
26262 pentru sistemele auto si IEC 60601
pentru aparatele medicale. Figura 1 eviden-
tiaza unele dintre standardele de siguranta
reiterate din IEC 61508.

In mediul industrial, standardele de
siguranta functionald de interes includ IEC

IEC 61511
Process Industry

\

IEC 61800-5-2
Variable Speed Drives

7

EN 50128
Railway Applications

IEC 61508

IEC 61131-6
Programable Controllers

/7 !

N

IEC 61513 IS0 26262 IEC 62061

Nuclear Sector Automotive Machinery
IEC 60730 IEC 60601 D0178, D0254 1S0 13949
Home Medical Avionics Machinery

Figura 1: Standarde de sigurantd functionald adaptate pornind de la IEC 61508
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62061 pentru masini, [EC 61800-5-2 pentru variatoare
de viteza, IEC 61131-6 pentru controlere logice pro-
gramabile si IEC 61511 pentru aplicatii de control al
proceselor. ISO 13849 este un alt standard relevant
care acopera siguranta functionarii masinilor. Spre
deosebire de celelalte standarde din sectorul indus-
trial, acesta nu este derivat din IEC 61508. Acoperad ac-
tivitatea functiilor legate de siguranta echipamentelor
de control industrial. Are o misiune mai larga,
independentd de tehnologie, pentru a include functii
de siguranta care nu sunt implementate electric, cum
ar fi cele mecanice, hidraulice si pneumatice. IEC
62061 se referd la adaptarea specifica masinii la IEC
61508 si se aplica tuturor tipurilor si aspectelor de
functii de siguranta furnizate de sistemele de control
electric. Standardul ISO 10218, ratificat initial in 2011,
acopera cerintele de siguranta ale robotilor de auto-
matizare industriala si ale cobotilor.

Desi prevazuta pentru 2017, o fuziune planificata a
standardelor ISO 13849 si IEC 62601 intr-o specificatie
unica de siguranta functionala industriald armonizatd,
IEC 17305, a fost anulaté din cauza complexitatii im-
plicate. Decizia de a solicita conformitatea cu IEC
62061 sau ISO 13849 nu este clara, ci se bazeaza in pri-
mul rand pe aplicatie. [EC 62061, cu accent pe siste-
mele electrice si electronice, este potrivit pentru utilaje
mai complexe si mai sofisticate. Pentru functiile de
siguranta simple non-electrice, se recomanda ISO 13849.

Functii de siguranta

In cadrul standardelor, existd doud concepte funda-
mentale implicate: functiile de siguranta si nivelurile
de integritate a sigurantei.

O functie de siguranta implica orice actiune sau
operatiune necesara pentru a asigura functionarea in
sigurantd a echipamentului. Aceastd functie implicd,
de obicei, un anumit tip de senzor, un circuit de
control si un mecanism pentru mentinerea integritatii
sigurantei. De exemplu, un senzor cu efect Hall detec-
teaza daca o cuscd de siguranta sau o barierd incon-
joard spatiul de lucru al presei pentru o presa actionata
hidraulic. In cazul in care operatorul incearca sa actio-
neze presa fara cusca de siguranta in pozitie, sistemul
de control impiedica functionarea presei. Starea de
functionare periculoasa si nesigura a presei care func-
tioneaza fara bariera de siguranta este transformatd
ntr-o stare de functionare sigura de catre sistemul de
control care impiedicd presa sa functioneze.

Aceste actiuni definesc functia primara de siguranta;
totusi, timpul dintre aceste actiuni interconectate
este crucial, mai ales daca sunt utilizate controlere
separate pentru actiunile de detectare si de control.
Senzorul de pe bariera de siguranta trebuie sa impie-
dice functionarea presei daca sistemul este instruit.
Increderea ca functia de siguranta va fi intotdeauna
invocata de fiecare datd cand este detectatd o stare
nesigura este, de asemenea, primordiald. Gradul de
incredere ca functiile de sigurantd vor functiona
conform planificarii si gradul de risc implicat se ma-
nifesta in [EC 61508 si derivate ca niveluri de integri-
tate de siguranta (SIL) si niveluri de performanta de
siguranta (PL) in ISO 13849. >
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m Siguranta functionala
>

Functii de siguranta

In cadrul standardelor, existd dou& con-
cepte fundamentale implicate: functiile de
sigurantd si nivelurile de integritate a
sigurantei. O functie de sigurantd implica
orice actiune sau operatiune necesara pen-
tru a asigura functionarea in siguranta a
echipamentului. Aceasta functie implicd, de
obicei, un anumit tip de senzor, un circuit de
control si un mecanism pentru mentinerea
integritatii sigurantei. De exemplu, un sen-
zor cu efect Hall detecteaza dacd o cusca de
sigurantd sau o bariera inconjoara spatiul de
lucru al presei pentru o presa actionata hi-
draulic. Tn cazul in care operatorul incearcd
sa actioneze presa fard cusca de siguranta
in pozitie, sistemul de control impiedica
functionarea presei. Starea de functionare
periculoasa si nesigura a presei care
functioneaza fara bariera de siguranta este
transformata intr-o stare de functionare
sigurd de catre sistemul de control care
impiedicd presa sa functioneze.

Aceste actiuni definesc functia primara de
sigurantd; totusi, timpul dintre aceste
actiuni interconectate este crucial, mai ales
daca sunt utilizate controlere separate pen-
tru actiunile de detectare si de control. Sen-
zorul de pe bariera de siguranta trebuie sa
impiedice functionarea presei daca sistemul
este instruit. Tncrederea ca functia de
siguranta va fi intotdeauna invocata de
fiecare datd cand este detectata o stare
nesigura este, de asemenea, primordiala.
Gradul de incredere ca functiile de siguranta
vor functiona conform planificarii si gradul
de risc implicat se manifesta in IEC 61508 si
derivate ca niveluri de integritate de
siguranta (SIL) si niveluri de performanta de
sigurantd (PL) in ISO 13849.

Integritatea sigurantei

In cadrul standardelor derivate IEC 61508,
patru niveluri de integritate de siguranta de-
finesc gradul de reducere a riscului necesar
pentru a reduce riscurile implicate la un
nivel acceptabil. Pentru domeniul industrial,
n care contextul de risc este, de obicei, limi-
tat la o singura persoand, in general, un ope-
rator de utilaje, se aplica primele trei SIL:
SIL1, SIL2 si SIL3. Pentru ISO 13849 se face
referire la nivelurile de performanta de
siguranta (PL) A, B, C, D si E si, cu fiecare,
exista o corelatie slaba cu nivelurile SIL res-
pective: (SILT — Potential de rani usoare la
fata locului; SIL2 — Potential de rani sau de-
cese la fata locului; SIL3 — Potential de de-
cese multiple; SIL4 - Potential de decese pe
scara largad).

Tn cadrul unei functii de sigurants, toate
componentele, inclusiv senzorii, sistemul
de control si actuatoarele, sunt examinate
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colectiv pentru a determina probabilitatea
si frecventa defectiunii. De exemplu,
defectiunea senzorului de bariera de
sigurantd indica gradul de risc implicat de
consecintele unei defectiuni. Daca senzo-
rul esueaza in exemplul nostru de presa
hidraulica, consecintele vor duce la pier-
derea permanentd a bratului sau a dege-
telor unui operator. Probabilitatea ca acest
lucru sa se intample zilnic creste SIL in
comparatie daca s-ar putea intampla doar
o datad la doi ani. SlL-urile sunt atribuite in
functie de probabilitatea unor astfel de
defectiuni periculoase pe ora (PFH) si de
severitatea riscului. SIL 1, de exemplu, are un
interval definit ca > 10° pana la 10 PFH,
sau o defectiune in 100.000 de ore sau
11,4 ani.SIL3 este > 108 panala< 107 PFH
sau o eroare la 10.000.000 de ore.

Erori ale functiei de siguranta

in hardware si software

De la controlere logice programabile la
coboti sofisticati, sistemele de control in-
dustrial de astazi folosesc sisteme incorpo-
rate pentru a implementa functionalitatea
de operare si functiile de siguranta. Micro-
procesoarele, microcontrolerele si software-
ul asociat acestora ofera elementele de pro-
cesare de baza in astfel de sisteme.
Impreund, circuitele hardware si software-
ul sistemelor de control necesita o revizuire
atentd. Fiecare are mai multe puncte posi-
bile de declansare a defectiunilor, care nece-
sita verificare si evaluare independenta.

Siguranta functionala si design hardware
Microprocesoare si microcontrolere, impre-
una cu diversi senzori, de la accelerometre
MEMS, senzori de mediu si camere video,
alcatuiesc componentele principale ale
oricarui sistem de control. Pentru conformi-
tatea cu siguranta functionala, utilizarea cir-
cuitelor integrate complexe, cum ar fi micro-
procesoare si senzori, care incorporeazd ele-
mente interne de siguranta functionala in
designul lor, simplifica dramatic procesul de
dezvoltare. Majoritatea companiilor impor-
tante de semiconductori furnizeaza acum
circuite integrate care au fost proiectate sa
respecte IEC 61508 si includ un certificat in-
dependent de verificare a designului si un
manual de sigurantd. De asemenea, multe
circuite integrate cu senzori au fost dezvol-
tate cu sigurantd functionald, ca o parte
intrinsecd a proiectdrii. Pentru furnizorul de
semiconductori, acest lucru poate implica o
investitie semnificativa in timp si costuri de
dezvoltare. Cu toate acestea, in ciuda unui
pret premium pentru un circuit integrat,
avantajul pentru proiectantul unui cobot,
de exemplu, este acela de a economisi efort

de proiectare considerabil si circuite supli-
mentare pentru a monitoriza functionarea
circuitului integrat. In practica, aceasta in-
seamna ca circuitele integrate compatibile
cu siguranta functionala se automonitori-
zeaza si avertizeaza software-ul incorporat
asociat asupra aparitiei unor conditii de
defectare, care ar putea cauza conditii de
functionare neasteptate sau care ar putea
duce la un comportament potential pericu-
los si neplanificat. Pentru a implementa ca-
racteristici de siguranta functionald in
dispozitivele lor, producatorii utilizeaza o va-
rietate de tehnici de proiectare a circuitelor
integrate. Acestea pot include utilizarea a
doua nuclee de procesor separate pe o
singura pastila desiliciu, fiecare comparand
comportamentul celuilalt, nuclee de proce-
sor redundante care functioneazd in paralel
si functii de diagnosticare pe cip care
supravegheaza functionarea dispozitivului.

Dezvoltare de software integrat
pentru siguranta functionala

IEC 61508 Partea 3 stipuleaza utilizarea ar-
hitecturilor formale de dezvoltare software,
validarea si testarea ca parte esentiala a
implementarii sigurantei functionale.
Sectiunea Partea 3 a standardului defineste,
de asemenea, limbaje de programare, im-
plementarea codului si instrumentele de
dezvoltare software. IEC 61508 impune uti-
lizarea unui standard formal de programare,
dar nu recomanda care. Singura exceptie
din acest standard si variantele sale sunt
pentru aplicatiile auto si este acoperita de
ISO 26262 care recomanda utilizarea stan-
dardului de programare MISRA-C/C++.
Dezvoltat de Motor Industry Software Reli-
ability Association (MISRA), standardul defi-
neste metode specifice de programare
bazate pe reguli pentru C si C++. Acesta a
fost adoptat pe scara larga in afara industriei
auto si este ideal pentru implementarea sis-
temelor conforme cu siguranta functionala.
MISRA C/C++ pune accent pe reducerea
erorilor si pe obtinerea unui comportament
software consistent si previzibil.
Echipamente de productie mai sigure pentru
un mediu de lucru mai sigur — odatd cu imple-
mentarea pe scard tot mai mare a echipamen-
telor de automatizare industriald care functio-
neazd aldturi de oameni, nevoia de sigurantd
functionald este primordiald. Respectarea stan-
dardelor de sigurantd functionald evidentiate
in acest articol este un factor critic de succes
pentru producdtorii de echipamente industri-
ale. Existd numeroase produse care contribuie
la sigurantd, ce pot fi aplicate in industrie pen-
tru a reduce riscul de rdnire si pentru a va
proteja forta de muncd. Pentru oferta completd
accesati ro.rsdelivers.com.
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PROTECTIA CONEXIUNILOR ELECTRICE
Probleme legate de electricitate statica sunt
mult mai des intalnite decat ati crede. O
descdrcare electrostatica intr-un mediu in-
flamabil sau exploziv poate crea o situatie
extrem de periculoasa. Ea poate fi uzual
evitata prin instalarea unei impamantari de
inalta calitate si rezistentd redusa, iar cablu-
rile de legdtura sa aiba sisteme de prindere
la fiecare capat (clipsuri sau cleme). Aceste
sisteme trebuie sa mentina o forta de con-
tact ridicata, necesar a fi foarte sigur metal
pe metal, pentru a scadea rezistenta si a re-
duce incdrcarea statica. Cablurile de lega-
tura pot fi din cupru impletit sau, mai bine,
printr-un cablu de sarma din otel inoxidabil,
care tinde sa fie mai robust pentru aplicatii
industriale si medii dure. Trebuie sa va
asigurati ca toate conexiunile clip-la-cablu
sunt sigure si sa testati intotdeauna ansam-
blurile pentru rezistenta scazuta; cu cat se
apropie mai mult de 1 OHM, cu atat mai
bine. Pentru acestea, exista o multime de
optiuni disponibile. Exemple de produse: Kit
de impamantare Schneider Electric, seria NS
(Nr. stoc RS 221-0680), Tester de impa-
mantare Chauvin Arnoux CA 6460 1999Q)
CAT 1l 30 V (Nr. stoc RS 229-8952), Kit
P01102023 pentru tester de impamantare
Chauvin Arnoux (Nr. stoc RS 227-4859), Izo-
lator siliconic pentru clipsuri de testare de la
Mueller Electric (Nr. stoc RS 180-1358),
Protectie izolatoare pentru clips de testare
RS PRO (Nr. stoc RS 212-1209)

FEREASTRA DE INSPECTIE FLIR BLACK
STEEL IP67 PENTRU UTILIZARE IN CUTII
DE CONEXIUNI ELECTRICE

Cod de producitor
IRW-3C 19251-100

848-1353 FLIR

Aceste ferestre sunt disponibile cu trei di-
mensiuni: 5mm x 73mm x 86mm (Nr. stoc
RS 848-1359); 9mm X 99mm x 107mm (Nr.
stoc RS 848-1353); 3mm X 127mm X
137mm (Nr. stoc RS 848-1362). Utilizarea
unor ferestre FLIR IR montate pe panou
sau cabinet au urmatoarele avantaje:
 Inspectia sistemelor sub tensiune poate
fi efectuata cu un risc mai mic pentru
utilizator

www.electronica-azi.ro u n m

LABORATOR | Dispozitive de protectie

 Fardfereastra, inspectia ar dura mai mult
timp, cu costuri mai ridicate, putand fi
nevoie si de proceduri complete de
protectie personald si de siguranta

« Ferestrele obisnuite de inspectie ale
cabinetelor nu permit transmiterea
energiei termice, dar cristalul de banda
larga FLIR permite camerelor sa capteze
imagini clare, vizibile si termice, fara
distorsiuni.

Caracteristici tehnice

Material Otel

Dimensiuni (mm) 99 x 107 x 27
Evaluare IP IP67

Utilizare Carcasda electrica
Temperaturd maximd  260°C

de functionare

Diametrul deschiderii 69mm

de vizualizare

RELEU BROYCE PENTRU MONITORIZARE
TENSIUNE CU CONTACTE SPDT

850-5395

Marca

Broyce Control

Cod de producitor
LXCVR 230V

e
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Seria L de relee contine relee de temporizare
si control, incorporand cele mai recente
tehnologii si oferind o gama largd de func-
tii reglabile. Dispozitivul prezentat are o
carcasd cu montare pe sind DIN de 17,5mm.
Functionarea sa se bazeaza pe micro-
procesor, monitorizand propria tensiune
de alimentare, detectand daca aceasta
depaseste sau scade fata de nivelurile sta-
bilite. Starea de functionare a releului este
indicata printr-un LED rosu, iar starea
alimentarii, printr-un LED verde. Releul
este de tip 1 x SPDT cu iesire de 8A.

Caracteristici tehnice

Aplicatii de monitorizare Fazd, tensiune
Configuratie contact SPDT
Sensibilitate tensiune Supratensiune,
subtensiune

O singurd fazd
89%x66.5%17.5

Sensibilitate fazd
Dimensiuni (mm)

Domeniul temperaturii  -20 — +60°C
de operare

Tip montare DIN Rail
Domeniu de curent Maxim 8A

RELEU DE SIGURANTA WAGO, 24VDC

Acest releu face parte din gama de relee
de siguranta esentiale pentru dezvoltarea
de circuite de sigurantd pentru masini unelte,

roboti, unitdti de relee de siguranta, con-
trolere logice programabile si alte dispozi-
tive similare denumite colectiv echipamente
industriale.

Cod de producitor
180-3065 Wago 788-384

Caracteristici tehnice

Tensiune de alimentare 24Vdc

Functie Releu de sigurantd
Contacte de siguranta 2

Contacte auxiliare 2

Dimensiuni (mm) 86 X 15x 64

KIT STMICROELECTRONICS STM32F7508-DK
Kitul STM32F7508-DK (Discovery kit) per-
mite utilizatorilor sa dezvolte si sa parta-
jeze aplicatii cu microcontrolerele din seria
STM32F7 bazate pe nucleul Arm® Cortex®-
M7. Kitul permite o mare diversitate de
aplicatii care beneficiaza de audio, suport
pentru mai multi senzori, grafica, securi-
tate, video si caracteristici de conectivitate
de mare viteza. Suportul de conectivitate
ARDUINO® ofera capacitati de extindere
nelimitate cu o gama larga de placi supli-
mentare specializate.

226-8900

Marca

STMicroelectronics

Cod de producitor
STM32F7508-DK

Legat de microcontrolerele ST se poate
obtine certificare de siguranta functionala
prin utilizarea pachetului Functional Safety
bazat pe functiile de siguranta robuste im-
plementate in microcontroler. Astfel ST
ofera un set cuprinzator de biblioteci soft-
ware certificate, precum si documentatie
pentru producatori, pentru a-i ajuta sa
reducd semnificativ eforturile de dezvol-
tare, timpul si costul necesar implementarii
standardelor de siguranta functionala.

Autor: Gramescu Bogdan

COMPEC

\UROCON COMPEC SRL

= Aurocon Compec
WWW.COMpec.ro
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Leuze

Leuze MSI 400 - Constructie compacta si usor de programat

Noua generatie de module de siguranta MSI 400 ofera o solutie eficientd pentru aplicatii versatile in constructia
de masini si sisteme. Chiar si modulul de baza ofera 24 1/0, functionalitate Ethernet gateway, precum si functii bloc
speciale pentru diverse aplicatii. Toate PLC-urile de siguranta MSI 400 dispun de flexibilitate in aplicatii si licenta
gratuitd pentru software-ul de configurare MSl.designer.

Impreuna cu senzorii de sigurantd Leuze electronic, se pot crea aplicatii complete de siguranta care acopera
necesitatile pentru orice tip de utilaje.

Monitorizare sigura pentru aplicatii mobile si statice

Cu modulele de siguranta MSI 400, intrdrile care monitorizeaza functiile de siguranta conform EN 61800-5-2 sunt
deja integrate in modulul de baza. Unitatea de control proceseaza semnalul de la senzori cu o frecventa de pana la
70 kHz si il converteste in informatie de viteza, unghi, pozitie si directie. Acestea sunt monitorizate ca limite necesare
pentru operare in siguranta:

SDI - Safe Direction
SSM - Safe Speed Monitor
Safe standstill monitoring

SSR - Safe Speed Range
SLS - Safe Limited Speed
SLP - Safe Limited Position

Monitorizarea miscarii in siguranta a vehiculelor Monitorizarea miscarii in siguranta pe masini

- Monitorizarea vitezelor de rulare in conformitate cu
specificatiile limitd ale aplicatiei

— Monitorizarea stationarii in zonele de transfer

- Modificarea campurilor de siguranta a scannerelor
laser pentru adaptarea acestora la diverse situatii pe
traseu
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— Monitorizarea unei viteze reduse in timpul instalarii
sau mentenantei

— Monitorizarea unui domeniu definit de viteze conform
limitarilor impuse de proces

- Detectia sigurantei opririi utilajului, de exemplu pentru
schimbarea unei unelte de lucru

ElectronicaeAzinr. 2(262)/2022
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Sensor

Instruments

Detectia muchiilor transparente

Senzorii conventionali de obicei isi ating limitele atunci
cand este cazul sa detecteze sau sa numere stive de
obiecte transparente, asa cum sunt, de exemplu, paharele
din plastic transparent.

Instruments

In procesele de impachetare este foarte importanta am-
balarea numarului exact de obiecte intr-un pachet. Aseme-
nea probleme pot fi rezolvate acum cu senzorii de muchie
din seria RED (un RED-110-L a fost folosit pentru aceasta
aplicatie). Senzorii de detectie muchie din seria RED folo-
sesc doi receptori optici integrati intr-o singura carcasa,
care sub unghiuri diferite detecteaza unda laser care cade
pe obiect din emitatorul senzorului. Din unghiul recepto-
rului pozitionat in partea opusa fata de emitator, unda laser
nu este obsevata deoarece se afld in spatele unei muchii,

www.electronica-azi.ro u n m

Programare usoara si eficienta
MSI.designer este software-ul pentru parametrizarea MSI 400, cu
o interfata intuitiva si usor de utilizat, prin scheme bloc.

Atingerea rapidd a obiectivelor: configurare simpld, simulare
integrata si functie de raport profesional.

www.oboyle.ro

dar receptorul pozitio-
nat pe aceeasi parte
cu emitatorul o detec-
teaza si datorita supra-
fetei reflectorizante a obiectului, acesta primeste mai
multa lumina laser. Chiar daca obiectele sunt transparente,
curbura muchiilor realizeaza o deviere a luminii pe detec-
torul din partea opusa emitatorului, iar muchiile pot fi de-
tectate cu precizie. Datoritd frecventei mari de scanare de
100 kHz, senzorul poate fi utilizat pentru detectie si numa-
rare eficienta, chiar si in aplicatii foarte rapide. Software-ul
de parametrizare RED-Scope Windows® permite configu-
rarea optima pentru fiecare produs, deoarece interfata
Windows® permite afisarea semnalelor si iesirilor digitale
in timp real. Cand configurarea este finalizata, parametri
sunt salvati in memoria EEPROM a controllerului senzorului
sau intr-un fisier pe PC sau PLC. Sunt disponibile interfete
de conectare pentru Profinet, EtherCAT, EthernetIP si Pow-
erLink pentru conectarea la un PLC. www.oboyle.ro
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POSITAL

FRABA

TILTIX inclinometre cu compensarea acceleratiei si interfata Modbus RTU

Monitorizare robusta si economica a inclinarii

Inclinometrele POSITAL TILTIX sunt disponibile acum cu interfata de comunicare Modbus RTU. Protocoalele Modbus
RTU sunt gratuite si disponibile pentru cei care doresc sa foloseasca aceasta interfatd, reprezentand un suport simplu,
robust si eficient pentru achizitia datelor si construirea sistemelor de control in jurul PLC-urilor standard. Interfetele
Modbus RTU pot fi interconectate prin RS-485 si se pot utiliza pana la 32 dispozitive pe o magistrala de date.

Control inclinare o axa 360° sau doua axe +80°
Compansarea acceleratiilor externe

Disponibile cu CANopen sau SAE J1939

Masurare precisa in timpul miscarilor rapide

lesire optionald pentru acceleratie si turatie

Grad de protectie pana la IP69K

Constructie compacta si robusta cu cuplaj T integrat
Domenii de temperatura de la -40 la +85°C
Imunitate la soc, panala 100 g

Carcasa robusta din aluminiu si fibra ranforsata
Rezolutia masuratorii programabild, setare punct zero si directie deplasare prin API.

Industrii

Inclinometrele TILTIX cu interfatda Modbus RTU sunt ideale pentru utilizarea in aplicatii pentru sistemele de captare
a energiei solare unde este necesara monitorizarea orientarii pentru panourile de colectare si reflexie. De asemenea,
pot fi folosite in utilaje pentru productia textilelor, productia hartiei si in multe alte aplicatii unde este necesara o

pozitionare eficienta si economica.
www.oboyle.ro
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Sensor

Instruments

Sensor Instruments: Numararea spirelor

in productia filtrelor de ulei si de aer pentru industria automobilelor, acestea trebuie sa atingad numarul
dorit de spire, obtinute prin indoirea materialului filtrului, astfel incat sa se obtina un numar cat mai mare

pe o suprafata cat mai mica.

Functie de tipul filtrului, sunt dife-
rente in adancimea de indoire si in
numarul spirelor. inainte ca materia-
lul filtrului sa fie transformat intr-un
cilindru, acesta este transportat pe o
suprafatd plana.

nstruments

et
Beegen
E ns

*
|

Cand se atinge numarul dorit de
spire, din acest material sunt taiate di-
mensiunile necesare pentru filtre. In
timpul acestui proces, spirele nu sunt
la acelasi nivel, filtrul poate fi compri-
mat sau extins in anumite zone.
Aceste variatii, precum si materialul
semi-transparent din care este con-
struit filtrul, reprezinta provocari pen-
tru sistemul de senzori non-contact
care trebuie sa comande tdierea.
Detectia cu acuratete ridicata a mu-
chiilor, in aceste situatii, poate fi rea-
lizata cu senzori de detectie muchie
din seria RED.

www.electronica-azi.ro u ﬂ m

Unda laser proiectata pe spirele fil-
trului este captatd de catre doua re-
ceptoare integrate in carcasa sen-
zorului, la unghiuri diferite.

Un receptor este amplasat langa
emitator, iar celalalt pe partea opusa

carcasei senzorului. Cand unda laser
cade pe varful unei spire, reflexia
acesteia nu cade pe receptorul din
partea opusa, iar semnalul receptoru-
lui de langd emitator este amplificat.

Prin compararea celor doud semnale
captate de catre senzor, se obtine o
informatie sigura asupra prezentei unei
spire. Algoritmi software aditionali,
precum activarea unei temporizadri
dupa o detectie sau a unui histerezis
la comutare, vor creste acuratetea
senzorului. RED-110-L este un senzor
care detecteaza precis spirele intr-un
interval de distante fatd de obiect de
90mm - 130mm.

Pentru acest senzor, nu conteaza daca
materialul din care sunt facute spirele
este contractat sau extins. Frecventa
maxima de lucru a senzorului laser
este de 100 kHz, mai mult decat sufi-
cienta pentru majoritatea aplicatiilor.

@) O'BOYLE
electronics & automation

Tel.: 0256-201346
E-mail: office@oboyle.ro
www.oboyle.ro
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CONTRINEX)

CONTRINEX: Senzori inductivi cu invelis ceramic rezistent la sudura

Seria senzorilor inductivi imuni la sudura, include acum si senzori cu invelis ceramic. Pe langa rezistenta la
socurile mecanice si imunitatea la campul electromagnetic al echipamentelor de sudura, noii senzori sunt
caracterizati si de o carcasa robusta, cu un invelis rezistent la sudura. Acest invelis mareste durata de viata
a senzorilor, faciliteaza curatarea acestora si reduce timpii de oprire ai utilajului.

Senzorii inductivi imuni la sudura Contrinex, cu invelis ACTIVSTONE™, ofera cel mai inalt nivel de rezistenta in
aplicatiile de sudura. Un material ceramic de calitate superioara formeaza un strat durabil, fard aderenta pe toate
partile senzorului, inclusiv pe piulitele de fixare. Materialul a fost creat special pentru a fi robust, rezistent la socuri,
fisuri, suprafete abrazive. Prin prevenirea acumularii materialului de sudura pe carcasa senzorului, acesta poate fi
indepartat mult mai usor si se reduc costurile de mentenanta. invelisul ceramic garanteaza o protectie de lunga
durata a senzorului, in aplicatii MIG si MAG.

Senzorii inductivi utilizati in aplicatii de sudura necesita protectie si fatd de campurile electromagnetice ale utilajelor,
deoarece acestea pot genera comutari false ale senzorului. Senzorii imuni la sudura din gamele Full Inox si Classics
utilizeaza tehnologie speciala pentru suprimarea interferentelor. Acestia ofera o detectie optima in combinatie cu
imunitatea la interferentele electromagnetice, in special pentru campurile de frecventd medie (curent panad la 15
kA). Sunt ideali pentru utilizarea in celule automate de sudura in industria auto si aplicatii de sudura similare.

Senzorii din familia Full Inox sunt recomandati pentru fiabilitatea lor in cele mai solicitante aplicatii de sudura. O
carcasa inchisa, monobloc, din otel inox V2A/AISI 303 garanteaza o rezistentd chimica si mecanica excelente la
socuri, vibratii si suprafete abrazive. in cazul impactului, tehnologia Condet® asigura o comutare precisa, chiar daca
se produc daune la elementul din ferita. Mai mult, senzorii sunt imuni la materia de sudura, praf metalic sau aschii
metalice si ofera distante mari de operare cu factor 1 pentru otel si aluminiu.

Senzorii inveliti cu ACTIVSTONE™ sunt disponibili in diametre de la M8 la M30, cu elemente de fixare din acelasi
material.

Tel.: 0256-201346

0 O'BOYI.E E-mail: office@oboyle.ro
e

lectronics & automation www.oboyle.ro
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SCO’Boyle SRL

P-ta Stefan Furtuna Nr. 5 Ap. 9/1
300199 Timisoara, ROMANIA

Phone +40 256-201346

E-mail office@oboyle.ro

Leuze conmriex)

ASM

perfect in sensors.

a-S-e-n-t-i-c-s

vision technology

_AUTOMATIZAR]

Leuze

= Senzori optici

= Senzori inductivi

» Senzori capacitivi

=Senzori logistica

»Siguranta la locul
de munca

Contrinex

= Senzori optici

= Senzori inductivi

= Senzori capacitivi

= Senzori ultrasonici

= Cortine de siguranta

Kobold

« Debitmetre

= Monitoare si
comutatoare debit

* Indicatoare si
comutatoare de nivel

Sensor
Instruments

= Senzori de culoare
« Senzori True Color
= Spectrometre

= Senzori de luciu

ASM

= Senzori de deplasare
liniara

= Senzori unghiulari

Inxpect

= Sistem de siguranta

volumetric cu tehnologie
radar

Beta Sensorik

= Senzori pentru cilindri

*Senzori magnetici

«Sisteme de transmitere
a energiei si semnalului
fara contact

» Senzori miniaturali

= Senzori vibratie

Posital

=Encodere incrementale
si absolute

=Senzori pozitie si
deplasare

= Senzori de inclinatie

Asentics

= Sisteme Vision

Fujifilm

«Folie masura presiune
PRESCALE

»Folie temperatura
THERMOSCALE

»Folie ultraviolete
UVSCALE

«Folie anti-falisificare
FORGE GUARD

Prignitz
=Senzori presiune
= Senzori temperatura

Red Magnetics
=Electromagneti

- cu retinere

- de impingere

- de retragere
=Bobine

25 ani

O'BOYLE

ﬂlectromcs & automation

Sewsor* il

POSITAL

Instruments

RED

Selec

“Numaratoare

= Automate programabile

«Controlere temperatura

=Relee de protectie

» Indicatoare de proces si
controlere

= Aparate de panou
multifunctionale

Accesorii
»Coloane de semnalizare
»Blocuri de distributie
#Surse in comutatie
= Mecanisme de blocare
= Limitatoare de cursa
= Conectica
= Sisteme de aliniere cu
laser

. ELECTRONICE
Myrra

wTransformatoare
electronice

Hahn

»Transformatoare PCB
=Inductante

=Bobine
=Convertoare Flyback

MAGNETICS

FRABA

© FusiFIlM [IDTERY m HAHN G PRIGNITZ

betallim

MIKROSYSTEMTECHNIK

£+ INXPECT

(VL (1

= Kituri electronice

= Statii de lipire

= Surse de laborator

= Aparate de spalare
cu ultrasunete

= Unelte de atelier

Aparate de
masura

= Multimetre

= Clamp-metre
= Osciloscoape
= Testere de izolatie
= Termometre cu IR
= Luxmetre

= Tahometre

= Sublere

= Micrometre
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Value from Innovation

FUJIFILM PRESCALE: Folie pentru masurarea presiunii

Aceasta este singura folie din lume care poate masura
presiunea. Presiunea si distributia presiunii, care puteau
fi vizualizate in trecut, acum pot fi masurate.

Prescale permite masurarea balansului, distributiei si va-
lorii presiunii pe o suprafata. Realizata folosind tehnolo-
gia avansata Fujifilm de acoperire a unei folii cu pelicule,
Prescale masoara distributia presiunii pe fintreaga
suprafata de inspectie. Folia se coloreaza in rosu acolo
unde presiunea este aplicata, iar nuanta de rosu variaza
functie de valoarea presiunii. Pentru a acoperi un dome-
niu larg de presiune (0.006 ... 300 MPa), Fujifilm are in
gama 8 tipuri de folie Prescale.

Colile Prescale permit masurarea presiunii mai accesibil.
Colile Prescale sunt recomandate pentru utilizatori noi
sau pentru aplicatii de presiune pe suprafete mici. Sunt
disponibile 6 tipuri de folii Prescale care acopera dome-
niul de presiune 0.2 ... 300 MPa.

Mdsurarea presi- Mdsurarea Mdsurarea presi-

unii anvelopelor  distributiei presi- ~ uniiintre capul
uniiin curatarea  cilindrilor si blocul
panourilor LCD de cilindrii

Fiecare produs Prescale este conceput pentru un anumit
domeniu de presiune (MPa). Clientul trebuie sa confirme
valoarea presiunii din aplicatia in care doreste sa faca
madsurarea sau inspectia.

Measurable pressure range [MPa) 1MPa&s 10, 2kgf fomd Prescale
Types. U0 o 02 0808 5 ] = 1% 00

Classification

T oo P
Toz-Shaet Troe.
B | TGt Tt
Super Low Pressue (LLW) B | TGt Troe
Low Presses (1) E | Tei-Sher e
M Presa [MH) E | T e T
Wadem Pressar [M5] E |
High Pressare (HS) | Pane-Shest Type
Scps High Pressure (HH65] T | 270x10 | Z70X200 (S shet| MoroShest Tipe
54

Structura Prescale
Exista doua tipuri de Prescale: formate din doua folii si o
singura folie. Cele formate din doua folii contin o folie de

developare si o folie
pentru colorare.
Acestea se supra-

Two-sheet type
Ultra Extreme Low Pressure (5LW) ~
Medium Pressure (MW)

pun pentru realiza-
rea masuratorii.

Basa material

(PET base)

OO0 IS Cokreborming
e

[ Aot

bl

=0 g

Cim yer

| \Basa material
(PET basa)

Cele formate dintr-o
singura folie contin
ambele straturi deja
asamblate si sunt fo-

Mono-sheet type
Medium Pressure (MS), High Pressure (HS),
Super High Pressure (HHS)

—— Base material

3
i 5 _ i MR

losite pentrumasura- s T s

rea presiunilor inalte. v oo

Cum functioneaza Prescale

Microcapsulele din stratul care realizeaza colorarea se sparg
sub presiune si sunt absorbite de stratul developant,
cauzand o reactie chimica ce realizeaza colorarea in rosu
a acestuia. Microcapsulele sunt asezate uniform si ajustate
ca mdrime si rezistenta, realizand o densitate a culorii
corelata cu valoarea presiunilor aplicate.

Tabelul presiunilor (pentru presiune medie [MW])
Prin corelarea cu tabelul standard, valoarea presiunii
poate fi confirmata vizual.

Continuous pressure Momentary pressure
Pressure range :Medium pressure  Pressure range : Medium pressure
(10~50MPa) (10~50MPa)
Pressure application : Measured pressure Pressure application :Measured pressure
conditions: reaching time:2m  conditions: reaching time: 5s
Measured pressure Measured pressure
Standard holdingtime:2m  Standard holding time: 5s
color sample —— color sample EENEEEEEEEEE

10 Pressare (MPa)

2 & 6 B 10 PrewkesMm :
Pressure

B
Pressure

* Portiunile marcate cu linie punctata pot depdsi eroarea
permisd, prin urmare trebuie considerate doar ca referintd.

* Prescale se foloseste in urma determinarii curbei A, B, sau C,
functie de conditiile de umiditate sitemperaturd ale aplicatiei

* Timpul de atingere al presiunii pentru Ultra extreme low
pressure (5LW), extreme low pressure (4LW) si ultra-super
low pressure (LLLW) este de 5 secunde, iar mdsurarea ar
trebui sd dureze 2 minute.

* Super high pressure (HHS) este doar pentru mdsurare
continud a presiunii.

ElectronicaeAzinr. 2(262)/2022



FUJHFILM

Value from Innovation

Cum se utilizeaza Prescale == =
1. Taiati Prescale sau - 4. Acum se poate ' m
‘ Prescale Sheets la = vizualiza distribu- i
i = i dimensiunile necesare ¥ tia presiunii. :
. Ed

pentru masurare in
aplicatie.

. Introduceti Prescale "
intre suprafetele unde
trebuie masurata pre-
siunea. Aplicati presi-
unea de operare uzuala.

. Utilizati un 1= '
scanner performant

pentru scanarea
suprafetei
colorate.

Masurare partiala

3. Inlaturati Prescale. 6. Folositi software-ul de analiza a |

distributiei de presiune FPD-8010E. @
Selectand conditiile de masurare, se pot ma-
sura valorile de presiune pe intreaga supra-

B By it

fata, pe anumite sectiuni sau in puncte precise. Vizualizare 3D
Datele pot fi exportate in format Excel si se poa-
te realiza analiza 3D a suprafetei verificate www.oboyle.ro

POSITAL

FRABA

Encodere cubice de la POSITAL: Reintroducerea unei constructii favorite in industrie

Raspuns dinamic intr-o constructie solida

Encodere cubice - encoderele incrementale de rotatie intr-o carcasa cubica au fost populare in constructiile de
masini incepand cu anii 1960's, mai ales datorita usurintei instalarii, fara suporti sau cleme speciale. POSITAL a reintrodus
si iImbunatatit aceasta constructie cu noi functii si capabilitati relevante pentru aplicatiile viitoare.

Instalare simpla — Nu sunt necesare cleme si suporti speciali
Carcasa robusta, cu rezistenta la socuri si vibratii
Programabilitatea interfetei incrementale si a rezolutiei prin
UBIFAST Configuration Tool

Solutie economica pentru pozitionare cu acuratete ridicata
Inlocuire usoara

Encoderele cubice POSITAL sunt construite pe platforma de masurare magnetica. Modulul magnetic intern de masura
are acuratete si rdspuns dinamic ridicate, rezistenta la socuri, vibratii, praf si umezeald. Mai mult, acest modul Posital
este programabil. Rezolutia (numarul de impulsuri pe rotatie) poate fi programat intre 1 si 16,384 impulsuri pe rotatie
(PPR) doar prin interfata de programare, fara modificari ale componentelor mecanice. Similar, sensul de rotatie si
iesirile — Push-Pull (HTL), RS422 (TTL) sau Open Collector (NPN) - pot fi configurate in interfata de programare.
Posibilitatea programarii encoderului este semnificativa pentru distribuitori, integratori de sisteme sau constructori de
masini, ajutand la gestionarea eficienta a stocurilor. Utilizand senzori programabili, acestia pot stoca produse “standard”
in cantitati reduse, care pot fi mai apoi configurate functie de necesitdtile aplicatiei in care vor fi integrate. Cand este
necesara reintregirea stocului, sistemul international de productie Posital, poate livra produsul oriunde in doar cateva
zile, la preturi competitive.

inlocuire simpla si eficienta: Encoderele cubice POSITAL sunt construite in ideea unei inlocuiri simple si rapide a
encoderelor cubice traditionale, cu dimensiuni si interfete similare. Acestea le fac un inlocuitor economic pentru com-
ponente defecte, ineficiente sau care nu se mai produc. Sunt, de asemenea, o alegere versatila pentru noile utilaje,
datorita usurintei de montaj si tehnologiilor noi integrate. www.oboyle.ro

www.electronica-azi.ro u “ m 55



Acum in stocul RS Components:

Senzor de
proximitate
M30 x 1.5,
lesire PNP,

detectie 10mm

701-8241 RSPRO

Un senzor de proximitate inductiv este un
dispozitiv fara contact, care este capabil sa
detecteze prezenta sau absenta oricarui
obiect, indiferent de material.

Senzorii reusesc sa indeplineasca aceasta
sarcina utilizand o bobina si un oscilator in
interiorul sau, care creeaza un camp electro-
magnetic in apropierea suprafetei de detectie,
iar atunci cand apare o schimbare in ampli-
tudinea de oscilatie, este capabil sa detecteze
aceste variatii.

Printre caracteristicile si avantajele generale ale senzorilor de

proximitate inductivi RS PRO pot fi mentionate:

« Detectie precisa, siguranta de functionare pe termen lung si
exactitate ridicata

« Senzorii sunt complet capsulati, beneficiind de o rezistenta
ridicata la socuri si vibratii

« Dispun de clasa de protectie IP67 si sunt construiti din alama
nichelatd cu fata de detectie din PBT

o Acest tip de senzori dispun de un LED pentru identificare
vizuala simpla

« Domeniul temperaturii de operare este de la-25 la +75°C

« Suplimentar, mai pot fi evidentiate si functii de protectie la
scurtcircuit, suprasarcina si inversarea polaritatii.

Aplicatii:

Senzorii de proximitate inductivi sunt utili in special in medii de
productie sau de laborator, unde trebuie monitorizati anumiti pa-
rametri pentru un randament ridicat si pentru a garanta calitatea
precum masurdri de nivel de lichid, grosime, presiune, debit si
multe altele.

Ca date tehnice ale senzorului prezentat, suplimentare celor
generale de mai sus, pot fi mentionate:

56

» Dimensiune M30 x 1.5

e Lungime 7Tmm

» Tipiesire PNP

« Raza de detectie TOmm

» Conector M12 cu 4 pini

« Tensiune de alimentare intre 10 si 30Vdc

» Tip montare —incastrat

« Curent de comutatie 200mA

« Frecventd maxima de comutatie 500Hz

» Standarde respectate listat cULus, EN 60947-5-2,
conformitate RoHS, UL

Mai sus este prezentat un senzor din gama de senzori de proximitate
inductivi RS PRO. Acesti senzori versatili si de inaltd calitate sunt dis-
pozitive ideale de addugat in orice mediu in care este necesard
mdsurarea presiunii, grosimii etc., integrandu-se imediat in mediile
de fabricatie si industriale. Beneficiind de sigiliul de calitate RS PRO,
aveti garantate produse cu performante premium. Pentru mai multe
detalii accesati: ro.rsdelivers.com

Autor: Gramescu Bogdan

COMPEC

= Aurocon Compec | www.compec.ro {UROCON COMPEC SRL
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LABORATOR | Sisteme ScanCAD de inspectie off-line

Reduceti cu pana la 60% defectele
de asamblare a PCB-urilor cu ajutorul
sistemului ScanCAD

Autor: Andreilacob | Production Manager | andreiiacob@stv-group.com

Net Digital Service SRL

Sistemele multifunctionale ScanCAD de
inspectie off-line sunt lider pe piata mondiala
a sabloanelor SMT, ecranelor de emulsie si
placilor PCB. Dar capabilitatile ScanCAD

sunt mult mai ridicate, acesta ajutand la
modificarea datelor de productie pentru
fmbundtatirea proceselor.

Orice proces este la fel de bun ca si datele
care au fost folosite pentru a-l configura.
In ziua de astazi majoritatea proceselor le-
gate de asamblarea placilor PCB, precum
si alte procese de fabricatie in mai multe
etape utilizeaza date CAD pentru progra-
marea echipamentelor.

Ipoteza comun acceptata este ca rezultatul
imbindrii tuturor subproceselor se potriveste
perfect cu datele CAD. Aceasta presupu-
nere poate fi costisitoare, avand in vedere
faptul ca fiecare parte a unui proces are o
toleranta specifica. Insumate, aceste toleran-
te pot avea un impact dramatic asupra ran-
damentului si calitétii piesei finite.

In realitate, exista diferente intre datele
CAD si subprocese. Echipamentele com-
plet automatizate de astazi lucreaza din
greu pentru a compensa aceste variatii,
prin integrarea unor sisteme de inspectie
opticd. Acestea ajuta la aplicarea de masuri
corective cum ar fi orientarea sablonuluiin
raport cu placa PCB, pozitia de plasare a
componentelor etc., impartind erorile de
pozitionare pe durata intregului proces.

www.electronica-azi.ro u n m

Pe masura ce componentele si geometriile
acestora devin tot mai mici, aceste corectii
devin tot mai dificile, daca nu chiarimposibile.
Rezonabila ar fi“confirmarea” ca toate partile
fizice care se imbina fac acest lucru corect,
INAINTE de intrarea in productie. Acest lucru
este mai usor de zis decat de facut, avand in
vedere ca stencilurile pot avea de la mii
pana la milioane de aperturi. O inspectie de
99,99% nu este acceptabila deoarece s-ar
putea sd existe sute de potentiale erori in
cele un milion de aperturi.

Exemplu real al unui client: imaginea de
mai jos prezinta 102 erori in 342.605 de
aperturi pe un sablon wafer bump cu aper-
turi de 75 um. Acest randament aparent
bun de 99,97% al aperturilor face ca mai
mult de 80% din circuitele integrate semi-
conductoare sa fie defecte!

——

Sistemele ScanCAD pot analiza fiecare din-
tre partile care se imbind, mai intai pentru
a compara piesa cu datele CAD originale,
pentru a vedea daca se potrivesc si sunt in
tolerantd. Dupad aceea, putem ajusta datele
CAD pentru a se potrivi cu componentele
reale, facilitand astfel o productie mai
stricta, diminuand defectele si pastrand
suma tolerantelor cat mai mica.

Studiile publicate au aratat o scadere a de-
fectelor de pasta de lipit cu pana la 43%
printr-o simpla ajustare a datelor.

Astfel, corelarea dimensiunilor utilizate pen-
tru fabricarea sablonului SMT cu lotul de
componente pe care urmeaza sa fie utilizat
reduce semnificativ defectele de pasta,
deoarece componentele reale nu se potri-
vesc intotdeauna perfect cu datele CAD.

Aceleasi rezultate suntinregistrate la ajusta-
rea datelor de plasare automatd a compo-
nentelor pentru a se potrivi mai bine cu
loturile de piese. Plasdrile mai precise reduc
substantial defectele de plasare, cum ar fi fe-
nomenul de tombstoning etc. Studiile au ara-
tat reduceri de peste 60% ale fenomenului
de tombstoning pentru pachetele 0201/0402.

Net Digital Service SRL este distribuitor
autorizat pentru Romania a produselor
ScanCAD International.

Net Digital Service SRL produce o
mare varietate de sabloane pentru
sisteme de rame autotensionante,
sabloane lipite (mesh glued), in trepte,

tratament nanocoating, ministenciluri
etc., la cele mai ridicate standarde de
calitate.

= Net Digital Service SRL
Parc Industrial Bors, nr.2/D
Bors 417075, jud. Bihor, Romania
Tel: 0359-192819

office@nds-service.com
stencil@stv-group.com
www.nds-service.com

#© NDS
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Sabloane SMT
cu decupare laser

Net Digital Service SRL va sta la dispozitie cu 0o mare varietate
de tipuri de sabloane, pentru sisteme de rame autotensionante,

sabloane lipite (mesh glued), in trepte, tratament nanocoating, S
ministenciluri etc.

Competentele noastre
cu privire la prelucrarea
CAD a desenelor primite de la client, precum
si calitatea echipamentelor laser LPKF de
ultima generatie folosite, ne permit oferirea
unor produse de inalta calitate, la preturi
competitive.

Termenul standard de livrare de 24-48 ore,
costurile reduse de livrare, preturile atractive,
comunicarea facila si disponibilitate maxima
a personalului in rezolvarea oricaror probleme
aparute, calitatea la cele mai ridicate standarde,
sunt doar cateva dintre avantajele oferite de
colaborarea cu noi.

Net Digital Service este distribuitor autorizat pentru Romania al
produselor ScanCad International.

ScanSTENCIL este o statie de lucru independentd, complet
integrata, pentru masurarea si inspectarea PCB-urilor si
sabloanelor SMT inainte de productie.

ScanSTENCIL foloseste un pachet software bazat pe Windows, integrat
cu un scaner A3 calibrat, de rezolutie inalta. Aceasta combinatie
hardware si software permite inspectarea sabloanelor SMT si PCB-urilor,
atat din punct de vedere al absentei/prezentei a mii pana la milioane
de aperturi, cat si a pozitiei si dimensiunilor acestora.

NET DIGITAL SERVICE SRL

Parc Industrial Bors, nr.2/D, Bors 417075, jud. Bihor, Romania
NDS Tel: 0359-192819

E-mail: office@nds-service.com; stencil@stv-group.com
Web: www.nds-service.com




FELIX ELECTRONIC SERVICES

SERVICI COMPLETE DE ASAMBLARE PENTRU PRODUSE ELECTRONICE

Felix Electronic Services cu o baza tehnica solida si personal calificat executa echipare de module electronice
cu componente electronice avand incapsulari variate: SMD, cu terminale, folosind procedee si dispozitive moderne
pentru pozitionare, lipire si testare. Piesele cu gabarit deosebit (conectoare, comutatoare, socluri, fire de
conectare etc.) sunt montate si lipite manual. Se executa inspectii interfazice pentru asigurarea calitatii produselor.
Se utilizeaza materiale care nu afecteaza mediul si nici pe utilizatori. Se pot realiza asamblari complexe si testari
finale in standurile de test de care dispune Felix Electronic Services sau folosind standurile de test asigurate
de client. Livrarea produselor se face in ambalaje standard asigurate de firma noastra sau ambalaje speciale
asigurate de client. Personalul are pregatirea tehnica, experienta lucrativa si expertiza cerute de executii de
inalta calitate. Felix Electronic Services este cuplat la un lant de aprovizionare si executii pentru a asigura si
alte servicii care sunt solicitate de clienti: aprovizionarea cu componente electronice si electromecanice,
proiectare de PCB si executii la terti, prelucrari mecanice pentru cutii sau carcase in care se pozitioneaza

modulele electronice si orice alte activitati tehnice pe care le poate intermedia pentru clienti.
Felix Electronic Services are implementate si aplica: 1ISO 9001, ISO 14001, OHSAS 18001.

Servicii de asamblare PCB

Asamblare de componente SMD
Lipirea componentelor SMD se
face in cuptoare de lipire tip reflow
cu aliaj de lipit fara/cu plumb, in
functie de specificatia tehnica
furnizata de client. Specificatii pen-
tru componente SMD care pot fi
montate cu utilajele din dotare:
Componente “cip” pan la dimen-
siunea minima 0402 (0603, 0805,
1206 etc). Circuite integrate cu pas
fin (minimum 0,25 mm) avand
capsule variate: SO, SSOP, QFP,
QFN, BGA etc.

Asamblare de componente THT
Asamblarea de componente cu terminale se face manual sau prin
lipire in val, functie de cantitate si de proiectul clientului.
Asamblare finalg, inspectie optic3, testare functionald
Inspectia optica a placilor de circuit asamblate se face in toate
etapele intermediare si dupa asamblarea totald a subansamblelor
se obtine produsul final, care este testat prin utilizarea standurilor
proprii de testare sau cu standurile specifice puse la dispozitie
de catre client.

Felix Electronic Services =
Bd. Prof. D. Pompei nr. 8, Hala Productie Parter, Bucuresti
Tel: +40 21 204 6126 | Fax: +40 21204 8130
office@felix-emsro | www.felix-emsro

Servicii de fabricatie

Programare de microcontrolere de la Microchip, Atmel, STM si
Texas Instruments cu programele date de client.

Aprovizionare cu componente
electronice si placi de circuit (PCB)
la pret competitiv. Portofoliul nos-
tru de furnizori ne permite sa achi-
zitiondm o gamd larga de materiale
de pe piata mondialg, oferind,
prin urmare, clientilor nostri
posibilitatea de a alege materialele
in functie de cerintele lor specifice
de cost si de calitate. Componentele electronice sunt protejate la
descarcari electrostatice (ESD). Acordam o atentie deosebita
respectarii directivei RoHS folosind materiale si componente
care nu afecteazd mediul.

Prelucréri mecanice cu masini controlate numeric: gaurire, decupare,
gravare, debitare. Dimensiuni maxime ale obiectului prelucrat:
200x300mm. Toleranta prelucrarii: 0,05mm.

Asigurarea de colaboriri cu alte firme pentru realizarea de tastaturi
de tip folie si/sau a panourilor frontale.

Ambalare folosind ambalaje asigurate de client sau achizitionate
de catre firma noastra.

Partener:

ECAS ELECTRO

WWW.eCas.ro
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Solder Paste Indium

. Evitati scurtarea duratei de viata a produselor; evitati defectiunile in exploatare; evitati insatisfactia clientilor
prin avantajele tehnologiei avansate oferite de pasta de lipit Indium Corporation.

m Indium Corporation produce o gama de paste de lipit pe baza unei formule speciale, dezvoltata pentru Jow-

®  voiding, adaugand beneficii, precum ‘response-to-pause’ imbunatatit, minimizare HiP (head-in-pillow), o buna

!‘ERRIHM testare ‘in-circuit’ICT si o performanta ridicata SIR. IndiumB9HF Indium10.1HF
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ATRON® DC

Primul agent de spalare din lume pe baza de apa pentru indepartarea acoperirilor de protectie de pe
paleti, adaptoare speciale si instrumente

ATRON® DC este dezvoltat special pentru putere maxima de indepartare a acoperirilor, in acelasi timp
prioritizand cel mai inalt nivel de siguranta a operatorului. Este pe baza de apa, pH neutru, indeparteaza
cu succes acoperirile de protectie cu rasini (acrylic, urethane, epoxy), precum si unele reziduuri siliconice
de pe paleti, adaptoare siinstrumente. ATRON® DC poate fi utilizat in toate tipurile de echipamente de
spdlare de mentenants, fiind in special eficient in procese ultrasonic si dip tank.

MlAIRl-I;IIN@ DOTLINER 07
Robotul de dozare semi-automat este potrivit pentru aplicatii care utilizeaza medii

inetecn comeany de vascozitate mica pana la mare, in productia de loturi mici si prototipuri.

La robotii de dozare DOTLINER, PCB-ul nu se miscd, ci este fixat in pozitie. Acest
lucru faciliteaza incarcarea si descarcarea PCB-urilor. Suporturile flexibile de PCB
MARTIN si instrumentele de sustinere ale PCB-ului permit instalarea sigura si
stabila a substraturilor. Masinile DOTLINER aplica tehnologia de distribuire ATP
bine doveditd si sunt cel mai bine pregatite pentru aplicatii de microdistribuire.
Aceasta implica distribuirea de materiale lichide, cum ar fi uleiul, precum si produse
cu vascozitate ridicata, cum ar fi pasta de lipit.

O gama larga de selectii permit, de exemplu, incalzirea duzei de distribuire, racirea
cartusului sau masurarea inaltimii distributiei cu senzor de atingere.

SdKI

Saki se angajeaza sa extinda in continuare capabilitatile 3D-AOI, 3D-AXI, 3D-SPI si 2D-AOI prin dezvoltarea continua a unor
tehnologii mai avansate.

Showroom-ul virtual SAKI este deschis tuturor din intreaga lume 24 de ore pe zi, 7 zile pe saptamana. in plus fata de echipa-
mentele expuse, showroom-ul virtual ofera informatii detaliate despre produse, solutii de aplicatii si videoclipuri conexe.
Vizitatorii facilitatii interactive pot solicita informatii suplimentare despre gama completd de echipamente de inspectie Saki,
produse software si solutii Smart Factory si sunt invitati sa rezerve o demonstratie online M2M. Navigarea in showroom-ul virtual
este usoara prin simpla mutare a indicatorului pe ecran, la fel ca si navigarea in jurul unui showroom real.

Showroom-ul Virtual poate fi accesat din pagina oficiala SAKI www.sakicorp.com

SAKI Virtual Showroom : 3D-AOI

Am dezvoltat sistemul nostru original 3D-AOI prin
extinderea cunostintelor noastre de inspectie 2D.
Tehnologia de varf permite inspectia si masurarea
extrem de rapida si precisa, imbunatatind in acelasi
timp eficienta productiei prin usurinta utilizarii.

LTHD Corporation S.R.L. i
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Laser

Taierea cu laser cu fibra optica este cea mai rapida metoda
de tdiere a tablei subtiri de metal. Pretandu-se in special
pentru aplicatiile care necesitd o calitate maxima a
suprafetei pe marginile taiate, aceasta poate fi utilizata
pentru a tdia materiale dintre cele mai subtiri pana la cele
cu grosime medie.

Fasciculul laser concentrat incalzeste materialul doar la
nivel local, restul piesei brute fiind supuse unei solicitari
termice minime sau nule. Astfel, fanta de debitare este
putin mai lata decat fasciculul, iar contururile complexe,
filigranate raman netede si fara bavuri dupa debitare.
In majoritatea cazurilor, nu mai este necesar un proces
laborios de prelucrare ulterioara.

Gratie flexibilitatii sale, procesul de debitare este utilizat

frecvent in cazul loturilor de mici dimensiuni, in cazul unei
multitudini de variante si in constructia de prototipuri.

Abkant

Abkant (termenul provine din limba germand, Abkantpresse) este o masina unealta specializata in indoirea foilor de tabla, folosita
in industria confectiilor metalice. Abkanturile pot fi cu actionare manual, hidraulica sau servoelectrica. In functie de traversa,
care este mobild, abkanturile pot fi cu falca mobila jos sau cu traversa superioara mobila (la abkanturile moderne). Controlul
unghiului poate fi facut cu limitatoare sau prin CNC (comanda numerica). Presele abkant CNC se diferentiaza dupa numarul de
axe comandate prin CNC.

Dupa tehnologia de indoire, acestea pot fi cu indoire pe fundul matritei (in englezd: coining) sau in aer. Abkanturile CNC lucreaza,
de regula, pe principiul "indoire in aer", pentru ca pot controla foarte precis coborarea cutitului in prisma.

LTHD Corporation S.R.L. .
Head Office: Timisoara - ROMANIA, 300153, 70 Ardealul Str., Ithd@lthd.com, www.lthd.com
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813
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Solutii de identificare, etichete, tag-uri.

Aplicatii in industria electronica
Identificarea placilor cu circuite integrate (PCB) si a componentelor — LTHD Corporation va pune la dispozitie mijloacele cele
mai potrivite pentru a asigura lizibilitatea identitatii produsului dumneavoastra in timpul productiei.

Aplicatii in industria auto

Compania noastra a dezvoltat o unitate de productie capabild de a veni in intampinarea
cerintelor specifice in industria auto. In Octombrie 2008 am fost certificati in sistemul de
management al calitatii ISO IATF 16949:2016.

(G
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Solutii de identificare generale

Identificarea obiectelor de inventar, placute de identificare - LTHD Corporation ofera materiale
de inalta calitate testate pentru a rezista in medii ostile, in aplicatii industriale si care asigura o
identificare a produsului lizibila pe timp indelungat. :
Etichete pentru inspectia si service-ul echipamentelor - Pentru aplicatii de control si mentenanta, _ ==
LTHD Corporation ofera etichete pre-printate sau care pot fi inscriptionate sau printate. <

Etichete pentru depozite - LTHD Corporation furnizeaza o gama completa de etichete special , = 2 L N
dezvoltate pentru identificare in depozite. ‘ N S5

Aplicatii speciale

Pentru aplicatii speciale furnizam produse in stricta conformitate cu specificatiile de material, dimensiuni si alti parametri
solicitati de client.

Etichete cu rezistenta mare la temperatura - o intreaga gama de etichete rezistente la temperaturi ridicate, realizate din
materiale speciale (polyimide, acrylat, Kapton® etc.) utilizate pentru identificarea componentelor in procesul de productie.
Industrii speciale - ca furnizor pentru industria EMS - oferim solutii in Medical, Aerospace & Defence ISO 13485:2016,
AS9100D/EN 9100:2016, AS9120B/EN 9120:2016 productie LTHD certificata.

Etichete si signalistica de siguranta a muncii - LTHD Corporation este furnizor pentru toate tipurile de marcaje de protectie
si siguranta a muncii incluzand signalistica standard, de inalta performanta si hardware si software utilizat pentru productia
acestora.

LTHD Corporation S.R.L. i
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High Quality Die Cut

Utilizand o gama larga de materiale combinate cu tehnologii digitale, LTHD Corporation, transforma materialele speciale in
repere personalizate asigurand rezultatul potrivit pentru necesitatile clientului. Experienta acumulata in cei peste 25 ani de
catre personalul implicat in proiectarea si productia die-cut-urilor asigura un nivel de asistenta ridicat in selectarea materialelor
si a adezivilor potriviti, optarea pentru o tehnologie prin care sa se realizeze reperul solicitat de client precum:

« Proiectarea produsului
« Realizarea de mostre - de la faza de prototip/NPI pand la SOP, inclusiv documentatia specifica PPAP, FAI, IMDS etc.
« Controlul calitatii - LTHD Corporation este certificata ISO 9001:2015, ISO 14001:2015, ISO IATF 16949:2016,

1SO 13485:2016, ISO 45001:2018, AS9100D/EN 9100:2016, AS9120B/EN 9120:2016.

Die-Cuts:

« Bar code labels & plates

o Gaskets

e Pads

« Insulators /thermal & electro-conductive
« Shields

e Lens adhesives

e Seals

o Speaker meshes and felts

o Multi-layered die-cut

fost
Aceasta blocant 3
realizata e catre:

ol

N\

LTHD Corporation S.R.L. .
Head Office: Timisoara - ROMANIA, 300153, 70 Ardealul Str., Ithd@lthd.com, www.lthd.com — LTHD —
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813 —

www.electronica-azi.ro u n m 63



BRERRIMEKY?E

1509001 | |Is013485| | AsS100 A59120 | | 15014001 | | 15045000 || 1ATF 16349

PRODUSE

Pungile antistatice metalizate (ESD shielding bags) sunt folosite pentru ambalarea componentelor si subansamblelor
electronice sensibile la descarcari electrostatice. Datorita flexibilitatii de care dispunem, pungile antistatice nu au dimensiuni
standard, acestea fiind produse in functie de cerintele si necesitatile clientilor nostri.

LTHD Corporation satisface cerintele clientilor sai indiferent de volumele cerute.

Pungile antistatice Moisture sunt pungi care pe langa
proprietatea de a proteja produsele impotriva descarcarilor
electrostatice, mai protejeaza si impotriva umiditatii.
Datorita rigiditatii materialului din care sunt facute, aceste
pungi se videaza, iar produsele aflate in punga nu au niciun
contact cu mediul inconjurator ceea ce duce la lungirea
duratei de viata a produsului.

Structura materialului
STATIC DISSIPATIVE
COATING

POLYESTER
ALUMINUM SHIELD

STATIC
DISSIPATIVE
POLYETHYLENE

Din gama foarte diversificata de produse, LTHD Corporation mai produce si cutii din polipropilena celulara cu proprietati
antistatice. Aceste cutii se pot utiliza pentru transportarea sau depozitarea produselor care necesita protectie impotriva
descarcarilor electrostatice. Materia prima folosita este conforma cu cerintele RoHS.

Aceasta polipropilend antistatica poate fi de mai multe grosimi, iar cutiile sunt produse in functie de cerintele clientului.
Grosimea materialului din care se face cutia se alege in functie de greutatea pe care trebuie sa o sustind aceasta.

LTHD Corporation S.R.L. .
Head Office: Timisoara - ROMANIA, 300153, 70 Ardealul Str., Ithd@lthd.com, www.lthd.com — LTHD —
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Termoformare

Compania noastra realizeaza piese cu ajutorul tehnologiei
de termoformare utilizand materiale de tip HIPS, ABS, PVC,
PC - ESD si NON - ESD.

Termoformarea este o tehnologie de turnare si se poate
descrie ca orice proces in care este folosita temperatura
ridicata pentru a forma/turna plastic.

In procesul de fabricatie, placile subtiri de materie prima
sunt incalzite la temperatura specifica materialului pentru a
usura modelarea acestuia.

In momentul atingerii temperaturii de formare — materia
prima este "turnata" peste o matrita via vaccum.
Dupa racirea pieselor termoformate, acestea sunt curdtate

de excesul de material.

Aceste produse sunt specifice industriei EMS - tavite pentru
placi de baza (PCB trays), tavite pentru piese / subansamble
in industria auto.

Servicii oferite:

- Proiectare produs CAD/CAM 3D

- Prototip - mostra initiala pentru validare / testare

- Design matrita executie piese

- Matritd - print 3D, POM, ALU - atat pentru faza de prototip cat si
pentru productia de masa

- Productie de masa - serii mici / serii mari

Router-ul CNC este un echipament pentru frezare si gravare pentru
materiale plastice, aluminiu, placi bond, plexiglas, PVC, panou
compozit, cupru, aliaje.

LTHD Corporation S.R.L.
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Apa deionizata
LTH-CHE-DIW

TR IR, o, T g 2
Apa deionizata, fara continut de ioni de Ca++ si M@++, obtinutd prin trafare pe schimbatori de ioni. i

Se utilizeazi in toate procesele unde depunerile ge cruste de calciu si/sau magneziu pot provoca defectiuni mecanice sau electrice.

.
Apa deionizata pura
LTH-CHE-DIW-S1
Apa deionizatd, din care au fost indepartate toate sarurile printr-un proces de osmoza inversa.
-TDS 0

- Conductivitate max 1
Se utilizeaza in procesele tehnologice unde incarcatura ionica poate provoca descarcari electrice (in special in industria electronica).

Biolyth
Biolyth A - ESD LTH-CHE-Biolyth A-ESD xk
Solutie pe baza de alcool, cu efect triplu: de curatare, antistatic si biocid. :
Biolyth

Biolyth C- ESD LTH-CHE-Biolyth C-ESD

Solutie apoasa, cu continut de clor activ (obtinut prin metoda ECA) are efect triplu: de curatare, antistatic si biocid.
Se utilizeaza pentru curdtare si dezinfectie in toate locurile unde incarcarea electrostatica poate provoca disfunctionalitati.

o
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Alcolyth LTH-CHE-Alcolyth

Solutie pe baza de alcool pentru dezinfectarea
mainilor.

LTHD Corporation S.R.L. i
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Although not visible,
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