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EDITORIAL

de GABRIEL NEAGU

In primul rand, sper ca
sunteti bine si sdndtosi!
Traversam cu totii o perioada
destul de complicata, gene-
rata in primul rand de teama
justificatd de a nu ne infecta
cu noul coronavirus, chiar daca
pericolul pare sa fie mai mic
acum decat in urma cu cateva
luni. In rest, dac situatia eco-
nomica isi va reveni, sau, mai
bine zis, daca nu va avea de
suferit intr-un viitor apropiat,
nu ne ramane decat sa
incercdm sa ne adaptam
rapid, sau asa cum stim noi
cel mai bine - “din mers” - la
noile reguli, care vizeaza in .
primul rand, comportamentul nostru in societate. Am vazut multe
comentarii care “preziceau” cd societatea se va schimba, ca “nimic nu
va mai fi ca inainte”, dar haideti sa vedem, totusi, cat de repede ne
vom schimba sau cat de repede vom uita aceasta perioada.
Schimbari se pot vedea chiar si in paginile editiei noastre din luna
iunie: exista articole sau teme abordate in contextul noului corona-
virus. Sunt companii de top care s-au implicat serios in actiuni
menite sa vind in sprijinul spitalelor, universitatilor si a societatii
civile pana la urma, pentru a face, cumva, ca efectele acestei crize
sa fie diminuate cat se poate de mult.

Si, asa cum scriam in editia trecutd, cei mai importanti organizatori
din lume de expozitii s-au adaptat si ei acestei situatii fara precedent,
punand bazele expozitiilor virtuale. Vom vorbi mai multe despre
acest aspect luna viitoare, chiar in preajma lansarii acestor expozitii.
Cu siguranta ca si editura noastra se va adapta vremurilor - chiar
daca nu sunt generate de COVID-19. Companiile vor un feedback
rapid, rezultate usor de contorizat si de interpretat, iar, cu siguranta
cititorii, vor sa afle noutatile azi, nu ieri...

Directia este clara: online. Va fi o tranzitie treptatd, dar sigura.
Ne pregdtim azi, pentru maine ©
CHakae !

gneagu@electronica-azi.ro
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IN FIECARE ZI LUCRATORII NOSTRI
PREGATESC $I VA EXPEDIAZA
PESTE 5 000 DE COLETE.

PUTETI ALEGE DINTRE
PESTE 300 000 DE PRODUSE
DISPONIBILE IMEDIAT.

1 COMANDA, 1 TAXA DE LIVRARE,
TOT CE AVETI NEVOIE PENTRU
FIRMA DVS.

AJUNGEM IN 150 DE TARI
DIN INTREAGA LUME.

= LIPSESC PRODUSE DIN DEPOZIT?
ga0al VERIFICATI OFERTATME! =
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Incepeti sa proiectati cu dispozitive FPGA
PolarFire®

Kituri de dezvoltare pentru o prototipare rapida si simpla a aplicatiilor

Dispozitivele FPGA PolarFire® ofera cel mai mic consum de putere din industrie
pentru densitati medii de circuite, securitate de nivel inalt si fiabilitate exceptionala.
Oferim o gama extinsa de kituri de dezvoltare care faciliteaza evaluarea capabilitatilor
si caracteristicilor familiei de circuite FPGA PolarFire, astfel incat sa realizati rapid
prototipari pentru produsele si aplicatiile voastre. Oferim, de asemenea, ghiduri
demonstrative ugor accesibile, note de aplicatii si mostre pentru a accelera timpul
de lansare pe piata al produselor voastre.

PolarFire FPGA Video si Imaging Kit: Dispun de senzori de camera duala 4K

si numeroase interfete de afisare pentru evaluarea de inalta performanté a
procesérii si redarii imaginilor de inalta rezolutie

PolarFire Evaluation Kit: Este o platforma de dezvoltare completa ce include un
dispozitiv FPGA PolarFire 300K LE, 4 GB memorie DDR4, modul SFP, conectori
SMA, conector PCle® si conectori RJ45

PolarFire Splash Kit: Este o placa de dezvoltare mai ieftina, ce suporta protocoale
de mare viteza si ofera capabilitatea de masurare a consumului de putere

Aflati mai multe despre cum sa incepeti astazi prototiparea aplicatiilor voastre.

www.microchip.com/design-centers/fpgas-and-plds Q
/A
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Rarﬁanuja Konreddy

Desi serverele sunt tintele principale, unele atacuri
se concentreaza pe dispozitive relativ simple si
aparent inofensive. Cine ar considera termometrul
electronic din interiorul unui acvariu drept o
potentiala amenintare la securitatea retelei unei
corporatii? Pentru un cazinou, acesta s-a dovedit
a fi problema. Hackerii s-au folosit de apararea
relativ slaba a termometrului pentru a obtine un
prim acces la reteaua de baza. Din acea pozitie
vulnerabild au obtinut un acces mult mai bun si
au gasit in scurt timp o baza importanta de date
pe care au copiat-o. Bresa din sistem a fost desco-
perita doar atunci cand un consultant de securi-
tate a analizat jurnalele de retea si a gasit date
trimise la un server de control de la distanta din
Finlanda, utilizand protocoale care sunt utilizate
in mod normal pentru a transmite fluxuri media.
Retelele bancare au fost penetrate prin inter-
mediul retelelor de televiziune cu circuit inchis
(CCTV), care au fost instalate pentru a imbunatati
securitatea fizica, iar hackerii au gdsit modalitati
de a spiona utilizatorii casnici prin camerele de
filmat instalate pe aspiratoarele de tip robot.
Totusi, aceste atacuri pot fi evitate. Exista posibili-
tatea de a opri atacurile si de a va proteja dispozi-
tivele si reteaua principald. Factorul cheie este
acela de a furniza mai multe niveluri de bariere
de securitate care vor ingreuna operatiile de
spargere si vor consuma foarte mult timp pentru
potentialii hackeri.

6 ElectronicasAzi
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atacuri pe mai mult de 40

Astazi, hackerii pot profita adesea de decizii
slabe luate de echipele de dezvoltare. O greseala
obisnuita este ca dispozitivele sa fie furnizate cu
o parola implicita care permite utilizatorilor de la
distantad sd se conecteze la o interfata de control.
Astfel de parole pot fi adesea gasite in aplicatiile
furnizate pentru a face aceste dispozitive loT sa
fie usor de configurat. O buna practica ar fi alo-
carea unei parole unice pentru fiecare dispozitiv.
Dar, pe masura ce producatorii isi imbundtatesc
abilitatile de securitate de baza, infractorii ciber-
netici vor folosi tactici tot mai sofisticate, similare

Software Attacks

+DDoS

« Malicious code injection

» Malicious access to
memory/keys

« Intellectual property theft

" Trustzone
Immutable

Communication
Attacks

= Man-in the middle attacks

= Unprotected encryption keys

«Scene. mectme mdl.fler  ob

loT are potentialul de aduce un plus mare de vanare datorita datelor in
timp real colectate de la senzorii si sistemele embedded din orice retea.
Dar, odata cu cresterea valorii, sporeste si riscul. Posibilitatea de a se
conecta cu, practic, orice dISpOZItIV prlntr o conexiune de retea, ofera
ocazia utilizatorilor rau intentionati, care isi petrec fiecare zi Cercetand
vulnerabilititi si puncte slabe, de’a gasi mai multe tinte. Atunci cand
acestia descopera o cale de intrare, pot opri retele intregi, pot fura date si
pot santaja proprietarii. Un raport al Kaspersky Labs bazat pe un sondaJ
prlvmd activitatea de hacking din intreaga lume a aratat ca au fost organizate

? suta din toate calculatoarele sistemului de
control industrial doar in prima jumatate a anului 2018.

Secure
Bootloader

ANALIZA

add back the deselected mirror mes

cu cele pe care le folosesc impotriva serverelor.
Sistemele embedded nu mai pot fiignorate, mai
ales in acest mediu in schimbare, datorita pre-
conceptiei ca valoarea lor nu este suficient de
importanta pentru hackeri. Dupa cum au desco-
perit proprietarii cazinourilor, orice dispozitiv loT
poate deschide o retea la un atac dedicat.
Exista numeroase tipuri de atac care pot fi orga-
nizate impotriva unui sistem in retea.

De exemplu, o tehnica obisnuita folosita de
hackeri este de a valorifica defectele software-ului.
Daca dispozitivul primeste mai multe date dintr-un

Vulnerable Firmware

Upgrades

« Malware replacing genuine
program

» Unprotected key storage for

bootloaders

Physical Attacks
« Microprobing
- Data Remanence
« PCB Tampering

lunie 2020




SECURIZARE HARDWARE & SOFTWARE

pachet decat au fost alocate unui dispozitiv tam-
pon din stiva de sistem, baitii suplimentari se vor
“revarsa”in structurile de date vecine. Atunci cand
o rutina ulterioara elimina acei baiti din stiva,
datele pot fi utilizate de alte rutine, care se
defecteaza sau realizeaza procese cu date gresite.
Procesorul poate chiar interpreta aceste valori ca
adrese tinta si sd incerce sa execute codul gresit.
Un hacker familiarizat cu nivelul de memorie al
dispozitivului va folosi aceste cunostinte pentru
a construi mici-programe, care sd le ofere o cale
catre dispozitiv. O exploatare similara este aceea
de a trimite date eronate dispozitivului, care
determina neexecutarea subrutinelor utilizate
pentru procesarea baitilor si care pot face ca dis-
pozitivul sa fie vulnerabil.

Unele atacuri se concentreaza mai mult pe pro-
tocoalele de comunicatii, decat pe software-ul
dispozitivului de baza si incearca sa suprasolicite
sistemul pentru ca acesta sa defecteze. Pe
masura ce dispozitivul incearca sa se recupereze,
hackerii pot incerca sa obtina acces. Daca ataca-
torul este capabil sa controleze echipamentele
din reteaua din apropiere sau chiar sa obtina
acces fizic direct, este posibil sa poata sparge
serverele legitime cu care dispozitivul doreste sa
comunice. Astfel de atacuri cunoscute sub nu-
mele de man-in-the-middle pot fi utilizate pentru
a analiza datele care provin de pe dispozitiv si
care ar putea fi utile pentru un atac viitor. in mod
alternativ, hackerul poate incerca sa incarce pro-
priul firmware pe dispozitiv. Odata repornit cu
firmware-ul malitios inlocuitor, dispozitivul va
indeplini orice functie doreste hackerul.

Abordarea ‘Dezvoltator dual’

Blank L11

Customer

* A

Microchip

DAL:2

In mod ideal, sistemul ar respinge incercérile de
comunicare ale masinilor care nu pot demonstra
ca au drepturi de acces. Procedand astfel, dispozi-
tivul ar respinge firmware-ul fals furnizat de hacker.
De asemenea, ar putea ignora incercarile de
conectare la un atac denial-of-service si, astfel, ar
putea evita crearea unei legaturi catre resursele

Electronica Azi 5

Secure Pre-programmed
L11/Modules

=
|

Linker file
NSC library (lib/h)

DAL:1

care obliga sistemul sa se prabuseasca. Ar putea
evita si trimiterea de date sensibile catre o masina
care nu poate fi autentificata sigur. Pentru pa-
chetele pe care dispozitivul le acceptd, ar trebui
verificate lungimea si corectitudinea acestora,
respingand orice structuri malformate, care ar
putea deschide o cale vulnerabild catre dispozitiv
la un atac de supraincdrcare a memoriei tampon
sau la un atac de injectare de comenzi. Cu toate
acestea, implementarea tuturor acestor protectii
n firmware-ul dispozitivului poate fi costisitoare
pentru orice ‘codebase’” de mari dimensiuni.

Sisteme embedded

asigura ca autentificarea este efectuata inainte
ca aceste date sa fie trimise oriunde.

Cantitatea de software de pe dispozitiv, care are
nevoie de o securitate completa puternica nu tre-
buie sa fie decat o fractiune din totalul bazei de
coduri. Totusi, aceasta separare este eficienta
numai daca nu exista portite ascunse de la pro-
gramul nesecurizat la rutinele de inalta securitate
pe care hackerii le pot exploata in atacuri de esca-
ladare a privilegiilor de acces. De exemplu, daca
un atac de supraincdrcare a registrului tampon
reuseste sa incarce in memorie datele “sigure” pe

Mecanismul de intreruperi Cortex-M23

L

Pop Core registers

Switch to secure

Push Core registers

Zero Core registers

Switch to Non-secure

O abordare mai realista este impadrtirea
firmware-ului in sectiuni, unele care necesita o
asigurare ridicata de securitate si altele care pot
fi “acceptate” sa cedeze atacului, deoarece nu

Final Application

Customer End-User

DAL:0

vor compromite functiile sigure. De exemplu, nu
este necesara verificarea proprietatilor de secu-
ritate ale unei subrutine care pur si simplu
impacheteaza datele de temperatura intr-un
format JSON, astfel incat acestea sa poata fi
transmise catre o aplicatie pentru telefon in-
teligent. Cu toate acestea, codul securizat va

/2020 | www.electronica-azi.ro y m @ @

care le doreste (care fac ca identitatea atacatorului
sa fie cea a unui administrator de sistem), orice
protectie este pierduta. Izolarea memoriei sigure
de zonele nesigure este esentiala si poate fi pusa
n aplicare in siguranta, numai prin hardware.

Microcontrolerele embedded, cum ar fi cele din
familia Microchip SAM L11, contin hardware de
securitate bazat pe extensia de arhitectura Arm®
TrustZone®, sporita cu protectii patentate impo-
triva atacurilor software. Suportul hardware din
SAM L11 face posibild construirea unei radacini
defincredere si utilizarea acesteia pentru a extinde
protectiile de securitate la restul sistemului, punand
bazele unei zone de lucru complet securizate.
Radacina de incredere poate efectua operatiuni
criptografice, care extind zona de incredere si mai
mult, pentru a include si alte elemente ale sis-
temului, permitand protejarea comunicatiilor
dintr-o retea nesigurda. Un controler criptografic
incorporat simplificda operatia de generare a
cheilor de autentificare pentru o sesiune, precum
si operatiile de criptare si decriptare. Controlerul
poate ajuta, de asemenea, la verificarea autenti-
citatii, nu numai a mesajelor primite din retea, ci
si a programului pe care il va rula sistemul.
Protectiile criptografice ofera protectie chiar si
impotriva hardware-ului falsificat. In acest caz,
software-ul care ruleaza in zona de incredere
poate interoga si alte componente de pe o placa
de baza, realizand teste la care numai placile
valide pot raspunde corect. Pentru a mentine o
radacina de incredere, hardware-ul SAM L11
implica un proces de pornire securizata. 2
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Pentru ca acest proces de pornire sa nu fie com-
promis, secventa initiala de pornire provine de la
programul retinut intr-o zona de memorie ROM
de pornire, care nu poate fi modificata dupa fabri-
care si deci nu poate fi ocolita in proces. Dupa fi-
nalizarea pornirii initiale, serviciile din programul
de pornire din ROM, verifica firmware-ul ramas,
necesar pentru a finaliza procesul de pornire pen-
tru autenticitate. Face acest lucru, cu ajutorul ac-
celeratorului criptografic, verificand daca hash-ul
stocat cu fiecare segment de firmware se potri-
veste si ca este in concordanta cu un hash? de
referinta codat fizic la fabricatie. O nepotrivire a
oricarei valori va reseta dispozitivul si va reincepe
procesul de pornire securizatd. In acest fel, chiar
daca un hacker reuseste sa modifice firmware-ul
stocat in memoria flash de pe chip, dispozitivul nu
poate porni cu succes pana cand versiunea
producatorului nu este reincarcata.

SISTEME EMBEDDED

este partitionata in regiuni diferite de memorie,
fiecare regiune fiind dotata cu sigurante fizice
pentru a rezista atacurilor software. Orice incercari
de accesare a regiunilor marcate drept sigure de
la un program nesigur sau o nepotrivire intre pro-
gramul care este executat si starea de securitate a
sistemului, are ca rezultat o eroare, care opreste
accesul si care poate declansa o repornire de sis-
tem. Aceasta protectie este mentinuta chiar si in
timpul depanadrii si subrutinelor de intrerupere.

De exemplu, implementarea tehnologiei Arm
TrustZone mentine doud indicatoare de stiva, care
separa executia sigura de cea nesigura si care
previn compromiterea datelor din stiva care ar
putea fi incarcate intr-o subrutina de intrerupere.
In timpul depandrii, programele sigure si cele vul-
nerabile sunt tratate diferit, folosind niveluri
diferite de acces de depanare. Un dezvoltator care
lucreaza intr-o sectiune care nu este sigura, nu

Non secure state
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User application
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I/O Driver
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Interactiuni standard intre stdrile sigure si nesigure

Dupa ce dispozitivul a pornit cu succes si ruleaza
un firmware cunoscut de incredere, tehnologia
implementata Arm TrustZone pe SAM L11 actio-
neazd pentru a mentine o separare clara intre soft-
ware-ul securizat si posibilele pericole. Tehnologia
Arm TrustZone utilizata de SAM L11 in programul
procesorului Arm Cortex-M23 ofera un set de
instructiuni sigure, care au grijd ca orice apelari de
functii efectuate prin programe nesigure, trimise
in domeniul securizat, sa poata fi verificate pentru
probleme. Tehnologia Arm TrustZone permite
crearea de domenii de securitate software, care
restrictioneaza accesul la memoria selectata, peri-
ferice si1/0 doar pentru software-ul de incredere,
fara a compromite performantele sistemului.
Permitand colectarea si protejarea codului securi-
zat, tehnologia Arm TrustZone simplifica sub-
stantial modul de evaluare a securitatii unui
dispozitivemdedded.

Pentru a diferentia si a izola programul securizat
de codul nesecurizat, memoria de pe SAM L11

8 Electronica-Azi
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TrustZone
for Cortex-M

poate modifica programul securizat sau accesa di-
rect informatiile de depanare de pe aceasta. Astfel,
se realizeaza o separare clara a responsabilitatilor,
unde numai dezvoltatorii cu acreditari de securi-
tate pot lucra pe programul protejat.

Tn mod obisnuit, un dezvoltator insdrcinat cu dez-
voltarea aplicatiilor securizate va oferi fisiere antet
si rutine de bibliotecd, care permit programului
nesecurizat sa faca solicitari, cum ar fi criptarea
unui pachet de retea pentru a fi trimis pe internet.
Aplicatia securizata este apoi incarcata intr-o
regiune de memorie protejata. Atunci cand un
dezvoltator fard autorizatie de securitate dezvolta
programul de retea, va utiliza biblioteca si fisierele
linker, care vor avea acces doar la nivelul de API
(Application Programming Interface): programul
securizat si datele sale vor fi o cutie neagra. Incer-
carile de alterare/modificare a codului securizat
pot fi fortate sa esueze la momentul de pornire,
deoarece hash-ul codului nu se potriveste in tim-
pul ruldrii. Acest lucru este posibil prin verificarile
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efectuate in mod constant in procesul de pornire
securizata oferit de SAM L11. De exemplu, manipu-
larea pointerului pentru a face referire la o locatie
necorespunzdtoare va genera o eroare.
Perifericele pot fi, de asemenea, numite ca fiind
sigure sau nesigure, cu mentiunea ca numai soft-
ware-ul autorizat le poate accesa sau controla di-
rect. Pentru perifericele care pot furniza servicii
pentru ambele tipuri de regiuni, accesul la aces-
tea este protejat intr-un mod similar cu cel al
apelurilor de functii. Codul nesecurizat face o so-
licitare printr-un API furnizat de dezvoltatorul
codului securizat. Acest lucru asigura ca orice
control direct al perifericului este mentinut
printr-un cod autentificat, care poate verifica
daca se incearca o utilizare rdu intentionata. De
exemplu, codului nesigur i se poate permite sa
citeasca starea unui contor de temporizare, dar
nu si sa-l reseteze.

Perifericele externe si subsistemele pot face solici-
tari cdtre microcontroler numai dacd furnizeaza o
valoare hash care corespunde cu un certificat digi-
tal, pdstrat intr-un spatiu de stocare a cheilor (in-
tegrat pe cip si securizat) impreuna cu datele pe
care le transmit. Acest lucru impiedica orice incer-
care a unui hacker de a utiliza un periferic com-
promis pentru a modifica functionarea sistemului
si, de asemenea, sta la baza sigurantei produca-
torilor ca dispozitivul lor nu poate fi utilizat cu sub-
sisteme contrafdcute. Chiar daca atacatorul este
capabil sd examineze si sa modifice 256 baiti de
RAM destinati stocarii cheilor de securitate, SAM
L11 contine mecanisme care vor reseta cheile si
datele daca detecteaza acest tip de activitate.

Rezultatul masurilor de securitate interconectate
pe SAM L11, care se extind de la protectia fizicd a
memoriei la tehnologia de separare Arm Trust-
Zone, ofera OEM-urilor capacitatea de a construi
o securitate holistica pentru dispozitivele embed-
ded si de a se asigura ca aplicatiile lor nu repre-
zintd legatura slabad din reteaua loT.

DESPRE AUTOR:

Ramanuja Konreddy, este Inginer principal -
Marketing de produse in cadrul departamentului
Microcontrolere pe 32-biti la Microchip.

MICROCHIP TECHNOLOGY

www.microchip.com MicrocHIP

Resurse aditionale:

" codebase - colectie de coduri sursa necesara
pentru a construi un anumit software (de sistem,
de aplicatie sau doar o componentd), in special
pentru un dispozitiv care foloseste pe scara
larga biblioteci si aplicatii software terte.

2 hash - in informatic3, functiile hash sunt
folosite pentru a accelera cautarile in tabele,
cum este cazul in bazele de date mari sau
compararile de date. Valoarea unei functii hash
este denumita rezumat, valoare hash, cod
hash, suma hash sau doar hash.
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Notiuni de baza despre 10-Link si modul sau
de utilizare pentru activarea loT Industrial

RI;:I’I Miron

Producatorii si managerii sunt din ce in ce mai
preocupati de potentialul loT (Internetul Lucrurilor)
silloT (Internetul Industrial al Lucrurilor) in ceea ce
priveste scaderea costurilor, imbunatatirea pro-
ceselor si a sigurantei, conducand la o disponi-
bilitate mai ridicata a echipamentelor si la cres-
terea calitdtii produselor finale. Pentru a benefi-
cia de avantajele acestui potential, inginerii de
operatiuni si tehnicienii au nevoie de o cale de a
implementa si conecta eficient sute, daca nu chiar
mii de senzori inteligenti si actuatoare cu scopul
de a obtine date din sistem si de a le procesa, de
la elemente care nu au fost original proiectate
pentru comunicatii bidirectionale.

in acelasi timp si la fel de provocatoare este nece-
sitatea de a integra eficient retele existente de
dispozitive si sisteme conectate in retele lloT, cu
scopul de a obtine un nivel acceptabil de intero-
perabilitate cu costul cel mai redus posibil si com-
plexitatea cea mai mica a sistemului. Standardul
de interfatare al comunicatiei digitale 10-Link
(IEC61131-9) este o incercare globala de a rezolva
multe dintre problemele legate de conectivitate
la senzori si actuatoare. in vreme ce in teorie este
simplu, provocarea este aceea ca, deoarece este
un standard relativ nou, multi proiectanti nu sunt
familiarizati cu el si cu modul sau de utilizare.

CE ESTE IO-LINK?
I0-Link este un protocol de comunicatii digital
punct la punct cu fir (sau fara fir), care utilizeaza
omniprezentul cablu cu trei fire pentru conexi-
une la senzori si actuatoare. El este, de asemenea,
util pentru dispozitive care necesitd alimentare
suplimentara prin includerea interfetei standard
cu cinci fire. Acesta fost dezvoltat de consortiul
IO-Link, iar in 2010 a fost integrat in standardul
IEC 61131-9 pentru controlere logice programa-
bile (PLC) ca “Interfatd de comunicatie digitald
punctuald pentru senzori mici si actuatoare” (SDCI
- Single-drop digital communication interface for
small sensors and actuators).
Diferenta cheie dintre I/0O conventional si 10-
Link este aceea ca standardul 10-Link este capa-
bil de a transmite patru clase principale de date:
- Date de proces: acestea includ valori analogice
si stdri de comutatie, care sunt trimise ciclic -
de exemplu la fiecare ciclu de comunicatie.

10 Electronica-Azi

» Valoare stare: fiecare port are o valoare de
stare (PortQuiadlifier). Valoarea starii indica daca
datele de proces sunt valide sau nu. Aceasta
valoare poate fi transmisa ciclic cu datele de
proces.

- Date dispozitiv: acestea pot fi parametri, date
de identificare si informatii de diagnosticare.
Ele sunt transmise aciclic si la cererea masterului
|O-Link. Datele dispozitiv pot fi scrise pe si, de
asemenea citite, de pe dispozitiv.

» Evenimente: evenimentele sunt aciclice si pot
fi mesaje de eroare (de exemplu scurtcircuit),
date de avertizare/intretinere (de exemplu
supraincalzire, murdarire).

De notat ca transmisia parametrilor de dispozitiv

sau a evenimentelor apare independent de trans-

misia ciclica a datelor de proces. Aceste transmisii
nu se influenteaza sau se deterioreaza reciproc.
10-Link nu necesita cabluri si conectori speciali.

In schimb, specifica utilizarea unor cabluri stan-

Articolul de fatd prezinta standardul IO-Link inginerilor de operatiuni si tehnicienilor
care doresc sa implementeze corect si rapid o retea de senzori, dar care nu sunt foarte
familiarizati cu acesta. Pentru a da un exemplu si pentru a initia discutia in jurul practicii
de implementare 10O-Link, vor fi prezentate componente de sistem 1O-Link de la
producatori precum STMicroelectronics, Texas Instruments, Carlo Gavazzi, Phoenix
Contact si Analog Devices.

dard cu trei sau cinci conductori, cu o lungime
maxima de 20 metri (m). Conectorii circulari M5,
M8 si M12 sunt standard.

Pentru tipul de conexiune cu trei conductori,
numit Port Clasa A in nomenclatorul |O-Link, unul
dintre cei trei conductori este utilizat pentru
comunicatie, unul ca sursa de tensiune a elec-
tronicii dispozitivului si unul ca referinta comuna
de potential. Conexiunea poate oferi un curent
maxim de iesire de 200 mA. Specificatiile prevad,
de asemenea, un conector cu patru pini, al
patrulea pin fiind utilizat ca linie aditionald de
semnal conform cu IEC 61131-2. Suportul sau
este optional atat in dispozitivul master, cat siin
celelalte dispozitive.

Conexiunea cu cinci conductoare mentionatd mai
sus este numitd Port Clasa B si permite dispozi-
tivelor (uzual actuatoare) o alimentare suplimen-
tara (daca este cazul) de la o sursa independenta
de 24 de volti izolata galvanic.

Figura 1

Industrial Ethernet

L
U 1
ul @ I0-Link
Master
I Fieldbus
1
i @ I0-Link Masteré?jﬁ_
L @ 10-Link 54| L&
LL Master oo

Un sistem 10-Link constd dintr-un controler (evidentiat cu negru), un dispozitiv master I0-Link (sau mai multe
dispozitive master) conectate prin cabluri standard cu trei sau cinci fire la dispozitive 10-Link, precum senzori si

actuatoare.

(Sursd imagine: Comunitatea |0-Link)
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Una dintre caracteristicile speciale ale I0-Link  binare, cat si valori analogice (de exemplu 8 biti, Pentru a asigura ca datele parametrice ale dis-
este neutralitatea magistralei fieldbus. 12 biti, 16 biti). Comunicatiile seriale 10-Link au  pozitivului nu sunt pierdute atunci cand se
Aceasta permite functionalitatii 10-Link sa fie loc prin acelasi port. Pe langa conectarea usoara, inlocuieste un dispozitiv, aceste date pot fi sto-
conectatd la aproape orice magistrala de camp. avantajele suplimentare ale IO-Link includ sta- cate automat direct in masterul 10-Link. Daca
|O-Link poate utiliza fie magistrale fieldbus stan-  bilirea automata a parametrilor si caracteristici  este conectat un nou dispozitiv, identic, para-
dardizate, precum Profibus, Profinet, EtherCAT si  de diagnosticare extinse. metrii dispozitivului inlocuit sunt transferati au-
Sercos, fie magistrale specifice de producator tomat pe noul dispozitiv.

pentru EtherNet/IP, CANopen, Modbus, CC-Link Un bun exemplu de functionalitate a dispozitivului
si AS-Interface. master este oferit de placa demonstrativa de
Aceasta neutralitate a magistralei de cdmp este transceiver master 10-Link - STEVAL-IFPO16V2 -
data de faptul ca fiecare dispozitiv IO-Link are o de la STMicroelectronics (Figura 3). Placa dispune
descriere de dispozitiv 10 (I0DD - /O device des- de un port master 10-Link L6360 de la STMicro-
cription) care este independenta de magistrala electronics, care functioneaza ca transceiver pen-
de camp sau de controler. I0DD contine =2 tru dispozitive 1/0 multiple: acesta poate opera
informatii despre dispozitiv, precum producdtor, o [ o= atat ca port master I0-Link, cat si ca port standard
numar model, numar serial, tip dispozitiv si de- = 60 @ IO- LII"Ik I/0. Placa demo se interfateaza cu un microcon-
talii despre parametri. A K : TEVAL-IFPO16V2 troler extern si demonstreaza capabilitatea dis-
' pozitivului monolitic I0-Link master L6360 de a
functiona ca transceiver pentru I/O multiple. P

ELEMENTELE DE CONFIGURARE

ALE UNUI SISTEM IO-LINK

Un sistem |0-Link este compus dintr-un dispozi-
tiv master 10-Link si dispozitive 10-Link precum
senzori si actuatoare (Figura 1). Toate dispozi-
tivele |O-Link se conecteaza la un master |O-Link.
Controlerul intr-un sistem I0-Link este configurat
de cétre masterul de comunicatii si de CPU. Acesta
executa programul de utilizator, iar intrdrile si  Standardul I0-Link permite ca 2 byte de date de
iesirile sunt conectate cu masterul |O-Link. proces sa fie disponibile pe ciclu. Transmisia dintre
Unitatea Master I0-Link se conecteaza caslavela  dispozitivul master 10-Link si dispozitivul conectat
controlerul de magistrala fieldbus precum Ether-  dureaza 400 microsecunde (us) la o viteza de 230 Figura 4
CAT, Profibus sau magistrala Omron NX (Figura 2).  kbaud. Utilizatorii pot controla dimensiunea ' 5 .

Aceasta unitate realizeazd comunicatia IO-Linkcu  frame-ului de date, astfel incat, la timpi de ciclu DC1880A EST‘;’OPIC’“’ demonstrativd pentru Co”,tm/er ul
dispozitivele 10-Link. mai mici, pot fi transmise lungimi de date de master 10-Link hot swap cu patru canale si PHY -

Figura3

Placa demonstrativa STEVAL-IFPO16V2, cu un port
master 10-Link L6360 (centru), demonstreazd capabili-
tatea circuitului monolitic master 10-Link L6360 de a
functiona ca transceiver pentru I/0 multiple.

(Sursd imagine: STMicroelectronics)

Daca apare o eroare, dispozitivul semnalizeazd  procesare mai mari, de pana la 32 byte. LTc2874 ST L )
prezenta evenimentului cdtre master. Acesta .
citeste apoi evenimentul. Mesajele de eroare sunt ~ Figura 5 DC590
transmise de la dispozitiv catre controler sau cétre (SERIAL ngTRD'—'—ER] CigEE PC RUNNING PR—
o interfatd om-masina (HMI) prin masterul 10-Link. DC2026 QuikEval 27
H = (LINDUINO ONE) SOFTWARE s +
Figura 2 . 2
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Unitatea master I0-Link are porturi multiple pentru a 85 e w0 _owve ar el e
. helle e ! b il Wi CABLES
permite conexiuni 1:1 cu senzori si actuatoare 10-Link. ° =@ W e @ | TODEVICES
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Dispozitivul master IO-Link poate, de asemenea,
transmite evenimente si semnale de stare in (OPTIONAL CONNECTION Y
nume propriu. Exemple de asemenea evenimente TO PC SERIAL PORT)

sunt intreruperi de fire sau erori de comunicatie.
Fiecare port al unui dispozitiv master |O-Link este
capabil de a procesa atat semnale de comutatie

Pentru aincepe utilizarea pldcii demo DC18804, descdrcati software-ul de evaluare asociat, conectati placa DC590B
la PC si conectati apoi placa DC1880A la placa DC5908. (Sursd imagine: Analog Devices)
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Sfat: Cereti intotdeauna producatorului placii
demo fisierele Gerber ale pldcii, astfel incat sa
poata fi integrata in arhitectura sistemului.

Un alt exemplu este placa demonstrativa
DC1880A de la Analog Devices, care prezintd
dispozitivul LTC2874, un controler master 10-
Link Hot Swap cu patru canale si interfata de
nivel fizic (PHY). LTC2874 poate fi configurat si
pentru a alimenta in cazuri speciale dispozitive
seriale de intrare/iesire (SIO - serial input/output)
de curenti ridicati (Figura 4).!

Placa opereaza de la o sursa externa de tensiune
si utilizeaza un controler serial USB DC590B pen-
tru a comunica cu LTC2874 utilizand protocolul
SPI (Figura 5). Placa demonstrativa, compatibila
Arduino, DC2026C Linduino One, completeaza
partea de suport software a sistemului |O-Link.
Pentru a incepe utilizarea placii demonstrative
DC1880A, trebuie descarcat software-ul Quick-
Eval, apoi trebuie conectata placa DC590B la PC
utilizand cablu standard USB A/B, iar in final,
trebuie conectata placa DC1880A la DC590B uti-
lizand cablul banda cu 14 fire conductoare
furnizat cu placa DC590B. Pentru a seta diferite
tensiuni de alimentare logica (VL) pentru placile
DC590 si DC1880A sunt utilizati jumperii de pe
placa DC1880A. Pornirea alimentarii trebuie
realizata in etape. Inainte de alimentarea sis-
temului, trebuie sa va asigurati ca valoarea ten-
siunii este sub 40 de volti, iar sursa de putere
este oprita inainte de conectare.

Curenti mari arbitrari (pentru operarea circuitului
LTC2874 in mod SIO+) pot fi obtinuti prin schim-
barea functionalitatii canalelor hot swap in dri-
vere SIO de curent ridicat. LTC2874 are un curent
nominal de comunicatie sau semnalizare (CQ) de
110 mA. Curenti mai mari de 440 mA pot fi atinsi
prin conectarea in paralel a canalelor SIO.

De notat cd acest lucru depdseste specificatiile 10-
Link pentru un curent maxim de 200 mA. Dacd un
proiectant alege sd depdseascd 200 mA, functiile
si capabilitdtile I0-Link ale LTC2874 vor fi pastrate,
dar vor fiincdlcate cerintele standard.

Figura7

(Sursd imagine: Phoenix Contact)
Dispozitivul master [0-Link 1072839 cu opt canale de la
Phoenix Contact se monteazd pe o sind DIN si formeaza
un gateway 10-Link cdtre EtherNet/IP si Modbus TCP

Pentru o interfatd 10-Link pentru comunicatie
punct la punct de nivel industrial, placa de eva-
luare SN65HVD101EVM [O-Link de la Texas
Instruments, pentru transceiverele SN65HVD101
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Dispozitivul master 10-Link cu patru canale LTC2874 intr-o configuratie cu trei porturi SI0 de curent ridicat (5/0+)

siun port SI0 de curent standard (Port 4) cu L+ hot swap.

ALIMENTAREA SISTEMULUI 10-LINK

Atunci cand un dispozitiv master I0-Link, precum
LTC2874 este alimentat, acesta interogheazd
fiecare dispozitiv conectat pentru a determina
modul operational potrivit dispozitivului. Astfel,
se permite ca un amestec de dispozitive vechi,
precum si dispozitive 10-Link sa functioneze per-
fect in acelasi sistem. De exemplu, porturile cir-
cuitului LTC2874 sunt setate ca un port standard
I/0 (SIO) (Port 4) cu L+ hot swap si trei porturi de
curent ridicat (SIO+) (Figura 6).
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(Sursd imagine: Analog Devices)

si SN65HVD102, ii ajuta pe proiectanti sa eva-
lueze performantele si asigurd suport pentru
analiza si dezvoltarea rapida de aplicatii cu aceste
doua dispozitive 10-Link PHY.

Dispozitivele PHY 10-Link SN65HVD101 si
SN65HV2102 implementeaza interfete 10-Link
pentru comunicatii industriale punct la punct.
Atunci cand dispozitivele sunt conectate la un
master 10-Link, transceiverele vor raspunde
comunicatiilor initiate de master. Aceste dispozi-
tive PHY vor face schimb de date cu nodul mas-

LABORATOR

terului, actionand ca un nivel fizic complet pen-
tru comunicatie bidirectionala.

Un exemplu de dispozitiv master IO-Link poate fi
1072839 IOL MAS8 EIP DI8 de la Phoenix Contact
cu 8 canale si montare pe sina DIN (Figura 7).

IOL MAS EIP DI8 formeaza un gateway complet
|0-Link catre EtherNet/IP si Modbus TCP si poate
conecta pana la opt senzori I0-Link cu manage-
ment bazat pe web (Figura 8). Acesta are doud
porturi Ethernet (switch-classified), LED-uri de stare
si conectori usor de utilizat pentru alimentare si
porturi [O-Link.

Accesul complet la toate dispozitivele 10-Link
este oferit prin interfata web. De exemplu, pen-
tru a accesa paginile de diagnosticare de pe
interfata web, utilizatorul trebuie doar sa se
conecteze cu autentificare la IOL MA8 EIP DI, sa
acceseze tab-ul“Diagnostics” si apoi sd dea click
pe subtab-ul potrivit. Pentru a vizualiza pagina
“l0-Link Diagnostics” prezentata in Figura 8,
utilizatorul trebuie sa efectueze click pe subtab-
ul“lO-Link”.

SENZORI 10-LINK

Cu ajutorul 10-Link, proiectantii pot furniza efi-
cient date de la senzori direct in sistemul de con-
trol. Flexibilitatea senzorilor cu capabilitate 10-Link
permite masinilor sa opereze mai eficient, oferind
controlerului si functia de diagnostic. Suplimentar
functiei lor de baza si anume de detectie de pe
banda de transport, senzorii potriviti, plasati
strategic, pot oferi informatii detaliate si precise
cu privire la starea de functionare a masinii. Acest
aspect este utilizat in lloT pentru a imbunatati tim-
pul de activitate utila a echipamentului si produc-
tivitatea globald, prin prezicerea potentialelor
probleme inainte de a se intampla.

Optiunile senzoriale pentru 10-Link sunt nume-
roase. De exemplu, Carlo Gavazzi ofera un senzor
de proximitate capacitiv rezistent in medii dure
CA18CAN12BPA2IO. Senzorul are un timp de
raspuns sub 10 milisecunde (ms) si utilizeaza a
patra generatie a tehnologiei companiei,
Tripleshield™, pentru a oferi imunitate imbunata-
titd la interferente electromagnetice (EMI), in par-
ticular la utilizarea in frecventa si pentru a imbuna-
tati imunitatea la umiditate si praf (Figura 9).
Senzorul respecta clasa de protectie IP69K in
acord cu DIN 40050-9 pentru aplicatii de spalare
la inalta presiune si inalta temperatura. Acesta
dispune de un cablu cu lungimea de 2 metri si are
oraza de actiune dela 2 la 10 mm (montat incas-
trat) sau de la 3 la 15 mm (montat ne-incastrat).

Parametrii reglabili prin interfata IO-Link sunt:

« Distanta de detectie si histerezis

» Moduri de detectie: un singur punct, doua
puncte sau mod fereastra

« Functii de temporizare, precum: intarziere
pornire (On-delay), intarziere oprire (Off delay),
declansare la tranzitie OFF-ON sau ON-OFF

« Functii logice, precum: AND, OR, X-OR si SR-FF

 Intrare externa
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« Functii de inregistrare de date: temperaturi
maxime, temperaturi minime, ore de operare,
cicluri de operare, cicluri de alimentare, minute
peste temperatura maxima, minute sub
temperatura minima etc.

ETHERNET/IP MODBUSTCP OPCUA

IO-LINK

Daca nu este disponibil un PC sau un laptop, con-
figuratorul inteligent 10-Link SCTL55 de la Carlo
Gavazzi este un dispozitiv portabil cu auto-ali-
mentare, care poate modifica si optimiza para-
metrii senzoriali si poate utiliza datele disponibile

10L MAS EIP DIS =y

10-Link Diagnostics

[uppaTE| [STOP LIVE UPDATES | [ RESET STATISTICS|

IO-LINK PORT STATUS | PORT 1 B PORT2 | PORT3 | PORT4 | PORTS | PORT6 [
Port Name I0-Link Port 1 10-Link 10-Link 10-Link 10-Link 10-Link
Port 2 Port 3 Port 4 Port 5 Port 6

Port Mode 10Link 10Link 10Link I0Link 10Link 10Link

Port Status Operational, PDI Valid Inactive Inactive Inactive Inactive Inactive

I0Link State Operate Init Init Init Init Init

Device Vendor Name Phoenix Contact

Device Product Name CBMC E4 24DC/1-4A+ IOL

Device Serial Number 1357599052

Device Hardware 1.00

Version

Device Firmware 1.00

Version

Device IQ-Link Version 1.1

Actual Cycle Time 40.0ms

Device Minimum Cycde  40.0ms

Time

Conﬁg'll:‘lred Minimum 4ms

Cycle Time

Data Storage Capable Yes

Automatic Data Disabled Di: Disabled Disabled Disabled Disabled

Storage Configuration

Auxiliary Input (AI) Bit = Off off Off Off Off off

Status -
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Flgura 8 (Sursd imagine: Phoenix Contact)

Intertata web la dispozitivul master 10-Link oferd control complet si diagnostic pentru toate dispozitivele conectate I0-Link.

Merita mentionat cd acesti senzori, ca toti senzorii
IO-Link, se comporta ca senzori standard atunci
cand nu se interfateazd cu un sistem cu control
|O-Link. Ca rezultat, utilizatorii pot detine pe stoc
aceeasi senzori pentru aplicatii standard 1/O si
pentru aplicatii [O-Link, simplificand de aici proce-
sul de selectie si reducand costurile cu inventarul.

(Sursd imagine: STMicroelectronics)

Figura 9

Senzorul de proximitate capacitiv CA18CANT2BPA210
de la Carlo Gavazzi este un reprezentant al noii generatii
din seria CA18CA de senzori 10, care oferd imunitate
imbundtatita la EMI, in special la operare in frecventd,
precum si imunitate imbundtdtitd la umiditate si praf.
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pentru aimbunatati procesul si pentru a participa
la mentenanta predictiva (Figura 10). Prin inter-
mediul unui display de 5.5 inch de tip HD si al

Standardul 1O-Link

aplicatiilor dedicate, utilizatorii configuratorului
inteligent pot accesa functii de diagnostic avansat
si de depanare, precum si sa vizualizeze orele de
operare, numarul de detectii, ciclurile de operare
sialarmele.

ACTUALIZAREA SISTEMELOR DE PRODUCTIE
AUTOMATE MAIVECHI CU AJUTORUL IO-LINK
Standardul IO-Link stabileste ca actualizarea (up-
grade-ul) sistemelor mai vechi cu structuri de
magistrala fieldbus existente poate fi realizata
atata vreme cat schema sistemului 10-Link a fost
deja implementata pentru sistemul de magistrala
in discutie. Extinderea sistemelor de magistrale
existente este posibild. Pentru a face schimb de
date intre un dispozitiv 10-Link si un PLC, mas-
terul 10-Link mapeaza datele 10-Link pe magis-
trala fieldbus utilizata. Senzorii de tip Non-10-Link
pot fi conectatila un master 10-Link dacd au iesiri
standard PNP sau iesiri de tip ‘push-pull’ Nu este
nevoie de cabluri sau conectori speciali [O-Link.

CONCLUZIE

Odata cu adoptarea rapida a lloT, proiectantii au
nevoie de o cale rapida si standardizata de a im-
plementa si conecta senzori inteligenti si actua-
toare. 10-Link ofera aceasta standardizare impre-
una cu o interfatd digitald usor de utilizat.

Dupa cum s-a aratat, exista numeroase solutii
gata de utilizat, pentru a-i ajuta pe proiectanti sa
inteleaga rapid, sa evalueze si sa implementeze
eficient dispozitive |0-Link. Facand acest lucru,
ei pot sa isi respecte promisiunea de a avea pro-
cese lloT imbunétatite, productie mai eficients,
sigurantd sporita si timpi de oprire redusi.

Bibliografie

" Quad I0-Link master with higher current SIO
channels ADI Power by Linear, Design Note
566, Eric Benedict - 29 Noiembrie 2017

DIGI-KEY ELECTRONICS

Configuratorul inteligent de la Carlo Gavazzi pentru
senzorii [0-Link poate accesa datele senzoriale si
poate gestiona parametrii senzorilor.

LED of the battery charge level

5.5" HD touchscreen display —

www.digikey.com
Figura 10

M8 4-wire
M12
M8 3-wire

- LED of the configurator status

Battery status

- Power

Micro SD card port

Micro USB port

(Sursd imagine: Carlo Gavazzi)
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Modelul de afaceri al Digi-Key se bazeaza pe
plasarea clientului pe primul loc si sustinerea
acestuia pe principii de consecventa si continui-
tate. Oferim peste 10,2 milioane de produse la
nivel global de la peste 1.200 de producatori de
marcd, cu mai mult de 2,2 milioane de produse
in stoc si disponibile pentru expediere imediata
(in termen de 48 de ore cdtre majoritatea
destinatiilor Europene).

Echipa noastra de vanzari la nivel global este
dedicata sprijinirii clientilor in fiecare etapa a
procesului lor de inovare si proiectare. De cele
mai multe ori, suntem primul punct de intrare
in Digi-Key pe care il intalneste un client, iar
echipa noastra se bucura sa ajute clientii sa
obtina componentele de care au nevoie din de-
pozitele noastre uriase, in intervalul de timp in
care au nevoie de acestea.

Membrii echipei de dezvoltare a afacerilor din
intreaga lume isi sustin pietele locale din Polonia
panain Italia si din Franta pana in Marea Britanie.

SOUTH KOREA

« Service Center

JAPAN

» Service Center

SHANGHAI

» Service Center » Sales Office

HONG KONG
« Service Center
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Povestea Digi-Key

Departamentul de vanzari
al companiei Digi-Key:
Sprijinirea clientilor in fiecare
etapd a procesului de inovare

Autor:
Digi-Key Electronics

Echipele noastre globale ofera bazelor specifice
de clienti cunostinte, practici si expertiza in
limba locala. lar birourile noastre de vanzari din
Munchen, Enschede si Tel Aviv ofera servicii de
vanzdri locale si asistenta pentru clienti in ora
locala si in mai multe limbi.

In piata Europeand si nu numai, ne angajam sa
oferim cea mai larga selectie de produse si un
nivel ridicat de stocuri pentru a ne asigura ca
toti clientii pot obtine ceea ce au nevoie, atunci
cand au nevoie. Combinarea acestui angaja-
ment cu modelul nostru online si serviciile
pentru clienti de inalta calitate contribuie la o
experienta sigura si constanta a clientilor, in
special in perioadele dificile.

Depozitul central al Digi-Key din SUA serveste
clientii nostri la nivel global pentru a oferi
coerenta si eficienta in perioade de schimbare.
Avem relatii puternice cu partenerii nostri de
logistica, aducand un alt nivel de asigurare
clientilor nostri. Suntem capabili sa aducem pro-

MUNICH -+ Service Center

THIEF RIVER FALLS, MN
* Headquarters

* Service Center

Tom Treichel, Senior Director — Global Assigned Accounts

dusul in cele mai multe parti ale Europei in
cateva zile, in mod constant, si in mod normal,
in termen de 48 de ore.

De asemenea, continuam sa investim in clientii
nostri oferind noi instrumente si suport, inclusiv
addugarea a peste 200 de noi furnizori si
300.000 de produse noi. Un instrument pe care
I-am dezvoltat recent este programarea online
care ofera clientilor EMEA confortul de a planifica
si plasa comenzile in avans, in moneda locala.
Clientii, cum ar fi producatorii pe baza de contract,
OEM-urile si altii, care pot cauta cantitati mult mai
mari decat cele tipic utilizate in inginerie sau in
crearea de prototipuri, au acum posibilitatea de a
gestiona planificarea si livrarile cu ajutorul unui
instrument de planificare online, usor de utilizat,
fara comenzi sau cantitati minime.

www.digikey.ro/en/help/features-updates/scheduled-shipments?
WEB _ga=2.43852071.382476748.1587064331-1159272882.1565
6447928,_gac=1.255889785.1583527558.GOK(QiAhojzBR(3AR
IsAGENEHUIgsu3wjvTrmdiF 3s_BXyjESCTIHRFgzpOo-WCTEOXrW-
TIVRnf50aAk8cEALw_weB

Global Support

= Sales Office 5 Sa?evfggciN

NETHERLANDS EASTERN EUROPE

* Sales Office

UK & IRELAND
+ Sales Office

“~ SOUTHERN EUROPE §
« Sales Office

. ISRAEL
\ » Service Center

_ t ' « Sales Office
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Pentru a incepe’ clientii trebuie pur Si Simp|u sa ORDER STATUS | BOMMANAGER | ABOUTUS | HELP GERMANY » ENGLISH v EUR
se inregistreze online.

Hello Alex Halle

https://www.digikey.ro/en/help/why-register?_ga=2.78120086. - L & wooay” | T 2
VIR 382476748.1587064331-1159272882.15656447928,_gac=1.18
Info 7538010. 7583527558QOKCQIAhonBRGAR/SAGTNTHUI(]SU3M/]VTf Products Manufacturers Resources Tools FREE DELIVERY on Orders over 50 EUR!

mdif3s_BXyjESCTIHrRFgzp00-WCTEOXrWTIVRNf50aAK8cEALW,_wcB

- A . a v v Sch le Shi|
La Digi-Key, gandurile noastre se indreapta catre matie Seipmenis

toti cei afectati de COVID-19 din intreaga lume,

This tool allows you to break an order into multiple future refeases. Rules for scheduling include:

s Pricing is based on the volume of the entire purchase (Any partial cancellation of this schedule may be subject to a rebilling or cancellation fee)

iar principala noastrd preocupare este sanatatea il s i o g e £
si siguranta atat a membrilor echipei noastre, cat
si a clientilor si a partenerilor de afaceri. Desi nu
§tim inca impactu] generat de COVID-19, mode- Part Number Customer Referance Price Quantity iy Gy Delivery date Value
lul nostru de afaceri ne pozitioneaza cu stocuri
substantiale pentru a oferi perturbari minime in __ o 0 £ [paosse ;
. ’ . L. . N N105-ND 1878 55 € e 1 500 X 20052020
linia de productie a clientilor si am lucrat indea- Extended Price 500 X 17.062020
proape cu partenerii nostri de transport pentru a el
atenua impactul asupra livrarilor de produse. ) L] el
051278 500 X | 15.04.2020 306,39 €
. P 06-ND lstiae R 1 500 20.05.2020 06,36
Pe site-ul nostru am creat o pagina de resurse R 1ze immcate = e
. o n . . 500 x 17.06.2020 30639 €
COVID-19, care este actualizata cu intrebari ;
frecventg (FAQS) si cele mairecente |.nf<').r.ma'g|| dg s et et
la organizatii guvernamentale, asociatii industri-
ale si partenerii si furnizorii nostri de transport. Release Summary
incurajém c||eng|| sa examineze aceste informatii Release Delivery date Part Number Customer Reference Release Quantity Value Release Value
si oferim asistenta clientilor 24/7 pentru orice ' Unschdulod iy -
o . N108-ND
intrebari suplimentare pe care le pot avea.
2 1504 2020 o e e 11603 €
WEB N108-ND 500
https://www.digikey.com/en/help/coronavirus
Info 3 20,05 2020 o 2 776,03 €
A R N106-ND -
In aceste momente fara precedent, in care indus- i =
. . ~ 4 17.06 2020 Mg >4 ok Teo3e
tria componentelor electronice traverseaza o NIOND 500 206,30

perioada grea, Digi-Key isi mentine angajamen-
tul de a fi un partener de distributie de incredere
si stabil. De asemenea, salutdm intotdeauna
reactia clientilor pentru a ne asigura ca suntem
cel mai bun partener posibil, in aceste vremuri INFORMATION conTacTUS FoLLOWUS
dificile pe care le trdim cu totii. : s . five@gm
v =
Urmariti articolele din editiile viitoare ! _ bl
despre instrumentele, resursele, suportul ' MEAVEEE
tehnic si logistic oferite de Digi-Key. ==

[ .-\np‘it;:n‘ - (.-( Play

Global Footprint

Local Language Sales/Support & Technical Assistance

Nordic Region |
Netherlands

South Korea

Eastern Europe

Fargo, ND & Southern Europe

Bloomington, MN

Hong Kong
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Rob Rospedzihowski

Fiind un distribuitor global, cu un puternic anga-
jament fata de lantul de aprovizionare si de clienti,
Farnell a lansat recent mai multe initiative noi pen-
tru a oferi un sprijin suplimentar clientilor. Acestea
au in vedere clientii care lucreaza in industrii esen-
tiale si in sectorul sanatatii, proprietarii de intre-
prinderi mici si marii producatori la nivel mondial,
care si-au reorientat activitatile pentru a creste
productia de produse medicale si obiecte esen-
tiale pentru a ajuta la controlul raspandirii COVID-
19. Aceste produse critice includ kituri de testare,
ventilatoare, surse de alimentare si multe altele.n
timp ce in anumite sectoare, cum ar fi industria
auto, cererea s-a redus, nevoia de componente
electronice si echipamente de protectie personala
(PPE - Personal Protective Equipment) a crescut
semnificativ.

Flexibilitatea de adaptare si de reorientare a
prioritatilor a fost catalogata drept o cerintd
esentiala pentru intreprinderile care doresc sa
continue sa functioneze pe toata durata crizei.
Acesta este motivul pentru care Farnell si-a ajustat
rapid activitatile pentru a sprijini eforturile globale
de a stimula productia de echipamente medicale

b
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si de a asigura o aprovizionare fiabila. Compania
Farnell nu este potrivita doar pentru a raspunde
cererii mari de componente electronice, care sunt
utilizate in mod obisnuit in echipamentele medi-
cale, ci este, de asemenea, capabila sa acorde si
expertiza in ceea ce priveste productia de PPE.

PERSONAL DEDICAT

Fiecare companie a avut nevoie sa faca
schimbari in aceste momente fara precedent, iar
sprijinul personalului a fost vital pentru realiza-
rea acestui lucru. Multi angajati Farnell s-au
adaptat la munca de acasa, in timp ce membrii
echipei care se ocupa cu gestionarea depozitu-
lui de produse au venit la munca pentru a se
asigura ca sunt livrate comenzile medicale ur-
gente, aducand contributii deosebite la efor-
turile generale de distributie.

Suportul suplimentar acordat clientilor s-a dove-
dit esential, deoarece lanturile de aprovizionare
au o cerere neobisnuit de mare de componente
pentru echipamente medicale in Europa, Orientul
Mijlociu, Africa si America de Nord. In acelasi
timp, producatorii din China se pregdtesc pentru

OVID-19

Criza de sanatate globala cauzata de coronavirus (COVID-19) a avut un impact imens asupra modului
de functionare a intreprinderilor si a modului in care acestea interactioneaza cu clientii. Una dintre
cele mai mari schimbari a fost modul in care distribuitorii isi gestioneaza criteriile de cerere si oferta
pentru a se asigura ca produsele vitale sunt livrate cat mai repede posibil persoanelor care au cea
mai mare nevoie de ele.

araspunde cererilor tot mai mari de comenzi din
mai multe industrii. Cu toate acestea, adaptarea
continua trebuie sa devina o caracteristica comuna,
deoarece este aproape imposibil de a prezice
cum vor fi afectate pietele individuale pe termen
scurt si lung. De exemplu, provocdrile cu care s-a
confruntat piata italiana la inceputul lunii martie
s-au raspandit rapid in Europa, ceea ce a insem-
nat ca unii dintre cei mai mari clienti ai Farnell au
fost afectati de carantina impusd in anumite zone.
Totusi, pana in prezent nu au existat probleme de
livrare, comenzile medicale au fost prioritizate, iar
echipele tehnice au continuat sa ofere sprijin si
indrumare clientilor de-a lungul crizei.

SATISFACEREA CERERII

DE ECHIPAMENT MEDICAL

Farnell si-a luat un angajament de lunga durata
pentru a construi un portofoliu complet al furni-
zorilor de top din lume. Astfel, clientii au acces la
complexitatea si dimensiunea stocului necesar,
chiar si in cazul unei crize unde cererea de com-
ponente electronice utilizate in echipamentele
medicale ameninta sa depaseasca oferta.
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Echipele de vanzari, de productie si de logistica
ale companiei Farnell lucreaza indeaproape pen-
tru a sprijini clientii noi si existenti care au nevoie
sd produca echipamente medicale.

In mod similar, Farnell se bucura de relatiile
stranse pe care le are cu furnizorii cheie pentru
a asigura mentinerea nivelului stocurilor si pen-
tru a prioritiza comenzile de echipamente medi-
cale. Printre produsele puse la dispozitie intr-un
interval de timp extrem de strans se numara ki-
turi de testare COVID-19, instrumente de moni-
torizare fara contact a temperaturii virale, PPE
pentru paramedici, cabluri de alimentare si
solutii de alimentare pentru spitale. Nu numai
ca este esentiald functionarea continua a venti-
latoarelor pulmonare, dispozitivelor pentru
respiratie si a altor echipamente, dar este la fel
de important sa se asigure faptul ca sursele de
alimentare pentru echipamentele vitale, pre-
cum instrumentele medicale de avertizare, sunt
tratate cu maxima prioritate.

OBTINEREA RAPIDA DE PRODUSE,

CU SPRIJINUL UNUI DISTRIBUITOR

Farnell ofera asistenta esentiala producatorilor de
echipamente medicale din toata Europa in tim-
pul crizei COVID-19. Un exemplu in acest sens
este colaborarea companiei Farnell cu o coalitie
de companii din Marea Britanie, sustinuta de gu-
vernul britanic, pentru a reorienta capacitatile de
productie ale producatorilor. Farnell nu numai ca
a obtinut o crestere de zece ori a productiei de
ventilatoare existente, dar a permis intreprin-
derilor sa proiecteze, sa creeze prototipuri si sa
produca noi ventilatoare. Farnell lucreaza indea-
proape cu un grup de clienti noi (si existenti) pen-
tru a creste disponibilitatea surselor de alimentare
sia componentelor pentru productie.

In plus, Farnell foloseste microcomputerul
Raspberry Pi si gama de produse cu eticheta
privata Multicomp pentru a sprijini una dintre cele
mai mari companii din Italia, insarcinata sa produca
primele 1.000 de bucati ale unui nou ventilator
mecanic pulmonar, cu cod sursa gratuit, numit
Milano Ventilatore Meccanico. Acesta este un proiect
de cercetare international care implica peste 20
de organizatii stiintifice, inclusiv Universitatea din
Milano-Bicocca. Aparatul functioneaza folosind
doar oxigen (sau aer medical) si electricitate.
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De asemenea, Farnell sprijina clientii din Olanda
prin intermediul proiectului Open Air, 0 miscare
globala de voluntariat care pune in legatura
voluntarii cu proiectele critice, pentru a ajuta la
aprovizionarea spitalelor cu echipamente medi-
cale, consumabile si servicii. Farnell a ajutat la
imbundtatirea distributiei de ventilatoare, masti
respiratorii, dispozitive care ajuta politia sa
efectueze verificarea fara contact a documentelor
de identitate, precum si a dispozitivelor de moni-
torizare a temperaturii, ritmului cardiac, a nivelu-
lui de oxigen din sange, cu utilizare casnica.

SPRUIJINIREA PRODUCTIEI DE PPE

Pe masura ce deficitul global de PPE devine din
ce in ce mai evident, voluntarii si producatorii
lucreaza indeaproape pentru a produce o serie
de materiale de protectie pe care sa le poata uti-
liza persoanele expuse riscului de infectare. Pen-
tru a sprijini aceste eforturi, de la eroii locali, pana
la producatori cunoscuti la nivel mondial, Farnell
a investit aproximativ 50,000 USD in imprimante
3D si consumabile pentru a ajuta la producerea
de viziere, apdratoare de urechi si componente
tiparite 3D pentru dispozitivele de respirat si ven-
tilatoare. In Marea Britanie, Farnell a donat impri-
mante 3D si role de filament grupurilor de voluntari
selectati, inclusiv unei unitati de fabricatie
apdruta spontan in casa unui membru al comu-
nitatii element14. Imprimantele functioneaza
continuu pentru furnizarea echipamentelor de
protectie personala catre spitalele din toatad tara,
cu un nou centru de productie lansat special
pentru a sprijini primul spital mobil din Nightin-
gale, Marea Britanie.

Privind mai departe, Farnell a donat role de fila-
ment in Polonia pentru a se asigura ca asistentii
medicali din spitalele din Wroclaw au acces la
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numadrul de viziere necesare. Eforturile facute de
Farnell in Polonia contribuie, de asemenea, la
stimularea productiei de componente respira-
torii. In plus, Farnell a donat imprimante 3D si
role de filament Universitatii De Paul din Statele
Unite, care lucreaza pentru a raspunde cererii
exponentiale de PPE din Chicago.

RAMANETI iN SIGURANTA

Acestea sunt cu siguranta perioade dificile si
multe companii simt nevoia de a elimina toate
piedicile pentru a sprijini clientii in aceasta criza.
Afacerile nu decurg in mod normal, desigur si au
avut loc si unele schimbari semnificative in
pietele de pe tot globul. Dar, cu toate acestea,
producatorii si furnizorii trebuie sa continue sa
functioneze la randament maxim pentru a in-
deplini cerintele sectorului medical, pentru ca
aceasta criza sa poata fi gestionata eficient.
Pentru Farnell, siguranta personalului si a retelei
sale de furnizori este primordiala. Compania a
fost capabila sa asigure functionarea lantului
sau de aprovizionare si sa contribuie la satisfac-
erea cererilor, substantial mai mari, de produse
medicale si PPE. Farnell indeamna pe toata
lumea sa ramana in siguranta in timpul pan-
demiei COVID-19 si sa depuna toate eforturile
pentru a reduce riscurile de infectare. In viitor,
lumea va depdsi aceasta situatie, dar acum pri-
oritatea trebuie sa fie asigurarea cererii volumi-
noase de produse, deoarece multe mii de vieti
ar putea depinde de aceasta.

DESPRE AUTOR
Rob Rospedzihowski este Presedinte — Vanzari
Farnell EMEA

FARNELL %§ Farnell
ro.farnell.com
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Placi compacte de 3.5-inch cu procesoare
Intel Core Mobile din a 8-a generatie

Performanta inalta intr-un
factor de forma mic

Jii.fgenjungbauer

CRESTERE MASIVA IN PERFORMANTA
DATORITA MAI MULTOR NUCLEE

Noile placi de calculatoare sunt analizate si com-
parate in primul rand prin prisma performantelor
oferite de procesoarele lor. Noua placa de 3.5-
inch de la congatec echipata cu procesoare Intel
Core Mobile din generatia a 8-a (nume de cod
“Whiskey Lake") nu face nici ea exceptie. De data
aceasta, insa, placa atinge niveluri de perfor-
mantd care nu s-au mai vazut de mult timp.
Multumita unei microarhitecturi imbunatatite si
mai ales datoritd celor de doua ori mai multe
nuclee, noile placi cu procesoare Intel® Core™ i7,
Core™ i5, Core™ i3 si Celeron® Embedded ofera
cu pana la 40% mai multda performanta in
comparatie cu pldacile anterioare, dotate cu pro-
cesoare din seria U (nume de cod “Kaby Lake”).
De asemenea, memoria a fost proiectata pentru
a se potrivi cu cresterea de performanta: doua
sloturi DDR4 SODIMM ofera pana la 2400 MT/s
cu pana la 64 GB.

PERFORMANTA PENTRU UTILIZATOR

Este binecunoscut faptul ca multe dintre per-
formantele adaugate unui procesor se pot pierde
daca proiectarea placii finale nu poate reduce
pierderile de putere in aplicatiile industriale.
Dispunand de un procesor Intel Core i5-8365UE,
cu doar 4 GB de memorie RAM dintr-un posibil
de 64 GB RAM si ruland Windows 10 Pro, versi-
unea testata a noilor placi SBC de 3.5-inch de la
congatec a atins procentul de 85% in comparatia
generala oferita de UserBenchmark. Acest lucru
fnseamna ca a venit pe locul 15 din 100, adica a
obtinut rezultate exceptionale, mult peste cele

18 Electronica«Azi

Performanta livrata de a 8-a generatie de procesoare Intel Core Mobile
este cu pana la 40% mai mare in comparatie cu generatia precedenta.
congatec ofera acum noile nuclee pe computerele pe o singura placa
(SBC) extrem de compacte, de 3.5-inch.

Performanta maxima, integrata intr-o singura placa cu o amprenta minimala:
procesoarele Intel® Core™ i7, Core ™ i5, Core ™ i3 si Celeron® Embedded de
ultima generatie ofera computerelor SBC de 3.5-inch un salt puternic de
performanta pentru fiecare clasa.

Figura 1
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NOUL SBCDE LA CONGATEC

obtinute de alte mii de computere —inclusiv cele
cu procesoare mult mai puternice. Indicatorul
cheie pentru excelenta proiectare a placii este dat
de unitatea centrala in sine care a obtinut un scor
de doar 73.1%. Acest lucru confirma ca scorul
general mai bun rezulta dintr-o excelentd imple-
mentare, incluzand toate componentele, precum
ar fi chipset-ul si controlerele externe.

EXCELENTA DISIPARE A CALDURII

SI PROIECTARE TERMICA

In plus, testul arata c& unitatea centrala (CPU) se
descurca foarte bine cu TDP-ul sdu de 15W atunci
cand se ia in considerare consumul de putere.

de 98.7%, conga-JC370 nu a incercat niciun pro-
cedeu special pentru racirea procesorului. Acest
lucru este important pentru toate aplicatiile care
depind de obtinerea unei performante maxime
in orice moment. Asadar, consumul total de pu-
tere aramas sub 15 W, iar temperatura medie a
fost de pana la 39.2°C, cu un maxim de doar
61°C. Concluzia acestor rezultate exceptionale,
pe langa microarhitectura procesorului, este
racirea avansata si adaptata pe care congatec o
ofera pentru placa SBC conga-JC370 de 3.5-inch.
Solutiile de racire pentru noul SBC de 3.5-inch
ajung de la modele pasive, fara piese mobile pen-
tru aplicatii robuste, la sisteme active de racire

Standarde de performanta

SUPORT TSN INCLUS

Tmpreund cu OPC UA, suportul TSN este predes-
tinat sa inlocuiasca Ethernet-ul in timp real cu o
solutie autenticd open source’. In consecinta,
computerul pe o singura placa (SBC) va fi intere-
sant pentru multe dispozitive embedded, care
sunt de asteptat sa fie utilizate in mediile lloT si
Industry 4.0 si care vor trebui sa faca schimb de
date cu masinile invecinate si sistemele de mana-
gement ale fabricilor de nivel superior, cu con-
strangeri de timp real.

OEM-urile si utilizatorii impun aceeasi cerintd asu-
pra inregistratoarelor de date pentru monitoriza-
rea retelelor wireless, precum si asupra sistemelor

Disk power
miniPCle half/full
SATA 3.0 —p

HP Out / MIC in —p
DMIC / Line OuUt s——p :
CAN (optional) ———— g
Backlight ———p ||

micro SIM Slot
LVDS data & powel ———p

optional 2nd
Display Interface

I’C/SMB

Figura

Case open l RTC Battery

2% USB 3.1
Gen 2

conga-JC370 | Connectors

2x USB20

LAN  LAN USBC DP++

(opt. HDMI)

electia cuprinzatoare de interfete si numeroasele optiuni de extensie fac din ultra-compactul calculator e 3.5-inch, 0
2 Selecti inzat de interfete si | tiuni de extensie fac din ult tul calculator SBC de 3.5-inch
platforma de calcul embedded universala, gata pentru utilizare si potrivita pentru o gama larga de aplicatii.

2% SO-DIMM DDR4 2400 LED/Buttons

RS232/422/485

FAN

GPIO 0-7
Management |/O
(opt. GPIO 8-15)

M.2 Key B 2242/3042
M2 Key E 2230

H DC-In 12-24V

2x R5232

2x RS232/422/485

In consecinta, s-a constatat ¢ placa conga-JC370
ofera un raport putere-per-watt extrem de bun,
precum si un comportament termic excelent.
Cand s-a efectuat testul de stres pe SBC timp de
aproape o ora, in conditii de temperatura indus-
triald, cu o utilizare generala a unitatii centrale

Nota redactiei:

TPD - Thermal Design Power; uneori numit punct de
proiectare termica, este cantitatea maxima de
caldura generatd de un cip sau componenta a calcu-
latorului (adesea un procesor, GPU sau un SoC - sis-
tem pe un cip) pe care sistemul de racire dintr-un
computer este proiectat sa-| disipeze, indiferent de
volumul operare.

pentru cazuri de utilizare de inalta performanta.
Solutiile de racire gata de functionare reprezinta
un beneficiu urias pentru toate OEM-urile care
cauta o platforma usor si gata de utilizat si care
nu exista pe raft.

Odata ce am lamurit problemele de performanta
si de proiectare termicd, poate doriti sa consul-
tati in profunzime interfetele placii. Dar inainte
de a ajunge la asta, haideti sa cercetam si alte
caracteristici oferite de conga-JC370: suport
extins pentru aplicatii industriale de margine,
numite TSN (Time-Sensitive Networking), aplicatii
‘real-time, masini virtuale si tehnologie AMT
(Active Management Technology).
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de testare din industria auto pentru a stoca fluxuri
de date de mare viteza de la senzori externi pe dis-
pozitive solid-state sau hard disk-uri pentru a le
analiza, precum si pentru a capta si inregistra
fluxuri de date de mare viteza pentru a detecta
obiecte 3D si pentru a executa aplicatii LIDAR de
imagistica si cartografiere mobila. 2

Nota redactiei:

TSN reprezinta un set de standarde IEEE 802.1 si
802.3 create pentru a imbundtati retelele Ethernet
industriale, cu scopul de a suporta mai bine
aplicatiile sensibile la timp, cum ar fi controlul
automatizarilor industriale.)
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SUPORT REAL-TIME SI HIPERVIZOR

Conform acestor scenarii, conga-JC370 suporta,
de asemenea, utilizarea software-ului RTS
hypervisor, prin care mai multe masini virtuale
pot fi consolidate intr-un singur sistem, de exem-
plu, pentru a controla doi sau patru roboti -
coordonati prin TSN - de pe o singura platforma
hardware. Astfel, prin virtualizare, OEM-urile pot
integra, de asemenea, diverse functii supli-
mentare, cum ar fi gateway-uri Industry 4.0 sau
inteligenta artificiald in masini virtuale adecvate,
facand astfel programarea aplicatiei mai usoara,
mai flexibila si chiar mai portabila. Pentru aceasta,
memoria de pe placa este proiectata pentru a
satisface cerintele consolidarii mai multor aplicatii
ale sistemului de operare pe o singura platforma.
Prin doua sloturi DDR4 SODIMM cu pana la 2400
MT/s, puteti obtine pand la 64 GB de memorie,
ceea ce este impresionant.

CONTROL MAI BUN AL DISPOZITIVELOR
AFLATE LA MARE DISTANTA PRIN AMT

AMT este o tehnologie care permite controlul de
la distanta al unui computer OOB (out of band).
Inseamna c& sistemul tinta poate fi gestionat
chiar si atunci cand pe acesta nu ruleaza un sistem
de operare (OS). Acest lucru este important pen-
tru instalatiile distribuite si pentru controlul sis-
temelor din teren, de exemplu, parcuri eoliene
sau aplicatii Industry 4.0 instalate la nivel global,
unde sistemele aflate in camp trebuie monitori-
zate si gestionate dintr-o camera centrala de
control a unui OEM.

Dar haideti sa aruncdm acum o privire la setul
de caracteristici in detaliu. Deoarece SBC-urile
sunt produse gata de utilizare, este important
ca acestea sa ofere toate interfetele de care uti-
lizatorii ar putea avea nevoie vreodata. Deviza
fiind cu atat mai mult, cu atat mai bine. Aici,
noile placi de 3.5-inch impresioneaza si cu
functii interesante care nu au mai fost oferite an-
terior. Pentru prima data, un procesor Intel seria
U oferd acum suport nativ USB 3.1 Gen 2.
Aceasta interfata USB SuperSpeed+ poate trans-
fera pana la 10 Gbps sau 1.25 GB/s, astfel incat
chiar si un video UHD necomprimat poate fi
transferat de la o camera la un monitor. Pentru
aceasta, procesorul integreaza inalt performantul
modul Intel UHD Graphics 620 care permite
performante grafice impresionante pentru pana
la trei display-uri UHD de 60-Hz cu o rezolutie de
pana la 4096 x 2304 pixeli. Multumita conexiunii
mai rapide la memorie a generatiei a 8-a, proce-
sorul functioneaza mult mai bine in aplicatiile
grafice de inalta performanta in comparatie cu
ceea ce putea realiza grafica modelului precedent.
Datorita functiilor suplimentare, precum suportul
optional Intel® Optane™ Memory 2, sarcinile de zi
cu zi pot fi, de asemenea, finalizate mai rapid. Mai
mult, nucleele procesorului permit o planificare
eficienta a sarcinilor pentru o si mai buna opti-
mizare a transferului de date I/0 din canalele de
intrare cdtre nucleele procesorului.
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SISTEME EMBEDDED

NOUA PLACA SBC SUPORTA TREI
DISPLAY-URI UHD INDEPENDENTE

Cand vine vorba de interfete fizice, placa
impresioneaza prin portul sau USB-C cu canal
DisplayPort integrat pentru a permite monitori-
zarea conexiunilor cu un singur cablu.

ANALIZA

Pe partea din spate, placa implementeaza, de
asemenea, un DP++ separat, prin care, optional,
se poate selecta HDMI.

Existd, de asemenea, o optiune pe placd de a uti-
liza fie un LVDS sau un (chiar doua optional) eDP
(1.2 si 1.4) pentru conectarea display-urilor prin

b System Stability Test - AIDAG4 - o X
O BAstress cou Date & Time Status 0
£ Stress FPU 03/10/2019 11:48:18 Drive C: Started
B Estress cache 03/10/2019 11:48:18 GPU1: Started
W [AStress system memory | 0371072019 12:10:23 Drive C: Finished
= [ Stress local disks 03/10/2019 12:10:23 Drive C: Started
[ A Stress GPU(s) v
Temperatures Cooling Fans Voltages Powers Clocks Unified Statistics
Item Current  Minimum Maximum  Average
[E Temperatures
Clcru EL) 29 61 393
[ cPu Core #1 37 2 59 39.2
[l cpuCorez2 e 29 50 386
[l cpu Core#3 36 28 51 364
[ cPu Core #4 35 27 56 368
= WDC WDS240G2G0B... 35 27 35 338
@ Voltages
I cruCore 0.766 0.761 1.155 0.813
® Powers
[ cPu Package 14.97 6.63 32,87 1472
I cPUIA Cores 6.05 461 36.20 791
I CPU GT Cores 618 0.00 623 an
B Clocks
I cPu Clock 1496 14% 3889 19232
B North Bridge Clock 1795 1795 3580 20513
[ cpu Core #1 Clock 1496 1496 3889 1923.2
[ CPU Core #2 Clock 1496 1496 3889 1922.1
[ cPU Core #3 Clock 1496 1496 2889 1922.1
1 cPU Core #4 Clock 1496 1496 3089 19214
COcru
= CPU Utilization 100 0 100 986
[ CPU Throttling 0 0 0 0.0
Remaining Battery: - Test Started: _ Elapsed Time: -
Start Stop | Clexr Swve | | CPUD | [Preferences| Close
Figura 3 Rezultatele testului de stres pe durata unei ore demonstreaza clar solutiile
excelente de proiectare termica si de racire oferite de placa conga-JC370.
Figura 4

Solutia optionala de racire activa de la congatec a fost creata special pentru noua placa
conga-JC370 cu scopul de a oferi o disipare ideala a caldurii - o cerinta importanta pentru
a beneficia de performanta maxima data de procesoarele Intel Core din generatia a 8-a.
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NOUL SBCDE LA CONGATEC

intermediul conectorilor existenti pe placa. In
total, placa implementeaza astfel toate cele trei
iesiri video suportate de procesor. Sursa de ali-
mentare pentru iluminarea din spate a display-
ului este, de asemenea, implementata pe placa.
lluminarea din spate poate fi reglata prin jumper
la3.3V,5Vsau 12V, in functie de cerinte.

limbaje de programare precum C#, Visual Basic,
J# si gestionate prin C++. In plus, pachetul
Python CgosPy ofera functii ctypes pentru utili-
zarea API-ului CGOS cu Python. Nu numai ca API-
ul ofera acces la pini si porturi, dar poate fi
solicitat si pentru a obtine informatii, de exemplu,
despre video si despre perifericele de stocare.

Figura 5

congatec ofera, de
asemenea, placi de baza
COM Express Type 6 si
Thin Mini-ITX echipate
cu noile procesoare Intel
Core din generatia a 8-a.

INTERFETE EXTINSE

Pentru conectivitate periferica rapidd, conga-
JC370 ofera trei porturi USB 3.1 Gen. 2, (doi conec-
tori duali Type A si unul Type C, deja mentionat).
Toate aceste porturi suporta USB 3.1 Gen 2
(SuperSpeed+ 10 Gbit/s). Alte doua interfete
USB 2.0 pot fi utilizate, de exemplu, pentru a
conecta o tastatura si un mouse.

Pentru conectivitate industriala, SBC-ul de 3.5-
inch de la congatec ofera patru interfete UART.
Unul dintre aceste porturi RS-232/422/485 se afla
pe laterala placii iar conexiunea se realizeaza
printr-un conector DE-9 sub-D; conexiunea la
celelalte trei porturi se realizeaza prin conectori
aflati pe placa. O interfata CAN dedicata poate fi
integrata ca optiune. In plus, diverse functii ale sis-
temului pot fi controlate prin interfete I2C si
SMBus, precum si prin doi conectori GPIO cu 8-
pini fiecare — unul dintre conectori fiind deja pre-
configurat si gata de utilizare. Un detector
suplimentar pe carcasa pentru tentativa de intru-
ziune ofera sistemului o protectie suplimentara.
Controlul acestor pini si magistrale a fost destul
de usor datorita sistemului de operare API de la
congatec. Dupad instalarea unui driver sau a unei
biblioteci, caracteristicile placii (specifice congatec)
sunt accesibile printr-o interfata CLR (Common
Language Runtime) .NET Framework cu diverse
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CELE MAI FLEXIBILE OPTIUNI DE EXTENSIE
Pentru extensii bazate pe specificatia clientului,
exista un slot MiniPCle si un slot M.2 de tip B
(2242/3042) - pentru doud PCle si un USB2.0 - si
slot de tip M (2280) pentru un SATA si patru PCle,
de asemenea conforme cu tehnologia Intel®
Optane™. WLAN optional poate fi conectat
printr-un slot M.2 tip E (2230), care suporta si un
PCle, CNVi si USB 2.0. In plus, un slot pentru card
SIM este conectat la slotul M.2 tip B (optional, de
asemenea, pe mPCle) pentru conectarea sis-
temului la retele celulare. SSD-urile pot fi, de
asemenea, conectate prin intermediul portului
SATA. Licenta optionala si protectia datelor este
suportata prin intermediul unui TPM. Sursa de
alimentare este furnizata printr-o intrare cu un
domeniu larg de tensiune, de 12V - 24V. Noua placa
conga-JC370 ofera toate acestea cu un TDP eco-
nomic de 15W, care este scalabil de la 12.5W/800
MHz la 25 W/4.6 GHz in modul Turbo Boost.

DISPONIBILITATE PE TERMEN LUNG,

DE PANA LA 15 ANI

Dar toate aceste caracteristici nu ar avea niciun
sens pentru inginerii embedded sau pentru cei din
mediul industrial daca placa nu ofera disponibi-
litate pe termen lung. Noua placé de la congatec
stabileste un nou reper pentru calculatoarele SBC
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Standarde de performanta

de 3.5-inchi, deoarece aceasta poate fi comandata
cu o disponibilitate pe termen lung de peste 10
ani. Este prima promisiune cu o disponibilitate
atat de mare pentru intregul sector de calcul em-
bedded de la lansarea noului procesor Intel Core
Mobile din generatia a 8-a, care ofera o disponi-
bilitate pe termen lung de 15 ani. Aceasta
respectd nevoile crescute ale ciclului de viata
necesar pentru sectoarele de transport si mobili-
tate, dar este perfecta, de exemplu si pentru dis-
pozitive medicale si controlere industriale, clientii
‘embedded edge’si interfete HMI, deoarece per-
mit cicluri de viata extinse, fara costuri supli-
mentare pentru clienti. Pana la urm4, intreaga
piata profita de aceasta disponibilitate ridicatd,
deoarece, in mod natural, nimeni nu este exclus.

GESTIONAREA PRAGMATICA A

SALTULUI DE DISPONIBILITATE

Nu toti producatorii de echipamente erau capabili
sd suporte acest salt remarcabil de la 7 la 15 ani,
motiv pentru care doar putini producatori de
module si placi embedded au fost capabili pana
acum sa urmeze aceasta disponibilitate pe ter-
men lung. congatec este una dintre putinele com-
panii care a depus mult efort pentru a indeplini
aceasta promisiune de disponibilitate pe termen
lung si a venit cu o solutie pragmaticd: compania
ofera acum placi si module cu o disponibilitate
standard de peste 10 ani. lar in baza unui contract
de cumparare special pe durata mare de timp, se
poate face o extindere la 15 ani. congatec ofera
clientilor sai solutii standard pentru aceasta. In
baza unui acord corespunzator, orice compo-
nentd ajunsa la sfarsitul ciclului de viata, este
mentinuta in stoc de congatec si finantata cu
scopul de a acoperi volumul agreat.

DESPRE AUTOR
Jiirgen Jungbauer, este Senior Manager pentru

linia de produse SBC la congatec.

congatec

CONGATEC
www.congatec.com

Resurse aditionale:

" https://www.embedded-software-engineer-
ing.de/time-sensitive-networking-tsn-was-ist-
das-und-wie-geht-das-a-801013/index2.html

Un hipervizor (sau VMM - Virtual Machine
Monitor) este un software specializat, utilizat
pentru a gestiona masinile virtuale. Acesta
ruleaza direct pe un echipament fizic si parta-
jeaza si gestioneaza hardware-ul permitand
mai multor medii diferite, izolate unele de altele,
sa fie executate pe aceeasi masina fizica.

Virtualizarea este o tehnologie software care
partajeaza si aloca resursele hardware ale unui
server pe mai multe masini virtuale si face
posibila rularea mai multor sisteme de operare
si aplicatii simultan pe acelasi server.
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INDUSTRIE 4.0

ANALIZA

Care sunt standardele wireless care
fac Industria 4.0 sa functioneze?

\ Biarnd Hantsche

Standardele pentru transmiterea wireless a
datelor de masurare si control s-au dezvoltat
foarte mult in ultimul timp, ceea ce ii determina
chiar si pe cei mai sceptici proiectanti sa isi
regandeasca pozitia in ceea ce priveste afirmatia:
“sistemul nostru trebuie sa opereze - tehnologia
wireless nu este suficient de sigura”. Dar decizia
privind care standard este cel mai potrivit pentru
implementare depinde de aplicatie.

NIVELUL 1 DE IMPLEMENTARE iN TEREN
Aproape de piesa aflata in lucru, este nevoie de
flexibilitate, independentd si sd nu necesite
mentenantd

Pe liniile de productie mai noi, se pot vedea
primele dispozitive care functioneaza fara cabluri
si contacte mecanice: senzorii si actuatoarele.
Acestea sunt flexibile din punct de vedere al
instalarii si permit secvente de miscare complet
noi in procesele de productie.
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Protocoale wireless in tehnologia automatizarii

Pe masura ce Industria 4.0 este implementata, pe langa tehnologia
Gigabit, tehnologia wireless va ocupa tot mai mult loc pe scena
industriala. Intrebarea nu mai este daca, ci cum si cand se va pune

in aplicare tehnologia wireless.

lata raspunsurile cele mai importante.

Anterior, un acumulator descarcat, care deter-
mina o oprire a productiei, oferea cel mai des in-
talnit motiv pentru a nu instala astfel de solutii
fara fir. Acum insd, senzorii si actuatoarele cu
posibilitatile lor de auto-alimentare depasesc
acestimpediment. Cu modulele lor de recuperare
a energiei, aceste dispozitive sunt capabile sa trans-
forme energia provenita de la lumina ambientala
sau din diferentele de temperatura, intr-o putere
electrica suficient de mare pentru a putea trimite
fiabil pachete de date folosind conexiuni wireless
de raza micd, pana la cateva sute de metri.

O unitate locala de stocare a energiei asigura o
functionalitate fara defectiuni pentru cateva
saptamani, fiind folosita in cazul in care regenera-
rea energiei electrice din mediu nu este suficienta
pentru dispozitiv. Pe langa protocolul Sub GHz,
EnOcean, Bluetooth 5 si ZigBee 3.0 in banda de 2.4
GHz sunt, de asemenea, disponibile pentru
conectarea in retea a senzorilor si actuatoarelor.

Alianta ZigBee pare s fi invatat din greselile din
trecut. Asadar, versiunea 3.0 se dovedeste popu-
lara nu doar in Amazon Echo, Philips Hue, Ikea
Tradfri si Osram Lightfy, ci si in sectorul industrial,
datorita specificatiilor sale. O combinatie de mo-

Wireless transceiver modul

dule compatibile EnOcean au grija de recuperarea
energiei cu ZigBee. Unitatea wireless — precum
stiva wireless — se bazeaza pe un semiconductor
furnizat de Nordic Semiconductor.
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STANDARDE WIRELESS

Pentru conexiuni P2P (Peer-to-Peer) simple sau
pentru o interactiune cu un telefon inteligent, o
tableta sau un laptop, datorita capabilitatilor
sale 'self-powered’ poate fi utilizata si tehnologia
Bluetooth.

EnOcean - ECO 200
flodul conversie energie

Daca este necesara o raza de actiune mai mare
sau daca, datoritd campului de frecventa nu este
posibila utilizarea benzii de 2.4 GHz intr-o anumita
zona, protocolul EnOcean din Alianta EnOcean
oferad o alternativa larg acceptata.

De asemenea, aceasta implementeaza module
EnOcean pentru conversie de energie si
comunicatii wireless. Tn calitate de distribuitor,
Rutronik lucreaza impreuna cu EnOcean GmbH
si Alianta EnOcean, precum si cu Nordic Semi-
conductor. Acest lucru inseamna ca dezvoltatori
din intreaga industrie pot gasi solutii chiar si
pentru adaptari cu software dedicat sau pentru
probleme mai complexe.

NIVELUL 2 DE IMPLEMENTARE iN TEREN
intotdeauna pe receptie - conectare incrucisatd
in interiorul fabricii

In retelele mai mari si mai complexe, cea mai
buna solutie pare sa fie conectarea senzorilor
sau actuatoarelor direct la un gateway, hub sau
la un computer aflat la marginea retelei, pentru
ca sistemul este independent si nu necesita
intretinere. Cu toate acestea, sistemul fsi va
atinge limitele in curand, in special in topologiile
de retea mesh care nu sunt sincronizate in timp,
unde fiecare nod wireless trebuie sa fie tot tim-
pul in modul de receptie pentru a primi pachete
de date si pentru a se asigura ca informatiile
sunt procesate imediat. Acest lucru necesita o
furnizare permanenta si intensa de energie. In
cazul nodurilor wireless stationare, sunt disponi-
bile surse de alimentare cu fir, in timp ce pentru
nodurile wireless “flotante”, tehnologia de
incarcare Airfuel este alternativa mobila care
permite mult mai multa libertate de miscare
decat tehnologia de incarcare Qi. Cel mai bun
compromis pentru a satisface cerintele diferite
este, in general, bateria traditionala.

Multe standarde wireless, cum ar fi Bluetooth
Mesh, WiFi Mesh si ANT Blaze, au un istoric bazat
pe o topologie stea si, de cativa ani furnizeaza si
topologii de retea mesh. ZigBee, Threat si altele
au fost proiectate de lainceput pentru retele de
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comunicatie mesh. Tn timp ce WiFi Mesh fsi
poate gestiona activitatea cu o sursa de alimen-
tare aproape inexistenta, toate celelalte sisteme
mentionate pot functiona luni intregi cu o
singura incarcare a acumulatorului.

In comparatie cu sectorul casnic, unde ZigBee
controleaza sursele de lumina LED, este evident
ca Bluetooth Mesh nerutat stabileste standardul
pentru sistemele de iluminat industrial in de-
pozite si hale de productie, in birouri deschise si
holuri. Spre deosebire de metoda conventionald
de rutare specifica a pachetelor de date, prin
noua metoda, fluxul de date asigurd un timp de
reactie si de transfer deosebit de rapid. Totodata,
pot fi integrate in retea telefoane inteligente si
alte dispozitive similare, oferind un alt avantaj
imens, fata de alte standarde wireless, care tre-
buie sa isi gaseasca drumul catre echipamentele
IT printr-un router.

| 3

teorie, poate fi plasat pe orice hardware Blue-
tooth 4.0. Cu toate acestea, datorita celor mai
recente reglementdri stabilite de Bluetooth SIG
(Bluetooth Special Interest Group), la proiectarea
unui nou sistem se recomanda folosirea de
hardware care dispune de standardul actualizat
Bluetooth 5 sau 5.1. Rutronik furnizeaza semicon-
ductoarele cu stivele relevante de la Toshiba,
STMicroelectronics, Redpine Signals si Nordic
Semiconductor. Daca se preferd o solutie cu cir-
cuit integrat de nalta frecventa si certificare, se
pot alege module Bluetooth Mesh de la Insight
SiP, Garmin, Panasonic, Murata, Telit, Fujitsu,
Minew si Redpine Signal.

RedpineSignals - R§14100
Modul multi-protocol wireless MCU
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Nivele de implementare

NIVELUL 3 DE IMPLEMENTARE iN TEREN

in afara razei vizuale, dar conectat in apropiere
Tn nodurile de circulatie, cum ar fi centre logistice,
statii de cale ferata sau porturi, wireless-ul cu raza
mare de actiune pare sd fie cea mai potrivita
solutie. Dintre tehnologiile care utilizeaza benzi
ISM publice si care nu necesitd licente, LoRa s-a
consacrat in majoritatea tarilor din Europa
Centrala. Alte tari, precum Franta si Olanda au
ales in principal Sigfox datorita extinderii bune a
retelei. Cu toate acestea, anul 2019 a inregistrat o
tendinta de schimbare: standardele Cat M1 si Cat
NB1 4G pentru loT de banda ingusta au inregis-
trat o crestere puternicd, in functie de regiune si
aplicatie. Fazele initiale de testare s-au mutat deja
in productia de serie. in timp ce LTE-M este o
solutie interesanta pentru aplicatii de urmarire
prin intermediul retelelor celulare platite, LTE NB1
consuma si mai putina energie.

RedpineSignals - R$14100
Modul wireless combo Ot

1% MODEL : AS14100SB

PIN : RS14100-SB00-140F-QMS
LC: K01- 5217

Totusi, in multe tdri, reteaua este in curs de ex-
pansiune, iar cel mai des utilizata este tehnolo-
gia mobild wireless cu consum redus de putere.
Furnizorii germani de telefonie mobila se con-
centreaza in mod clar pe piata de dispozitive de
masurare. Deoarece un dispozitiv de masurare
(energie, gaz sau apa) este fix, nu este necesara
schimbarea celulelor wireless in timpul unei
conexiuni. Furnizori din alte tari prefera sa
opteze pentru aplicatii de urmdrire a obiectelor
fn miscare si se concentreaza pe extinderea
categoriei M1. Majoritatea producatorilor de
module wireless accepta ambele retele; Rutronik
ofera solutii de la Telit, Nordic Semiconductor,
Murata, Telic, Advantech si, in curand, de la alti
parteneri de franciza. 2
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Precum modulele conventionale 2G, 3G si 4G,
transceiverele LTE M1 integreaza GNSS (Global
Navigation Satellite System) intr-un singur dis-
pozitiv, deoarece sunt destinate sa urmdreasca
si sa monitorizeze pozitia si miscarea contai-
nerelor, vehiculelor, marfurilor, oamenilor si ani-
malelor. Pozitia trebuie definita si transmisa prin
reteaua mobild wireless. Cu cativa ani in urma,
GPS-ul era un sistem de navigatie aproape fara
concurentd. Au apdrut si alte alternative (sub
forma sistemelor rusesti Glonass si a sistemelor
chinezesti Beidou) desi nu sunt chiar in confor-
mitate cu standardul sistemului american. Mai
mult, in anul 2019, a intrat in cursa si sistemul
european Galileo si functioneaza, de ceva timp,
cu succes in milioane de telefoane inteligente.
La jumdtatea anului 2019, s-a luat decizia de a
creste precizia in aplicatiile de urmadrire, fara cos-
turi suplimentare, astfel ca, Galileo este acum in
fata sistemului american GPS, in ceea ce priveste
utilizarea gratuita a datelor din primul nivel.

In plus, Galileo este singurul sistem care oferd o
functie de autentificare. Acest lucru asigura ca
semnalele primite provin, de fapt, de la Galileo
sinu de la o statie de emisie falsificata. Cu toate
acestea, aproape tuturor utilizatorilor le este
recomandat sa instaleze cat mai multe sisteme
in paralel, deoarece cu cat sunt utilizati mai multi
sateliti, cu atat mai rapid, mai eficient din punct
de vedere energetic si mai precis pot functiona
majoritatea receptorilor moderni multi-GNSS.

Telit - xE310
Modul quad band GSM|GPRS

Totusi, ar trebui sa fim pregatiti pentru
schimbarile viitoare si sa putem reactiona daca
unul dintre sisteme s-ar defecta. Modemul NB1
sau M1 disponibil in modul poate fi utilizat pentru
a modifica setarile firmware-ului.

Pentru aplicatiile care utilizeaza GNSS cu LoRa,
Sigfox, WiFi sau Bluetooth, este necesar sa se
asigure o optiune corespunzatoare pentru a
accesa modul de operare GNSS al unitatii in
controlerul gazda. De obicei, este suficient sa se
creeze o comanda de control NMEA pentru a
spune receptorului ce sisteme ar trebui sa uti-
lizeze si pe care ar trebui sa le ignore. Aceasta
functionalitate de la distanta trebuie sa fie intot-
deauna implementata manual.

NIVEL DE PROCES

Bun venit generatiei WiFi 6

La nivel de procesare, toate datele de la statiile de
lucru individuale sunt colectate impreuna. Adesea,
datele colectate de la nivelul senzorului nu sunt
deloc pregatite. Pentru a obtine informatii din
acestea, are loc in prealabil o minima prelucrare
a datelor. Pentru multe aplicatii, este avantajos sa
putem folosi acest lucru pentru a compara mai
multe date din teren primite in paralel. Pot fi
configurati algoritmi elaborati de corelare a
datelor cu modele prestabilite, nu numai in
scopul compararii ambelor modele statice, ci si
cu scopul de a-si ajusta in mod constant referinta.
Pentru a face fata acestui lucru si altor sarcini simi-
lare de calcul intensiv, in general sunt utilizate
sisteme 'heavy-duty’ bazate pe x86.
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Aici tendinta este spre interconectare, iar directia
este de la nivelul sistemului catre tehnologiile
wireless. Aici vorbim despre WiFi din a 6-a gene-
ratie, care nu este doar mai rapida decat cele an-
terioare, dar se distinge printr-o mai buna ges-
tionare a conexiunilor pentru abonati, remarcan-
du-se deosebit de bine in scenarii profesionale
de instalare. Un alt punct in plus este alocarea
fmbunatatita a frecventelor cu reteaua 5G care
va fiintrodusa in curand. Avand Intel ca partener
tehnologic, Rutronik a fost capabil sa ofere
clientilor sai solutii de WiFi 6 inca de la aparitia
cardurilor m.2PC, care erau la mare cautare pen-
tru PC-urile industriale, Panourile PC, precum si
pentru NUC-uri.

NIVEL DE SISTEM

Totul se reduce la locatie

Alegerea tehnologiei la nivel de sistem depinde
foarte mult de complexitatea si circumstantele lo-
cale, cum ar fiintinderea amplasamentului fabricii
sau domeniul de frecventa operationala. Pentru
operatiuni dinamice mai mici, WiFi 6 poate fi o
solutie, in timp ce pentru companiile mai mari cu
instalatii foarte statice, o solutie cablata ar fiinca
o solutie acceptatd. Cu toate acestea, de indata
ce 5G va fi disponibil si accesibil, aceste instalatii
vor trebui regandite.

NIVEL OPERATIONAL

Generatia anterioard este incd o optiune
Atunci cand exista comunicatie intre diferite fa-
brici, informatiile sunt atat de puternic condensate
in prealabil, incat standardul LTE conventional
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este pe deplin suficient pentru a face fata transferului de date si pe-
rioadelor de latenta - chiar si in marile corporatii internationale. Cei
care doresc sa-si asigure conexiunile de internet prin cablu la fata
locului, pot transmite deja date operationale cheie prin wireless
mobil prin intermediul unui router LTE.

Tn cazul in care utilizatorii opteazd pentru operare in teren, unde este
vorba de datele individuale ale senzorilor, de obicei - in special pen-
tru categoriile LTE inferioare — este posibil sa se opteze pentru un
nivel operational de categoria 6 LTE sau una superioara. Consumul
de energie electrica si pretul modemului sunt neglijabile, deoarece
calculatoarele functioneaza intotdeauna de la reteaua de alimentare
si sunt utilizate foarte putine modem-uri LTE sau routere LTE. Telit,
Telic si Advantech furnizeaza solutii precum card-uri PC, modemuri
externe si routere. De exemplu, o solutie individuala completa le
poate combina cu un server Intel sau Asus, dotat cu un modem LTE
de la Telit si un card WiFi 6 de la Intel.

MAI MULTE TENDINTE WIRELESS IN AUTOMATIZARE

Dupa succesul sau in telefoanele inteligente, o tehnologie
suplimentara avanseaza in mediile industriale. Tehnologia 13.56 MHz
permite schimburi sigure intre cititorul activ si transponderul pasiv,
precum si intre doi cititori activi. Deoarece este compatibil cu aproape
toate tabletele moderne si telefoanele inteligente, hardware-ul stan-
dard este rentabil din punct de vedere economic; de multe ori nu este
necesara implementarea unor dispozitive speciale mai scumpe, cum
ar fi un cititor RFID. Pe langa costul redus al hardware-ului, aceasta
ofera si beneficii in ceea ce priveste programarea.

Cei care doresc sa utilizeze RFID pe distante mai lungi sau sa
scaneze mai multe transpondere simultan, trebuie sa foloseasca o
alta frecventa sau sa caute alte sisteme active. In acest caz,
transponderele nu sunt alimentate de la campul electromagnetic
al cititorului, ci au o sursa de alimentare proprie (solara sau o ba-
terie in cele mai multe cazuri) si comunica in banda de 2.4 Ghz pe
baza Bluetooth-ului sau a unui protocol wireless similar.

Tn cazul in care nu exista optiuni satisfacatoare (nici cablurile fixe, nici
recuperarea energetica, si nici chiar conexiunile wireless economice,
cum ar fi Bluetooth Low Energy, deoarece se considera ca epuizeaza
bateriile prea repede) un numar tot mai mare de aplicatii industriale
aleg protocolul ANT. De exemplu, vor fi disponibili in curand primii
senzori ToF (Time of Flight) pentru masurarea cu mare precizie a
distantei si care necesitad un consum foarte mic de energie. In plus,
ANT este disponibil in majoritatea telefoanelor cu Android, iar cu
solutiile SoC de tip multi-protocol se poate transmite traficul de date
in retelele Bluetooth fara a suporta costuri hardware suplimentare.

“INOVATIE iN AUTOMATIZARE”

Folosind cea mai recentd tehnologie wireless

Seria de seminarii online“Inovatie in automatizare” ofera videoclipuri
informative la cerere de la cei mai importanti producatori de com-
ponente electronice pentru Industria 4.0. Ele demonstreaza solutii
pentru fabricile industriale ale viitorului. Drept sub-teme sunt:
inteligenta artificiala, robotica si retelistica. Seminariile includ, de
asemenea, o prezentare realizata de cétre Telit — ca furnizor de solutii
de retea mobila wireless — solutii sim M2M, managementul dispozi-
tivelor loT si conexiuni fara fir pe distante scurte si o prezentare
realizata de catre Intel, producdtor de solutii WiFi 6. Accesati pagina
www.rutronik.com/seminars/innovation-in-automation-2019 pen-
tru a vizualiza videoclipurile seminarului.

DESPRE AUTOR
Bernd Hantsche este Director Marketing — Produse Embedded
si Wireless la Rutronik.
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Small Size, Big Business

Get the job done with Intel® NUC. From desktop Mini PCs
to customizable and scalable computing solutions, Intel®
NUC helps you deliver unprecedented performance for
the modern workplace, from your desk to the conference
room. Whatever you need to do, do it with an Intel® NUC.

Features
®m Mini PC with the power of a desktop in a small form factor

®m Consumes a small amount of power relative
to a full-sized PC

m Ease of installation and easy to add devices that
scale up rapidly

Find the Intel® NUC products right for your business

Get more Information under

+4021 3000 141 ¢ | ]o]in

www.rutronik.com
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In oferta COMPEC: Accelerometrul pe
3 axe LSM6DSOXTR STMicroelectronics

Modul inertial INEMO cu nucleu Machine Learning si
functii digitale avansate. Consum energetic ultra-redus
pentru alimentare de la baterii in aplicatii loT, jocuri,
dispozitive purtabile si electronica de uz personal.

LSM6DSOX este un asa numit sistem in capsula (SiP) caracterizat de
un accelerometru digital 3D si un giroscop digital 3D cu performante
imbunatatite la 0.55 mA in modul de inaltd performanta si
permitand functii de consum energetic redus, in modul “mereu in
functiune’, pentru o experienta de miscare optima.

life.augmented

190-8469 LSM6DSOXTR STMicroelectronics

LSM6DSOX suporta cerintele principale ale OS, oferind senzori reali,
virtuali si de loT, cu 9 Kbyte pentru un lot dinamic de date. Familia ST
de module senzoriale MEMS are la baza procesul de fabricatie robust
si matur deja utilizat in productia de accelerometre si giroscoape
micro-prelucrate.

Diferitele elemente de detectie sunt fabricate utilizand procese spe-
cializate de micro-prelucrare, in vreme ce interfetele de circuit integrat
sunt dezvoltate utilizand tehnologie CMOS, care permite proiectarea
unui circuit dedicat croit pentru a se potrivi cat mai bine caracteristi-
cilor elementului de detectie.

LSM6DSOX dispune de o plaja de acceleratie completd, de +2/+4/
+8/+16 g si 0 vitezd de rotatie de +125/+250/+500/+1000/+2000 dps.
LSM6DSOX suporta complet aplicatii EIS si OIS, deoarece modulul include
o cale dedicatd, configurabila de procesare a semnalului pentru OIS si auxi-
liar SPI, configurabila atat pentru giroscop, cat si pentru accelerometru.
LSM6DSOX OIS poate fi configurat de la interfata auxiliara SPI si cea
primara (SPI/I*C & MIPI 13CSM). Tnalta rezistenta la soc mecanic face ca
LSM6DSOX sa fie alegerea preferata a proiectantilor de sisteme, pentru
crearea si fabricarea de produse sigure in functionare. LSM6DSOX este
disponibil in capsula LGA din plastic (land grid array).

Aplicatii:

— Urmarire, miscare si detectie gesturi

— Hub senzorial

— Navigatie de interior

— loT si dispozitive conectate

— Economie energeticad inteligenta pentru dispozitive portabile
— EISsi OIS pentru aplicatii de camere video

— Monitorizare vibratii / compensare

Dacd performantele acestui accelerometru pe 3 axe v-au trezit interesul, puteti
gdsi mai multe detalii si oferta completd pe site-ul https://ro.rsdelivers.com

Autor: Gramescu Bogdan

COMPEC
AUROCON COMPEC | www.compec.ro

AUROCON COMPEC SRL
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CONCURS

MICROCHIP

Castigati o placa de dezvoltare
Microchip PIC-BLE

ﬁ\ MICROCHIP

PIC-BLE Development Board
(Part # DT100112)

Castigati o placa de dezvoltare Microchip PIC-
BLE (DT100112) de la Electronica Azi, iar daca
nu castigati, primiti un voucher de 20%, plus
livrare gratuita pentru una din aceste placi!

Cu ajutorul placii PIC-BLE, dezvoltarea aplicatiilor wireless devine rapida
si usoara. Aceasta combina un microcontroler eXtreme Low Power (XLP)
PIC16LF18456, un element securizat ATECC608A CryptoAuthentication™
si modulul RN4870 Bluetooth Low Energy.

Interfata USB a pldcii ofera un port serial util (UART virtual), simplitatea
programarii de tip “drag and drop”, precum si capabilitati complete de
programare si depanare sustinute de mediul integrat de dezvoltare
(IDE), Microchip MPLAB® X IDE extrem de apreciat.

Conectati placa la telefonul mobil sau tableta voastra cu capabilitati
Bluetooth LE utilizdnd aplicatia LightBlue® pentru a activa interfata
graficd exclusiva cu utilizatorul si interactiona cu toti senzorii placii.

Placa de dezvoltare PIC-BLE este proiectata sa demonstreze ca o
aplicatie tipica BLE poate fi simplificata. Aceasta dispune de urmdtoarele
caracteristici:

« Inteligenta, securizata si conectatd - elemente date de microcon-
trolerul PIC16LF 18456, dispozitivul securizat ATECC608A si modulul
RN4870 BLE.

« Depanatorul de pe placa (PKoB nano) ofera suport complet de
programare si depanare prin Microchip MPLAB® X IDE. De asemenea,
acesta va permite acces la un port de interfata seriala (serial to USB
bridge) si la un analizor logic cu un canal (debug GPIO).

» Un soclu mikroBUS™ permite extinderea capabilitatilor placii prin
selectia a peste 450 de optiuni de senzori si actuatoare.

Pentru a avea sansa de a castiga o placa de dezvoltare
PIC-BLE de la Microchip sau pentru a primi un voucher de
20% care include si transport gratuit, accesati pagina:

https://page.microchip.com/E-Azi-PIC-BLE.html
si introduceti datele voastre in formularul online.
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Farnell lanseaza familia Arduino
Portenta pentru dezvoltari loT
industriale ‘low code’

Farnell, ‘Distribuitorul de Dezvoltare) a adaugat Portenta H7, cea mai
recenta oferta de la Arduino, la gama sa extinsa de computere pe o
singura placa.

Primul membru al familiei, modulul Arduino Portenta H7, include tot ceea
ce este necesar pentru a incepe dezvoltarea hardware-ului loT, inclusiv
cipuri de cripto-autentificare si module de comunicatii pentru Wi-Fi, Blue-
tooth Low Energy si LTE, precum si Narrowband IoT. Platforma sa de dez-
voltare pentru aplicatiilow-code, cu hardware modular, permite companiilor
sau producatorilor sa construiascd, sa mdsoare si sa itereze fara proiecte
largi de integrare, iar utilizatorii beneficiazd, de asemenea, de valoarea si
utilitatea noii platforme de dezvoltare de aplicatii Arduino loT (cloud
Arduino loT, Pro IDE cu integrare in cloud, editor loT Ul) prin simplificarea
credrii si implementdrii pe piata de produse conectate personalizate.
Portenta H7 dispune de un nucleu dual ARM Cortex-M7 si Cortex-M4 care
opereaza la 480 MHz si respectiv 240 MHz, capabil sa ruleze cod de nivel
inalt, cum ar fi stive de protocol, invatare automata (machine learning) sau
chiar limbaje interpretate, precum MicroPython sau JavaScript, in timp ce
executa sarcini de timp real de nivel scazut. Fiind similar ca factor de forma
cu Arduino MKR, inseamna ca poate fi utilizat orice shield industrial MKR
existent; poate rula cod Arduino, Python si Javascript si opereaza in inter-
valul de temperaturi industriale (-40 pana la 85°C).

Caracteristicile includ:

» Procesor: STM32H747XI dual Cortex®-
M7+M4 pe 32-biti de mica putere
Arm® MCU.

» Conectivitate:

- Modulul wireless integrat permite
conectare simultana la WiFi si Blue-
tooth®. Interfata WiFi poate fi operata
ca punct de acces (Access Point),
statie (Station) sau simultan, ca
mod dual, AP/STA si poate suporta
o viteza de transfer de pana la 65
Mbps. Interfata Bluetooth® suporta
Bluetooth Classic si BLE.

- 10/100 Ethernet phy.

- High Speed USB phy.

« Memorie: Include optiuni de pana la
64-MByte de memorie SDRAM si
128-MByte de memorie QSPI Flash.

« Video: Display port prin portul USB-C.

» Criptare: NXP SE050C2 Crypto.

» GPIO: Familia Portenta creeaza un nou
standard al diagramei de conexiuni
care adauga doi conectori de inalta
densitate, de 80-pini in partea de jos a
placii, pentru a asigura scalabilitatea pentru o gama larga de aplicatii.

« Suport SD card: Interfata pentru conector SD card (doar prin port de
expansiune).

« Temperatura de operare: -40°C la +85°C (fara modul Wireless) /
-10°C la +55°C (cu modul Wireless).

DESIGNED
AND ASSEMBLED
IN ITALY

(N.red. Low-Code este o abordare vizuald pentru dezvoltare de software. Low-Code permite
dezvoltatorilor cu un nivel variat de experientd sd creeze aplicatii utilizand componente de
tip drag-and-drop’ cu ajutorul unei interfete grafice.)

FARNELL | ro.farnell.com
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PROTECTIE IMPOTRIVA ESD

Farnell anunta lansarea celei mai noi
camere Raspberry Pi de pe piata

Camera de ultra-inaltd-rezolutie pentru Raspberry Pi,
de 12-mega pixeli cu obiective interschimbabile este
ideald pentru aplicatii de tip viziune masina si
pentru conditii de lumind scdzutd

Farnell, ‘Distribuitorul
de Dezvoltare, anunta
lansarea noii camere de
inaltd calitate pentru
Raspberry Pi, o camera
completd, cu o rezolutie
de 12 megapixeli si len-
tile interschimbabile.
Camera Raspberry Pide
nalta calitate este prima
de acest tip care a intrat pe piata si este ideala pentru aplicatii profe-
sionale sau casnice, care necesita cel mai inalt nivel de fidelitate vizuala
si integrare cu opticd specializata.

Revolutionara camera Raspberry Pi de inalta calitate poate capta eficient
atat imagini statice, cat si inregistrari video. Este compatibila cu toate
modelele de placi Raspberry Pi, incepand cu Raspberry Pi 1 Model B si
poate fi utilizata ca o camera desktop. Raspberry Pi High Quality Camera
este potrivitd pentru o gama larga de aplicatii profesionale, inclusiv viziune
masing, robotica, aplicatii industriale si agricole. De asemenea, este
ideala pentru sisteme de securitate casnice si profesionale, care
functioneaza in conditii de lumina ambientala scazuta. Camera poate fi
programatd sa colecteze date pentru a suporta aplicatii precum
recunoasterea fetei si a placutelor cu numere de inmatriculare sau moni-
torizarea spatiului de parcare.

Proiectantii profesionisti vor gasi noile combinatii de camere si lentile in-
terschimbabile usor de integrat in sisteme de monitorizare si de control
al calitatii, in timp ce profesorii, producatorii si consumatorii vor savura ca-
pabilitatea si functionalitatea camerei pentru a impinge proiectele Rasp-
berry Pi la cote mai inalte. Camera de inalta-definitie extrage mai multe
informatii din lentile pentru a crea imagini bogate in continut de calitate
superioard, care nu au putut fi obtinute de vechiul model - Raspberry Pi
Camera Module v2.

Pachetul complet Raspberry Pi High Quality Camera consta din trei
produse individuale, toate disponibile pentru livrare imediata de la Farnell:

« Raspberry Pi High Quality Camera ofera o rezolutie de 12.3 mega-
pixeli si o sensibilitate cu aproximativ 50% mai mare decat cea oferita de
modelul anterior privind performantele obtinute in conditii de lumina
scazutd. Camera dispune de o placa de circuit cu senzorul Sony IMX477,
un cablu FPC pentru conectarea la un computer Raspberry Pi, o montura
din aluminiu pentru fixarea obiectivelor cu adaptor integrat pentru trepied
siinel de reglare a focalizarii si un adaptor pentru montare obiective C- la
CS-. Obiectivele de alte dimensiuni necesita adaptoare de la terti.

- Doua obiective interschimbabile de ultima generatie: un obiectiv
‘wide’ cu distanta focala de 6mm si un teleobiectiv de 16 mm, care se
pot conecta la camera Raspberry Pi High Quality multumita adaptorului
pentru obiective C- si CS-. Utilizatorii nu vor mai fi limitati de camerele cu
focalizare automata cu obiective fixe, deoarece fiecare obiectiv din acest
set imbunatateste extrem de mult functionalitatea camerei, ca urmare a
optiunilor de focalizare manuala, inclusiv a distantelor focale largi si inguste

si a teleobiectivului cu zoom.
& Farnell
[ st comra J
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SECURITATE WEB

Asigurarea securitatii cibernetice
pentru telemunca in actualul
context creat de COVID19

' Dr. Ing. Vasile Voicu

Principalele riscuri in cazul lucrului de la

distanta sunt:

- Securitatea Retelelor Wi-Fi de acasa, este
posibil ca angajatii sa utilizeze protocoale mai
slabe, de exemplu WEP (Wired Equivalent
Privacy) in loc de WPA2 (Wi-Fi Protected Access)
si sa permitd hackerilor acces mai usor la inter-
ceptarea traficului. La birou, expertii IT contro-
lau securitatea retelelor WiFi, dar acasa, securi-
tatea ramane in responsabilitatea angajatului.
Atacurile de tip Man-in-the-middle sunt cele
mai comune in cazul retelelor WiFi de acasa si
protectia cu parole puternice, solutii de
antivirus si protectie de tip End Point Detection
and Response sunt necesare pentru asigurarea
securitatii.

- Tentativele de Phishing sunt principala cauza a
breselor de Securitate si, in conditiile lucrului
de acasa, probabilitatea de reusita este mai
mare pentru ca angajatii utilizeaza aplicatii
software netestate si echipamente terminale
care nu sunt auditate. Angajatorii ar trebui sa
asigure ca laptop-urile si PC-urile utilizate de
angajati sunt viabile si configurate astfel incat
pentru activitatile in afara LAN-lui companiei
sa fie protejate impotriva riscurilor cibernetice.
Solutia este constientizarea angajatilor prin
cursuri periodice despre pericolul reprezentat
de phishing si predarea unor lectii simple: nu
accesati link-uri si atasamente din email-uri
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Majoritatea organizatiilor se confrunta cu o crestere a amenitarilor
cibernetice ca urmare a schimbarii bruste impuse de pandemia
COVID19 constand in desfasurarea activitatii angajatilor de acasa.
Acum, este mai important ca niciodata sa fie asigurata securitatea
datelor, informatiilor, echipamentelor IT utilizand tehnologii adecvate,
proceduri si procese de respectare a securitatii si specialisti in securitate
cibernetica cu experienta.

Prezentul articol sumarizeaza principalele riscuri de securitate
cibernetica in actualul context, modalitatile de control al riscurilor,
solutiile de aparare cibernetica recomandate si previziuni referitoare

la evolutia pietei de Securitate cibernetica in acest an.

nesolicitate, aveti grija daca accesati o pagina
web care contine greseli gramaticale sau cu
rezolutie mica, asigurati-va cand navigati pe web
Ca aceasta conexiune este securizata prin HTTPS.

Parolele nesigure sunt foarte usor de spart de
catre atacatorii cibernetici si, mai mult decat
atat, daca o parola slaba este utilizata pentru
accesarea mai multor platforme, acest lucru
permite atacatorilor sa preia controlul asupra
multiplelor conturi intr-un interval foarte scurt
de timp. O masura necesara care rezolva
aceasta problema este “autentificarea cu doi
factori’, de exemplu parola si SMS.

Atunci cand cer angajatilor sa lucreze de acasa,
unele companii se pot confrunta cu riscuri
operationale, cum ar fi faptul ca nu pot suporta
un numdr mare de conexiuni VPN simultane la
infrastructura si serviciile lor, conducand la pro-
ductivitate scazuta, frustrari si efort suplimen-
tar pentru echipele IT, care oricum sunt supra-
solicitate. Exista, de asemenea, riscul de a nu
implementa corect politicile de acces, autori-
zare si autentificare, care pot conduce la acce-
sul angajatilor la resurse pe care nu ar trebui sa
le acceseze. Pentru a reduce la minim riscul
accesului de la distanta neautorizat la infrastruc-
tura sa, echipele IT si de securitate trebuie sa
precizeze care sunt utilizatorii, serviciile si
aplicatiile VPN care sunt acceptate de organi-

zatie. Orice incercare de acces la infrastructura
interna cu instrumente neautorizate trebuie
tratata ca un risc de securitate a retelei si
blocata imediat.

Este necesar ca organizatiile sa-si evalueze
riscurile de securitate in conditiile adoptarii
in proportie semnificativa a solutiilor de lucru
de la distanta intr-un interval scurt de timp
fara pregatire prealabila.

Organizatiile ar trebui sa aiba o politica IT stricta
pentru gestionarea si implementarea centralizata
a software-urilor si a actualizarilor de securitate
pe terminalele aflate la distantd, ar trebui sd existe
activarea criptarii discului pentru toate termi-
nalele, deoarece reduce la minim riscul accesului
neautorizat la date chiar si in cazul furtului.
Companiile ar trebui sa atenueze riscurile pe
baza urmatoarelor linii directoare de securitate
pentru lucrul de acasa:

« Protectia securitatii web. Organizatiile ar tre-
bui sa ia in considerare implementarea de
solutii de securitate care oferd o protectie
puternica de securitate web pentru tehnologi-
ile angajatilor capabila sa prevind exploatarea
vulnerabilitatilor retelei. Tentativele de phishing
si crearea de site-uri frauduloase au crescut in
incercarea de a valorifica curiozitatea si negli-
jentaangajatilor. De aceea, organizatiile au nevoie
de tehnologii puternice anti-phishing si de
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AMENINTARI INFORMATICE

apdrare in retea, care pot detecta si bloca cu
exactitate astfel de amenintari indreptate
fmpotriva angajatiilor care lucreaza de acasa.

Implementarea politicii interne pentru
Telemunca. Acest lucru poate ajuta la redu-
cereariscurilor inerente de a lucra de la distanta,
prin stabilirea unui set de proceduri pe care
angajatii trebuie sa le urmeze pentru alucra de
acasa. Aceasta politica ar trebui sa includa
politici suplimentare de securitate a informatiilor
care sd contureze toate responsabilitatile
angajatilor incluzand utilizarea obligatorie a
conectarii prin VPN securizat, criptarea datelor
stocate si aflate in tranzit, actualizarea
permanentd a programelor care ruleaza pe ter-
minalele distante, interzicerea instalarii de
aplicatii care nu sunt validate de IT, existenta

dispozitiv in cazul in care hard disk-ul este
pierdut sau furat.

- Firewall-urile incorporate de la Apple si
Microsoft pot fi activate pe oricare dintre
dispozitivele lor. Acest lucru este excelent
pentru a preveni intruziunile neautorizate.

- Solutii de antivirus, antisapam, EDR, DLP,
multifactor authentication

Instruirea si bunele practici in domeniul
politiciilor de Securitate sunt necesare. Este
recomandat sa existe sesiuni de pregatire
lunare sau trimestriale pentru a mentine
angajatii informati si educati cu privire la
amenintdri si responsabilitatile lor atunci
cand vine vorba de programul de securitate
a informatiilor companiei si de a lucra de la
distanta.

COVID-19

pe care le folosesc pentru presatarea activi-
tatilor de la distanta.

Sa configureze autentificarea cu doi factori -
parola si SMS - atat la VPN-ul de companie,
cat si pentru site-urile care permit aceasta
facilitate.

Sa realizeze backup pentru date urmand
regula 3-2-1. Creati cel putin trei copii ale
datelor in doua formate de stocare diferite, cu
cel putin o copie localizata in afara site-ului.
Aceasta copie de rezerva se face periodic pe
un mediu extern de stocare (memory stick,
hard disc extern, CD/DVD), care se pastreaza
neconectat la calculator. Copia de rezerva se
poate face si pe o resursa de retea partajatd
(file sharing) sau pe o resursa de retea de tip
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Figura 1 Amenintarile de Securitate cibernetica in cazul Home Office

programelor de protectie antivirus, asigurarea
de back-up pentru datele stocate local, modali-
tatea de raportare a incidentelor.

Cele mai importante cinci reguli pe care com-
paniile ar trebui sa-si oblige angajatii sa le res-
pecte cand lucreaza de la distanta pentrua nu
punein pericol datele si reteaua firmei sunt:

+ Asigurarea instrumentelor potrivite pentru

minimizarea riscurilor cibernetice.n functie - Sa fie atenti la e-mailurile de tip phishing.

de companii si de rolul angajatilor lor, aceste
instrumente pot varia. Cateva exemple ale unor
instrumente necesare asigurarii securitatii in
cazul lucrului la distantd sunt:

- VPN se va asigura ca traficul de retea este

Angajatilor trebuie sa li se reaminteasca sa
evite sa faca clic pe link-urile din e-mailuri de
la persoane pe care nu le cunosc, iar instalarea
de aplicatii terte ar trebui sa se limiteze la
magazinele de aplicatii de buna credinta,

criptat, chiar si pe o retea WiFi de acasa sau
publica.

- Criptarea incorporata de Apple (FileVault) -
si Microsoft (Bitlocker) asigura ca este mult
mai dificil ca datele sa fie extrase de pe

chiar si pe dispozitivele personale.

Sa evite utilizarea Wi-Fi-ului public, sa se asigure
ca routerele Wi-Fi de la domiciliu sunt suficient
securizate si sa verifice securitatea dispozitivelor
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cloud (gen Microsoft OneDrive etc.). In acest
caz, resursa de retea se va pastra conectatd la
calculator doar pe durata operatiei de copiere.
Tn restul timpului, resursa de reteavafi
deconectata de la calculator. Motivul este ca
virusii de tip ransomware cripteaza si datele
de pe resursele de retea conectate la calcula-
torul infectat.

Actualizarile de securitate sa fie aplicate pe
sistemul de operare si pe toate aplicatiile
folosite (Microsoft Office, Adobe Reader,
Flash player etc.) cat mai repede dupa ce
apar. Semnaturile aplicatiei antivirus sa fie
actualizate la zi. Calculatorul sa fie repornit
frecvent, mai ales daca repornirea este ceruta
de procesul de actualizare. >
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SECURITATE WEB

Semnalele de alarma care reprezinta intruzi-
unea unui atacator cibernetic pe care angajatii
ar trebui sa le aiba in vedere sunt:

+ Apar noi programe care nu au fost instalate
+ Calculatorul incetineste

« Anunturi pop-up ciudate apar pe ecran

+ Pierderea controlului mouse-ului sau tastaturii

Daca oricare dintre acestea incepe sa se intam-
ple, angajatii trebuie sa notifice administratorul
IT al companiei dvs., astfel incat sa poata atenua
imediat riscul.

Care va fi impactul crizei la nivelul bugetelor
alocate in mod normal de companii pentru
solutii de securitate IT?

Bugetul alocat securitatii cibernetice a fost in
crestere in ultimii zece ani, datorita cresterii
digitalizarii proceselor si nevoilor de Securitate
pentru sporirea sigurantei si rezilientei. Acest
trend, in conjunctie cu nevoia sporitd de servicii
de Securitate, a condus la cresteri provenite din
investitiile realizate de companiile producatoare
in noi tehnologii de securitate cibernetica. Un
studiu recent a identificat peste 96 de tehnologii
de securitate cibernetica din care 39 sunt in sta-
diul de dezvoltare incipient caracterizat de rata
de crestere mare, saturatie scazuta a pietei si
ecosysteme de furnizare dezvoltate.

Estimez cd bugetele alocate pentru securitate
cibernetica vor fiin scadere in segmentele SoHo si
SME datoritd faptului ca banii vor fi redirectionati
cu celeritate spre supravietuirea afacerilor si in
crestere moderatd in segmentul ‘enterprise’

Reglementarile actuale care impun protectia
datelor personale genereaza investitii in securitate
cibernetica. Modalitatea de abordare a riscului de
securitate ciberneticd a evoluat mult in compani-
ile mari care stiu ca pot pierde mult mai multi bani
si reputatie daca nu investesc corespunzator.
Modelele de afaceri sunt in tranzitie spre solutii
bazate pe cloud computing si managed services
care necesitd solutii de securitate cibernetica
adecvate. Este, totusi, posibil ca unele dintre com-
paniile mari sd aiba probleme cu lichiditatile si sa
amane implementarea unor proiecte mari de se-
curitate cibernetica.

Nivelul de constientizare al companiilor locale
in ceea ce priveste implementarea unor
solutii de securitate IT avansate

Majoritatea decidentilor au inteles ca lipsa de
securitate are potentialul de a afecta semnifica-
tiv continuitatea afacerii avand in vedere critici-
tatea operatiunilor si are impact si asupra
sigurantei. In acest sens, cele mai bune practici
pentru continuitatea activitatii pot servi drept
catalizator pentru investitii in solutii de securi-
tate cibernetica.

Investitiile in securitate cibernetica nu ar trebui
sa fie conduse doar de teama de a pierde bani.
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Este in egala masura important daca nu chiar
mai important, pentru organizatii sa nu priveasca
ciber-securitatea doar ca pe un cost, dar sa
inceapa sa-l vada si ca o oportunitate importanta
de afaceri.

Securitatea ciberneticd poate fi un avantaj com-
petitivimportant pentru intreprinderi, deoarece
conduce la o afacere sigura, fiabila cu produse
si servicii de incredere. In consecints, securitatea
cibernetica este un facilitator al activitatii com-
paniei, 0 oportunitate si nu un factor care ingre-
uneaza activitatea si, cu siguranta, nu un alt
element de pe lista de verificare.

Cu toate acestea, trebuie stimulate investitiile in
securitatea cibernetica de organismele de regle-
mentare, avand in vedere ca maturitatea si men-
talitatea organizatiilor si a intreprinderilor trebuie
sa creasca in continuare atunci cand vine vorba
de identificarea rolului si aimportantei securitatii.

Pentru a incuraja intelegerea nevoii de investitii
in securitatea cibernetica este nevoie de sta-
bilirea la nivel de conducere executiva a cadrului
necesar pentru a discuta si schimba opinii cu
experti in securitate cibernetica si CISO.
Asigurarea unui mediu legal omogen si stabil
pentru securitatea cibernetica, care sa incura-
jeze companiile sa planifice strategii de afaceri
durabile, pe termen lung, tinand cont inclusiv
de aspectul Securitate Cibernetica.

Solutiile suplimentare de securitate IT nece-
sare in contextul actualei pandemii
Digitalizarea este forta care conduce lumea spre
noi modalitati de afaceri, invatare, comunicare.
Nu se poate dezvolta digitalizarea fara Securi-
tate cibernetica. Securitatea este factorul decisiv
pentru succesul Smart City, Smart Economy si
Connected Cars.

Companiile ar trebui sa adopte servicii de
securitate cibernetica care sa acopere urma-
toarele paliere:

« Securitate perimetrald sau de retea prin
solutii de tip Next Generation Firewall,
Intrusion Prevention Systems (IPS), protectie
DDoS, protectie Web

« Securitatea punctelor terminale este asigurata
prin solutii de tip End Point Detection &
Response

+ Securitatea datelor in cloud este asigurata cu
solutii Data Loss Prevention (DLP), Security
Internet Gateway, Cloud Access Security,
protectie email

. Servicii de consultanta si testare securitate IT
incluzand scanarea vulnerabilitatilor, teste de
penetrare, forensics, consultanta pentru con-
formitate cu cerintele GDPR, ISO 27000

+ Monitorizarea, detectia si raspunsul la inci-
dentele de Securitate IT prin intermediul unui
Centru de Operatiuni de Securitate IT (SOC -
Security Operations Center) bazat pe trei ele-

ANALIZA

mente principale: experti cu inalta calificare,
solutii hardware, software de ultima
generatie si procese stricte.

Este necesara monitorizarea tuturor nivelelor de
securitate ale clientilor in scopul identificarii
evenimentelor de securitate IT in mod permanent
24/7 utilizand experti califcati si echipamente de
ultimd generatie. Expertii trebuie sa descopere si
sa reactioneaze la atacurile cibernetice. Expertii
identifica atacurile, analizeaza instrumentele
utilizate de atacatori, raspund la atacuri si ulterior,
utilizeaza experienta dobandita pentru a prog-
noza atacuri similare in viitor.

Expertii unui Centru de Operatiuni de Securitate
IT analizeaza ce intentioneaza hackerii sa facd, ce
capabilitati au si elaboreaza tactici de aparare
(threat intelligence). De asemenea, realizeaza si IT
forensics pentru analiza criminalitatii cibernetice.
Ei reconstruiesc atacurile si securizeaza probele.
Cu ajutorul informatiilor dobandite, echipa exper-
tilor isi imbunatateste propriile tehnici si tehno-
logii in scopul asigurarii protectiei cibernetice.

Centrul de Operatiuni de Securitate IT furnizeaza
protectie impotriva atacurilor cibernetice si
elimina riscul ca informatiile, aplicatiile, bazele
de date, serverele si statiile de lucru, datele si sis-
temele sa fie modificate, copiate sau distruse.

Expertii examineaza mii de incidente de securi-
tate zilnic provenite din sute de surse, analizeaza
in mod automat sute de mii de mesaje email si
combat spam-ul, filtreaza sute de virusi si mal-
ware si raspund la zeci de atacuri. In acelasi timp,
acestia urmeaza proceduri adecvate pentru a
identifica in timp util daca se impune adoptarea
unor masuri suplimentare.

Sumarizand, companiile care utilizeaza
Centrul de Operatiuni de Securitate IT
beneficiaza de:

« Preventia incidentelor de Securitate prin
asigurarea respectarii politicilor de securitate,
verificarea si actualizarea serviciilor de antivirus,
antispam, firewall. Expertii utilizeaza sisteme
avansate bazate pe algoritmi predictivi
pentru identificarea timpurie a noilor atacuri

« Detectia incidentelor prin monitorizarea,
sortarea si clasificarea log-urilor de Securitate
generate de echipamentele cibernetice
IDS/IPS, EDR, vanzarea amenintarilor cu
ajutorul expertilor si echipamentelor dedicate

« Raspunsul la incidente urmand procedurile
CERT incluzand stocarea log-urilor de securi-
tate, agregarea centralizatd, monitorizarea,
analizarea, corelarea log-urilor, informarea
imediata a clientului in cazul evenimentelor
si raspunsul rapid la incidente.

Contact:
vv.voicu@yahoo.com
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TEST - AMC

SECULIFE ST PRO

a fost lansat si in Romania

Odata cu lansarea noului tester
de electrosecuritate medical
SECULIFE ST PRO produs de
Gossen Metrawatt (Germania),
seria SECULIFE ST este acum
completa. De acum, sunt
disponibile 3 modele si in tara
noastra, prin ARC BRASOV:

— SECULIFE ST BASE
— SECULIFE ST BASE 25
— SECULIFE ST PRO

Autor: Ing. Gabriel Ghioca, Director Tehnic ARC Brasov

gabriel ghioca@arc.ro

Toate cele trei testere au fost dezvoltate pentru
a fi utilizate in institutiile medicale si de catre
producatorii de dispozitive medicale electrice.
Instrumentele, in functie de model, sunt in con-
formitate cu standardele de incercare prescrise
pentru testarea de rutina (IEC 62353) si pentru
testarea in productie (IEC60601). Carcasa aces-
tor aparate de testare (probabil unicd), a fost
echipatd cu materiale speciale de eficacitate
antimicrobiana sporita pentru a preveni colo-
nizarea cu virusi si bacterii la suprafata.

Eficacitatea materialului a fost deja dovedita de
opiniile expertilor institutului biomedical al
Universitatii Philips Giessen-Marburg. Afisajul
color, ecranul tactil si functionarea pe doua niveluri
a comutatorului selectiv face din SECULIFE ST PRO
un instrument imbatabil si usor de utilizat.

SECULIFE ST PRO este conceput pentru a
masura curentii de scurgere la partile aplicate
(de exemplu: electrozii unui ECG cu 12 canale)
cu mufe de intrare de 10 X 4mm in partea de sus
a dispozitivului.
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Repere ale produsului

Eficienta antimicrobiana madrita a panoului
frontal si a carcasei testerului impotriva
bacteriilor, virusurilor si ciupercilor.

Borne de intrare de 4mm separate pentru
partile aplicate.

Software IZYTRONIQ — Business Starter inclus
Teste conform cu IEC /EN/SR 60601 si

IEC /EN/SR 62353

Secvente de test pre-configurate si autopro-
gramabile pentru testarea rapida a dispozi-
tivelor medicale electrice

Acces rapid la functiile de masurare si testare
prin comutatorul rotativ cu functie dublg,
tastele de selectare directa si tastele soft.
Date cu valori multiple achizitionate usor
pentru mai multe puncte de masurare
Sistem complet de gestionare si stocare a
datelor pentru secventa de testare automata
si masurari individuale pana la 50.000 de date
inregistrate.

Display touchscreen, TFT color de inalta
rezolutie, cu marimea de 4.3"

LABORATOR

» Carcasa compacta, rezistenta la impact, cu
protectie integrata din cauciuc.

» Optiuni de setdri extinse pentru utilizare
internationala (limb3, tastaturd, set de
caractere, data, ord)

» Baza de date extinsa

Software-ul specializat IZYTRONIQ este inclus in
pachetul standard de livrare. IZYTRONIQ sto-
cheaza testele efectuate in siguranta in doua
locatii, in baza de date si ca document PDF in
arhiva. Chiar inainte de generarea raportului de
testare, datele obtinute in urma verificarii
aparatului medical sunt inregistrate si arhivate
in baza de date IZYTRONIQ, putand astfel urmari
trasabilitatea acestuia.

Diferenta in comparatie cu multe alte solutii
software de inspectie este ca rapoartele de
masurare si inspectie nu sunt create din date
istorice din baza de date in timpul functionarii,
ci pot fi preluate din arhiva sigura ca fisiere PDF
originale folosind un numar unic de raport de
inspectie.
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APARATURA DE LABORATOR

Avantaje

Indrumarea utilizatorului prin secvente de
testare pre-programate conform standardului
cu evaluare automata — un excelent ghid
pentru utilizare de cétre persoanele instruite
Elemente suplimentare ale bazei de date
pentru introducerea usoara a tuturor
informatiilor: proprietate, cladire, etaj si camera
— pentru o mai buna structurare a datelor
cuprinzatoare — precum si campuri supli-
mentare de departament si centru de costuri.
Tiparirea tuturor rapoartelor pentru un
model de testare printr-o apasare de buton
Crearea de sabloane de raport definite de
utilizator cu ajutorul Report Designer
Carcasa compactd, rezistenta la socuri, cu
protectie integrata din cauciuc, este deosebit
de potrivita pentru utilizarea pe santiere siin
medii industriale.

Managementul UDI (Identificator Unic de
Dispozitiv) este complet protejat.

TECHNOLOGY

Aplicatii

Pentru o testare sigura, cuprinzatoare si
eficienta a dispozitivelor medicale electrice
in conformitate cu specificatiile
producatorului prin secvente de testare
programabile pentru orice standard

Pentru dispozitive electrice conform DIN VDE
0701-0702, inclusiv cabluri (extensie) si PRCD
La echipamente medicale electrice conform
IEC /EN/SR 60601, 62353 (VDE 0751).

Incercérile electrice de siguranta ale echipa-
mentelor medicale electrice sunt obligatorii
in unitatile medicale, practicile medicale,
centrele de sanatate si la fabricarea produselor
medicale si se realizeaza in conformitate cu
legile si reglementarile autoritatilor, operato-
rilor si companiilor de asigurari. Dupa fiecare
reparatie, testele trebuie efectuate preventiv
si in cadrul sigurantei in munca la intervale
regulate pentru a proteja utilizatorii si pacientii.

ANTIMICROBIAL EFFICACY

TESTER MEDICAL

ARC BRASOV SRL este

partener autorizat

GOSSEN-METRAWATT

in Romania.

Pentru detalii discutati cu specialistii nostri.

Tel: 0268 -472577
0268 -477 777
arc@arc.ro
WWW.arc.ro
blog.arc.ro

since 1990

ACR_C Brasov

The risk of nosocomial infection
in medical institutions remains a
major problem.

In order to contribute to risk
avoidance, the SECULIFE ST series are
equipped with an antimicrobial efficacy.

This prevents the settlement of viruses
and bacteria on the surfece of the housing.
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CONTROL INDUSTRIAL

LABORATOR

Integrarea ecranului
tactil in diverse carcase

Ca urmare a utilizarii pe scara larga a telefoanelor mobile si tabletelor, multe
dispozitive electronice sunt acum operate si in aplicatii industriale cu ajutorul
unui ecran tactil sau al unui afisaj si taste.

Ecranele tactile si afisajele pentru sistemele de control ale instalatiilor continua
sa se extinda pe carcase si cutii utilizate in medii industriale. BOPLA asigura
aceasta dezvoltare cu o serie proprie de carcase BoTouch, dar integreaza o functie
de montare ecrane ca dispozitive de intrare in toate carcasele standard BOPLA.
Cu gama sa de produse BoTouch, BOPLA ofera o serie de carcase din plastic si
aluminiu, care permit montarea afisajelor standardizate de pe piata, de diferite
dimensiuni, precum si ecrane tactile rezistive si capacitive. Folosind tehnologiile
care au fost dezvoltate in acest scop, componentele pot fi, de asemenea, integrate
in toate carcasele standard. Daca clientul solicita, ecranul tactil poate fi combinat
cu o tastaturd conventionala cu membrana. In unele aplicatii, de exemplu,
pentru domeniul medical sau in sectorul produselor alimentare, BOPLA ofera si
solutii cu 0 membrana frontala continua pentru ecrane tactile rezistive sau cu
sticla de acoperire pentru ecrane tactile capacitive.

A
Constantin Savu
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PROIECTAREA INTERFETEI OM-MASINA

MONTAREA CARCASEI SE FACE USOR

Pentru montarea afisajelor, BOPLA foloseste
tehnologia de chituire care a fost dezvoltata pen-
tru montarea prin interiorul cutiei, cu o montare
zisa plutitoare, ce compenseaza eficient masu-
rarile de cote si tolerantele de prelucrare, precum
si efectele expansiunii /contractiei termice sau
deformairi prin eforturi mecanice. Selectarea unui
compus flexibil adecvat, asigura indeplinirea
diferitelor cerinte. In plus, BOPLA poate utiliza o
lipire transparentda optic pentru a combina
unitatile de taste cu atingere si panoul de sticla.
Prin lipirea lichida a ambelor componente se
obtine un aspect foarte atractiv si nu se pot
forma bule de aer intre elementul de afisare si
geamul frontal. Echipa de experti BOPLA specia-
lizati dezvolta proiecte complexe de HMI.

https://www.bopla.de/de/eingabeeinheiten/ange
G{EElhiy botsuebersicht/touch-screens.html

\WBANTON https://www.youtube.com/watch?v=4-P90VTw;jYc

INTEGRAREA FUNCTIILOR ATINGERE/AFISARE
BOPLA sprijind proiectantii in dezvoltarea de dis-
pozitive HMI la costuri rentabile, usor de utilizat,
cu functionare tactild, prin integrarea ecranelor
tactile capacitive si rezistive in carcasele electro-
nice standard, cat si in carcase ale clientilor.
Combinatia unui ecran tactil cu o tastaturad
conventionala cu membrana este, de asemenea,
posibild. In plus, se ofera solutii cu 0 membrana
frontald continua (ecrane tactile rezistive) sau cu
o sticla de acoperire continua (ecrane tactile ca-
pacitive) pentru fiecare aplicatie in care nu trebuie
sd existe margini de colectare a murddriei — exemple
fiind sectoarele tehnologiei medicale, farmaceutice
si al produselor alimentare. Aproape toate car-
casele BOPLA sunt potrivite pentru integrarea
ecranelor tactile sau afisajelor. Cu toate acestea,
cu seria BoTouch se dezvolta o gama speciala
de carcase care este orientata special catre inte-
grarea ecranelor tactile capacitive si rezistive.

PACHET COMPLET

Cand un ecran tactil capacitiv este integrat, la
cerere, BOPLA poate sa efectueze tipdrirea /
inscriptionarea geamului de sticla folosind proce-
sul bazat pe site de matase (serigrafie). Avantajele
sunt: grad mare acoperire, culori speciale (auriu,
argintiu), durabilitate. Fata din sticla imprimata in
spate si afisajul tactil sunt apoi unite intre ele
folosind lipire optica in conditii de curatenie
extrema si apoi incorporate in carcasa. Pentru a
face acest lucru, BOPLA foloseste tehnologia de
fncapsulare din interior, care asigura un standard

Pentru a putea trata cat mai rapid solicitarile
voastre, va recomandam sa ne furnizati infor-
matiile necesare in aceste formate de fisiere:
www.bopla.de/en/added-value/file-formats-for-
production.html

Integrarea ecranului tactil se poate face pentru
3 variante de carcase: standard, ale clientului
sau BoTouch.

Planul compozitional al panoului ar trebui sa fie
proiectat pentru a prezenta operatorului grupuri
functionale de informatii conexe intr-o manierd
previzibild si consecventd. In plus, sistemul trebuie
sa solicite unui operator sa initieze actiuni si sa il
informeze prin furnizarea unui feedback in timp
util, cu privire la aceste actiuni. Prezentarea infor-
matiilor ar trebui organizate astfel incat operato-
rul sa fie solicitat in mod clar siin avans, atunci cand
este necesara urmatoarea actiune a operatorului.

1. Integrare in carcase standard

Aproape toate carcasele standard de la BOPLA
permit integrarea ecranelor de diferite dimensi-
uni, disponibile in comert, precum si a ecranelor
tactile rezistive si capacitive. Ecranul tactil poate
fi combinat suplimentar cu o tastatura conventio-
nald cu membrana, daca clientul solicita.

Solutiile care incorporeazd o membrana frontala
continua pentru ecran rezistiv sau o sticla de
acoperire pentru ecrane tactile capacitive sunt, de
asemenea, disponibile pentru aplicatii in care nu
trebuie sa existe margini de colectare a murdariei.

ECAS ELECTRO

Distribuitor consacrat al firmelor:
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ridicat de calitate optica si stabilitate mecanica. La
cerere, se pot instala elemente suplimentare, cum
ar fi PCB-uri, garnituri de cablu sau electronice
complexe adecvate pentru ESD.

WEB Info www.bopla.de/en/membrane-keypads-hmi/touch-dis
play-integration/integration-in-standard-enclosures.html

AVANTAJUL OFERIT DE BOPLA

Avand un test final al aplicatiei complete sial am-
balajului conform ESD, inseamna ca primiti un
“pachet complet’, adica un produs gata de utilizat.
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2. Integrare in carcase specifice clientilor
Cdutati modalitati de implementare a propriului
stil sau doriti sa va dezvoltati propria incinta
pentru integrarea unui ecran / display tactil?
BOPLA va ofera sprijin cu privire la solutiile per-
sonalizate de carcasa.
www.bopla.de/en/membrane-keypads-hmi/

WAL touch-display-integration/integration-in-customer
-specific-enclosures.html
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PROIECTAREA INTERFETEI OM-MASINA

3. BoTouch

Carcase individuale, optimizate pentru instalarea
ecranelor tactile capacitive si rezistive.

Acestea sunt fabricate ca modele de testare
specifice aplicatiilor pe care specialistii inten-
tioneaza sa le utilizeze numai in instalatiile de
cercetare si dezvoltare.

BoTouch BTX 10.1- ip

CONTINUTUL LIVRARII

« 1fatd deincinta

1 membrana fatd imprimata cu o singura culoare

« 1 afisaj G-ET0700G8DH6 — montat complet cu
placé de retinere a afisajului

« 1 capac din spate, incluzand suruburi si cleme
de distantare

« 1 panou de montare din aluminiu (2 mm)

VARIANTE

« BoTouch Plastic (BTK/BTK-IP) proiectat pentru
utilizare cu ecrane tactile capacitive
(dela4.3"1a10.4")

« BoTouch Aluminum (BTA) proiectat pentru
utilizarea cu ecrane tactile rezistive
(dela5.7"la12.1")

« la cerere, variante specifice proiectului

« fatd incinta / membrana fata: imprimare
specifica proiectului

« capac spate / cadru: prevazut cu cleme pentru
instalarea panoului

—

Electronica Azi 5

« placa de retinere a afisajului specific proiectului,
din aluminiu (sunt necesare urmatoarele pentru
lucrdrile de pregatire: model, date CAD sau o
fisd tehnica pentru combinatia atingere / afisare.)

« sunt disponibile kituri de pornire constand din
carcasa inclusiv display montat pentru diverse
modele

CARACTERISTICI

Culoare
» BTK/BTK-IP: negru, similar cu RAL 9005
« BTA: specific clientului

Clasa de protectie

o BTK-IP:1P 65/ DIN EN 60529

« BTK/BTA:panalalP 65/DIN EN 60529 pentru
zona de instalare

Material de incinta
 Capac din spate: tabld din otel zincat
» Panou posterior: aluminiu anodizat
« Cadru BTK: PCUL 94 V0
« Cadru BTK-IP: PA 6.6 GF 30 UL 94 V0
« Cadru frontal BTA: aluminiu
(anodizat sau acoperit cu vopsea pulbere)

https://www.bopla.de/en/enclosure-technology/
WEB Info product/botouch.html

https://www.bopla.de/fileadmin/product_ data/
R Katalog-Pdfs/BoTouch_GB.pdf

/2020 | www.electronica-azi.ro y m @ @

Aplicatii HMI

BoTouch Plastic
Starter kit
(negru, similar RAL 9005)

BoTouch Aluminium

Starter kit .
|
’
k ”
BoTouch
Plastic, set,
protectie IP e |

https://www.bopla.de/en/enclosure-technology/
WEE Info product/botouch.html

Despre autor
DI. Constantin Savu — Director general al firmei

ECAS Electro — este inginer electronist cu o
experientd de peste 30 ani in domeniul compo-
nentelor electronice si al selectarii acestora pentru
aplicatii. Fiind bun cunoscator al componentelor
si al tehnologiei de fabricatie a modulelor elec-
tronice cu aplicatii in domeniile industrial si co-
mercial, coordoneaza direct productia la firma de
profil Felix Electronic Services.

ECAS Electro este distribuitor autorizat
al produselor BOPLA
https://www.bopla.de/en

Detalii tehnice

Ing. Cristian-Romeo Zafiu
cristian.zaflu@ecas.ro
birou.vanzari@ecas.ro | www.ecas.ro
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SENZORII FOTOELECTRICI IN PRACTICA

recunoasterea directiei de miscare
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Exista doua tipuri de senzori care sunt folositi cel'mai frecvent in diverse tipuri de automatizari indus-
triale: senzori fotoelectrici si inductivi (de proximitate). Ambele prezinta atat avantaje, cat si dezavan-
taje; care le determina utilizarea. De exemplu, daca senzorii.inductivi pot detecta obiecte metalice
ascunse in spatele unui obstacol nemetalic, netransparent, senzorii fotoelectrici nu au aceasta posi-
bilitate, acestea trebuind sa “vada” obiectul intr-un anumit spectru al luminii. Pe de alta parte, daca
intr-un asemenea senzor folosim lumina de laser, atunci raza de detectie poate fi foarte mare, ajungand
chiar la cativa zeci de metri. Senzorii inductivi nu se pot“lauda” cu o asemenea raza de actiune.

Senzorul fotoelectric actioneaza pe baza masu-
rarii intensitatii luminoase a fasciculului emis de
emitator, care cade pe elementul fotosensibil al
receptorului. In functie de destinatia senzorului,
se utilizeaza diferite tipuri de lumina si de modu-
latie a fasciculului. Cel mai des este folosita lumina
infrarosie, invizibila pentru ochiul uman. Datorita
acesteia, detectia poate fi realizata intr-un mod
care nu distrage atentia, dar acest lucru are si
dezavantaje, de care s-a convins, de exemplu,
oricine a montat un senzor intr-o poarta cu scopul
de a preveni inchiderea acesteia atunci cand in
dreptul acesteia se afla un vehicul. De aceea, ade-
seori, in timpul lucrarilor de montare, se folosesc
ca accesorii suplimentare indicatoarele laser, care
ajutad la pozitionarea emitatorului si receptorului
unul fata de celalalt.

Multi senzori fotoelectrici sunt prevazuti cu
diode care semnalizeaza statusul de functionare
a acestora, inclusiv conectarea corecta intre
emitator si receptor. Observarea acestor diode si
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a culorilor luminii acestora ajuta la montarea
corectd a senzorilor si la determinarea statusului
initial sau a corectitudinii reactiei la un obiect,
ceea ce este deosebit de important atunci cand
este reglata sensibilitatea.

Aproape orice proiectant electronist, automatist
sau integrator — pentru ca, cel mai adesea, acestia
folosesc senzorii fotoelectrici — va putea sa eva-
lueze cu usurinta cerintele pe care le impune
aplicatia tinta si sd aleaga tipul de senzor potrivit.
Cu sigurantd, criterii importante vor fi factori pre-
cum: mediul in care functioneaza senzorul, tem-
peratura ambiantd, rezistenta mecanica (toti
factorii mentionati vor influenta, de asemenea,
alegerea materialului carcasei, a gradului de
etanseitate IP al acesteia si a modului de fixare),
tipul de lumina din mediul ambiant, destinatia
senzorului si raza de detectie necesard, tensiunea
de alimentare disponibild si tipul de iesire. n anu-
mite situatii, 0 mare importanta o poate avea tim-
pul de reactie al senzorului, desi mai degraba nu

acest lucru il asteptam de la senzorii de raza mare
de actiune. Un criteriu extrem de important este
si tipul obiectului sau obiectelor detectate.
Anumiti senzori reactioneaza chiar si atunci cand
in calea fasciculului dintre emitdtor si receptor se
afla o folie subtire, transparenta. Altii necesita o
opacitate a obiectului aproape totald. Altii sunt
prevazuti cu un potentiometru pentru reglarea
sensibilitatii, cu ajutorul caruia poate fi setat cu
precizie pragul de declansare.

Atunci cand alegeti senzorul, merita sa tineti cont
si de marca. Pentru utilizari industriale sau alte
echipamente in care este importanta functio-
narea sigura a senzorului si aceasta nu doar sub
aspectul sigurantei utilizatorilor, dar si al confor-
tului utilizarii aplicatiei, este recomandat sa cautati
produse verificate ale unor fabricanti cunoscuti.
De exemplu, daca producdtorul senzorului este
firma Panasonic, putem presupune ca a fost efec-
tuat un control riguros al calitatii senzorilor, iar
acestia vor functiona intr-un mod sigur si stabil.
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SENZORI FOTOELECTRICI SIINDUCTIVI

Sa verificdm cum putem, in practicd, sa facem ca
un asemenea senzor sa functioneze conectat la
orice controler PLC. Desi programul de exempli-
ficare a fost realizat pentru Siemens LOGO! v8§,

fi adaptat fara mari eforturi pentru a fi utilizat pe

anumite restrictii. In primul rand, obiectul trebuie
sa se deplaseze in fata senzorilor determinand
declansarea acestora, dar acest lucru este destul
de evident. In al doilea rand, distanta maxima
intre senzori nu poate fi mai mare decat cele mai
mici dimensiuni ale obiectului. Astfel, senzorii
nostri se vor declansa pe rand, de exemplu:

o alta platforma.

o
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Principiul de functionare a detectorului directiei de miscare:
A) stare de repaus - obiectul se apropie de senzori din partea stanga,
B) senzor “1” activ, C) senzori“1” si“2" activi, D) senzor “2"” activ, E) stare de repaus

Daca avem un singur senzor fotoelectric,
recunoasterea directiei de miscare a obiectului
este foarte dificila. Pentru a putea face acest
lucru, ar trebui fie sa modulam fasciculul lumi-
nos si sa folosim efectul Doppler, fie sa masuram
timpul dintre seriile de impulsuri trimise spre
obiect. Acestea sunt insa metode greu de reali-
zat in practica, mai degraba scumpe si nu multi
le pot aplica. Mult mai usor este sa asezam doi
senzori unul langa altul si sa verificdm succe-
siunea declansarii acestora.

MINUS: 2> 1
PLUS: '1->2

= e

ambii inactivi — “1” activat — “1” i “2” activati
— "2" activat — ambii inactivi.

Tn al treilea rand, miscérile accidentale ale obiec-
tului verificat intre senzori nu ar trebui sa
declanseze in mod eronat instalatia. Sigur ca
este vorba de un program si nu pot fi excluse
erorile logice, cu toate acestea trebuie verificat
cu rigurozitate cu ajutorul simulatorului sau al
unei instalatii-model, testand algoritmul in
diferite situatii care pot apdrea in practica.

In figura 2 este prezentat un exemplu de program

(o

Exemplu de program scris in limbaj FBD pentru controlerul LOGO! v8

In figura 1 este prezentat principiul de functio-
nare a acestei solutii. Daca folosim doi senzori —
convenim sa ii numerotam“1”si“2" - declansarea
lui “1% iar apoi a lui “2” putem conveni ca
inseamna directie de miscare spre dreapta, iar in
ordine inversa — spre stanga. Totusi, pentru ca
algoritmul nostru sa functioneze in mod sigur si
sa poata fi folosit nu doar pentru detectarea
directiei de miscare, dar si, de exemplu, pentru
numararea obiectelor, trebuie sa introducem si

Electronica Azi 5

in limbaj FBD, scris in mediul gratuit LOGO! Soft
Comfort. Daca am folosi un controler LOGO!,
atunci la intrarile acestuia 11 si 12 trebuie sa
aplicdm o tensiune care reprezinta “1”logic. Daca
ar fivorba de LOGO! 24RC, aceasta ar fi o tensiune
dinintervalul 18 ... 24Vbc. Daca am folosi o versi-
une alimentata la o tensiune alternativa de
230VAc, atunci “1” logic ar reprezenta o tensiune
cu mult mai mare, dar in acest caz trebuie sa fim
atenti la tipul si parametrii iesirii senzoruluil

/2020 | www.electronica-azi.ro y m @ @

Aplicatii cu senzori

Asa cum s-a amintit, tensiunea de la contactele
senzorilor trebuie aplicata la intrarile 11 (de la
senzorul “1”) si 12 (de la senzorul “2"). Programul
este astfel scris incat directia de miscare de la I1
la 12 conduce la generarea unuiimpuls la iesirea
portii B020, iar de la12 la 11 la iesirea portii BOO6.
Pentru a demonstra utilitatea aplicatiei folosite ca
exemplu, la iesirile ambelor porti au fost conec-
tate un contor bidirectional (B023) si un circuit
logic (B021 - poarta XOR, B022 - circuit flip-flop RS).
Sarcina circuitului logic consta in setarea intrarii
directiei de numarare, daca intra impulsuri“pozi-
tive” (de la poarta B020) si aducerea la zero, daca
acestea sunt negative (de la poarta B006) si in
elaborarea semnalului de ceas aplicat la intrarea
numararii. Datorita setarii si aducerii la zero a
intrarii directiei de numadrare, contorul va
numara in sus (intrare setata) sau in jos (intrare
adusa la zero).

; 1 1 — TR T[] [Se—
1 BB 8023 [Up/Down counter) X
Parameter | Comment | j_
] Parameter
Block name
— Start Value o= [}
} 1
1 = I
- 1=
— o }
0=
Others A
— [ Retentivity
[ Protection Active ]-
[ ok | cancel Hep

" oo

Blocul contorului Up/Down Counter din LOGO!
are iesirea setata si adusa la zero conform
conditiilor stabilite in fereastra de proprietati a
contorului. In cazul in care, cain figura 3,in cam-
pul“On”introducem“1” iar in campul “Off”ldsam
“0", atunci iesirea va fi setatd atunci cand valoarea
contorului este mai mare decat 0 si adusa la zero
atunci cand valoarea contorului este egala cu 0.
Daca insa la aceasta iesire aplicam un bloc
functional Output, de exemplu Q1, releul de
iesire nr. 1 al controlerului LOGO! 24RC va
inchide contactele, atunci cand valoarea con-
torului este mai mare decat 0. In acest mod
putem construi repede si usor un echipament
care va cupla si decupla automat iluminatul,
numarand persoanele care intrd sau ies in, res-
pectiv, din incaperea respectiva. Lumina trebuie
sa se aprindd daca o persoana intra si sa se stinga
daca toate persoanele ies.

Fereastra de proprietati a blocului
contorului Up/Down Counter

Autor: Jacek Bogusz
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Componente si dispozitive rezistente in medii cu variatii
importante de temperatura

Daca dezvoltati aplicatii ce vor functiona in medii de lucru cu temperaturi extreme, sau variatii
mari de temperatura, suntem aici pentru a va ajuta sa va mentineti in siguranta si in control.

Atmosfera Agresiv/ Temperaturi Lucru la
exploziva Coroziv Extreme inaltime

Daca in numerele trecute am vorbit de aspecte legate de rezistenta mecanica, de rezistenta la medii de lucru corozive,
acum este momentul de a aduce in discutie un alt factor de mediu, si anume Temperatura.

Atunci cand procesul dumneavoastra creeaza sau necesita temperaturi extreme, aveti nevoie de produse care sa reziste
provocarilor la care sunt supuse, pentru a evita opririle nedorite. Temperaturile sub-zero sau caldura extrema isi vor lasa
amprenta, motiv pentru care va oferim o selectie extinsa de componente care pot opera in aceste conditii extreme,
asigurandu-va un motiv in minus de ingrijorare.

Cand aveti laindemana produsele potrivite, la momentul potrivit, puteti garanta siguranta functionarii continue in medii
cu variatii importante de temperatura.
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DISPOZITIVE SPECIALE

Cabluri rezistente la temperaturi ridicate

Atunci cand mediul de operare suferd de variatii importante ale tem-
peraturii, este importanta utilizarea de cabluri rezistente si sigure,
cum are fi, de exemplu, solutiile de conectare de la Alpha-Wire:
materiale de inalta calitate si cele mai noi tehnici de fabricatie.
Combinate, acestea va ofera siguranta in functionare a procesului si
costuri reduse de intretinere, chiar si in cele mai dure medii.

Un exemplu din aceasta categorie il reprezintd cablurile ThermoThin.
Proiectate sa reziste la o plaja de temperatura de la -150°C la +300°C,
cablurile ThermoThinsunt sunt ideale pentru aplicatii militare, generare
de energie, in industria de petrol si gaze, precum si alte aplicatii critice.

« lzolatie ECA fluor-polimer ultrasubtire si usoara

« Rezistenta si proprietati dielectrice excelente

» Opereaza intr-o gama larga de temperaturi de operare de la-150°C
pana la +300°C

« Disponibilitate cu dimensiuni de la 16 AWG la 36 AWG

Cablu Alpha Wire pentru temperatura ridicata, 0.15 mm? CSA,
rola 30m, rosu

— @ AlphaWire

137-3272 2926 RD005 Alpha Wire

Acest tip de cablu este o alternativa la cablurile de legatura PTFE, ce
pot rezista la temperaturi ridicate, fiind proiectat spre a fi usor si eco-
nomic din punct de vedere al spatiului ocupat. Desigur c3, facand parte
din seria ThermoThin, se bucura de proprietatile acesteia. Materialul
izolator ECA fluor-polimer contribuie la posibilitatea unei dimensiuni
reduse, dar si la rezistenta foarte buna din punct de vedere chimic.

Caracteristici tehnice

Material izolator / grosime Fluor-polimer /0.14 mm

Domeniul temperaturii de operare -150 — +300°C

Lungime 30m

Diametrul exterior / AWG 0.76 mm /26

Numar de fire ce formeaza 19/0.102 mm

conductorul / diametru

Material conductor Cupru nichelat

Tensiune nominala 600V

Sectiune axiala 0.15 mm?

Rezistentd la soare, apa, substante chimice

Standard respectat Directiva europeana cu privire
lajoasa tensiune 2014/35/EC,
UL AWM 11540

Tuburi ghid de cablu rezistente termic

Elementele de ghidare pentru cabluri trebuie, in caz de nevoie, sa
dispuna de proprietati de protectie. Un exemplu poate fi:

Kopex EXLLH - ghid de cablu flexibil din otel galvanizat in
termoplastic de inalta temperatura, albastru, 20mm, 10m.
Acest ghid de cablu flexibil Kopex EXLLH este destinat pentru utilizare
in medii de tip hazard, in care este necesara rezistenta la uleiuri si la alte
substante chimice. Acest ghid de cablu dispune de un nucleu din otel
galvanizat, acoperit de o manta rezistenta la temperatura inaltd, de cu-

loare albastra pentru utilizare specifica in echipamente de siguranta. p
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Electronice proiectate
pentru calitate si
performanta

Fiecare produs RS Pro este sustinut de
Sigiliul de Aprobare RS

Puteti alege din peste 60.000 de produse RS Pro si primiti
articolul solicitat chiar siin 24h.

Toate produsele RS Pro sunt testate in
conformitate cu standardele industriale
corespunzatoare, inclusiv:

® @ @ (€ DN g @ L &

Va oferim tot sprijinul, informatiile si suportul tehnic de care
aveti nevoie.

DISTRIBUITOR AUTORIZAT

COMPEC

AUROCON COMPEC SRL

www.rsromania.com




CONDITII EXTREME

Utilizare dorita - Zone
Exe siExd 1,2, 21, 225i
Clasa I Div Il cand este
utilizat cu fitinguri
EXLLH, HA grupa 1.

[N stoc RS [Cod producitor
738-8209 EXLLHO0410 Kopex
Caracteristici tehnice

Diametru nominal 20mm

Material de acoperire/Material/tip  Termoplastic de inalta temperatura/

otel galvanizat/ flexibil

Lungime 10m

Clasa de protectie IP IP66

Domeniul temperaturii de operare -50°C ... +130°C
Raza de curbura minima 80 mm

Senzori cu operare la temperaturi ridicate

Atunci cand opereazad la temperaturi ridicate sau joase, echipamentele
trebuie sa beneficieze de senzori capabili de a oferi informatiile necesare,
chiar si in conditii extreme.

Un exemplu, poate fi constituit de senzorii de proximitate inductivi, care
opereaza in medii dure. Acest tip de senzori ofera detectia fara contact a
obiectelor metalice. Unii dintre senzori pot detecta atat materiale feroase,
cat si neferoase, iar altii sunt specializati numai pe un tip de material (feros
sau neferos). Forma senzorilor de proximitate inductivi poate fi cilindrica,
dreptunghiulard sau capsulata in carcasa plata.

Senzor inductiv Sick M30 x 1.5, iesire PNP-NO/NC, detectie 15 mm,
IP68, IP69K
Seria IMF de senzori de

SICK proximitate inductivi
de la Sick ofera sigu-
ranta mare in functio-
nare pentru industria
alimentara.
Cu domeniile sale ex-
tinse de detectie, IMF
asigura siguranta, pro-
cese stabile, inalta pre-
cizie datorata utilizarii
tehnologiei ASIC de la
121-2733 IMF30-15BPPNCOS Sick SICK. Indicatorul de
reglare vizual economiseste timp pretios la punerea in functiune si ajuta
la diminuarea erorilor.
Este posibila, de asemenea, comunicatie prin |O-Link, generand o mai mare
flexibilitate siaddugand mai multe functii pentru aplicatii de automatizare.

Caracteristici tehnice specifice IMF30-15BPPNCOS
Dimensiune filet / lungime M30 % 1.5/70.2 mm

Tip iesire PNP-NO/NC

Tip terminal M12 - 4 Pini
Raza de detectie 15 mm
Tensiune de alimentare 10 — 30 Vdc
Timp montare Incastrat
Interfata |O-Link

Curent de comutatie / 200 mA / 500Hz

Frecventa maxima de comutatie
Material carcasa

Domeniul temperaturii de operare
Protectie la inversarea polaritatii /
protectie la scurtcircuit

Standarde respectate

Otel inoxidabil, V4A
-40°C ... +100°C
Da/Da

Certificare CE, Listat CULus, EN
60947-5-2, FDA, UL E181493
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Alte caracteristici importante ale seriei:

« Domeniu de detectie: 2 mm ... 20 mm
Configuratie electrica: DC 3- si 4-fire

« Clasa de protectie: IP68, IP69K

« Domeniul de temperatura: de la —40°C la 100°C
« Indicator de reglare vizuala

« Compatibilitate 10-Link

« Rezistenta la agenti de curatare industriali

Blocuri terminale

Un aspect important in echipamentele ce opereaza la variatii mari de
temperatura il reprezinta conectarea. Blocurile terminale trebuie sa ofere,
de asemenea, proprietati de rezistenta la temperaturi ridicate sau scazute.

Blocuri terminale RS PRO, ceramice, fara sigurante fuzibile, 3 cai,
conectare cu surub, 12 AWG, ceramic, 450V

=

Aceste blocuri termi-
nale ceramice de la RS
PRO, reprezinta o solu-
tie sigura si economica
de conectare fir la fir in
medii de temperatura

ridicatd. Acest tip de
703-3855 RS PRO bloc terminal este cu

montare directa si nu necesita utilizarea unei sine DIN. El dispune de 2
suruburi de montare galvanizate care permit montarea pe orice suprafata.
De asemenea, prinderea conductorilor se face in contactele din alama
nichelata prin strangere cu surub.
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Caracteristici si avantaje:

« Temperatura nominala de 300°C

« Tensiune nominala: 450V

« Densitate ridicata

- Elasticitate ridicata

« Tarie dielectrica ridicata

« Neinflamabil

+ Rezistenta la substante chimice

« Domeniul temperaturii de operare -40°C ... +800°C
« Stabilitate dimensionald pana la 1000°C

Aplicatii:

Conectorii terminali, oricat ar fi de simpli, au 0 gama larga de aplicatii si
sunt componente uzuale in instalatii electrice de toate felurile, atat in zona
casnicad, cat si cea industriala. Simplitatea lor le face in particular potrivite
pentru instalatii semi-permanente, sau acolo unde este necesard
mentenanta frecventa. Corpul ceramic oferd rezistenta ridicata la
temperaturd, pentru medii dure. Conectorii sunt utilizati in conectarea
termo-cuplelor, conectare linii externe, accesorii de interfatare dispozitive
de incalzire. Materialul corpului rezista fara probleme la temperaturi de
500°C. Limita mai scazuta este data de insertiile de alama.

Bloc de distributie Entrelec
2.5 — 16 mm?* (1), 2.5 — 16 mm? (2), 7 cai, 80A, 1 kVac, 1.5 kVbc

Acestea sunt blocuri
modulare de terminale
de distributie ABB DBL,
destinate pentru insta-
latii de automatizare cu
montare pe placa si
montare pe sina DIN.

AUTHORIZED DISTRIBUTOR

100-3919 1SNL308010R0000 Entrelec
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DISPOZITIVE SPECIALE

Caracteristici tehnice
Numar cai 7

Metoda prindere Surub

Dimensiune conductori 14 — 10 (2) AWG, 14 — 4 (1) AWG
Material carcasa Poliamida

Clasa de protectie IP IP20

Curent nominal 80A

1 kVac, 1.5 kVdc
28.4mm X 50.2mm X 66mm
-55°C... +110°C

Tensiune nominala
Dimensiuni
Domeniul temperaturii de operare

Conectori pentru domenii mari ale temperaturii de operare

Alaturi de toate cele prezentate anterior, problema conectorilor rezistenti
la variatii mari de temperatura este extrem de importanta. O situatie
aparte o prezinta industria auto, in care, pe langa domeniul larg de
temperatura, necesita conectori rezistenti si la vibratii.

Conectori RADSOK pentru vehicule electrice, seria AmphenolSurLok
Plus Series

Avand marca Amphenol,
aceasta serie de conec-
tori SurLok Plus, este
compacta si permite o
rapida conectare.
Robust si etans fatd de
mediu, acest conector
se poate instala cu usu-

e Amphenol

rintd in teren si ofera
124-4016 SLPRATNSO Ampheno] i‘nalté Siguranté n func_

tionare. Cu ajutorul tehnologiei R4 Radsock, se asigura o fortd ridicata in
conexiune si o suprafatd mare conductiva. In cazul acestui exemplu discutam
de un pin de 5.7mm.

Caracteristici tehnice

Gama / seria

Numar de contacte /
dimensiune conductor
Curent nominal

Tensiune de operare

Gen conector / gen contact /
diametru pin

Culoare / orientare

R4 RADSOK / SurLok Plus
1/16 mm?, 25 mm?

120A
1000 Vac/dc
Mama / tata /5.7 mm

Portocaliu / drept

Metoda de prindere Cu surub
Domeniul temperaturii de operare -40°C ... 125°C
Standarde respectate UL 94-VO
Clasa de protectie IP67

Pentru utilizare
Aplicatii

Priza SurLok cu o pozitie
BMS/Stocare energie, EV/HEV,
Echipamente grele, Echipamente
Medicale, Control procese /
Automatizare, Transport pe sine

Conector cu doua cai, Molex, MXP120, 34900

Gama MXP120 de co-
nectori etansi de inalta
performanta, conduc-
tor-conductor, pentru
industria auto a fost
proiectata pentru uti-
lizare in medii dure,
specifice industriei auto.
Acesti conectori MXP120
918-2013 34900-2121 Molex au un design economic
din punct de vedere al spatiului, care respecta specificatiile USCAR si cerinte
de putere de pana la 13A. Cu terminale de 1.20 mm la un pas de 4mm, sis-
temul de conectori etansi pentru industria auto oferd o economie spatiala
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semnificativa prin comparatie cu sistemele de conectare existente pe
1.5mm. Sistemul de conectori MXP120 utilizeaza SWS (etansare pe un sin-
gur conductor) si etansare perimetrala robustd, asigurand astfel clasa de
protectie IP68 si capabilitate de a rezista la medii cu jet de inalta presiune.
Carcasele pentru MXP120 sunt disponibile cu parte de acoperire lunga si
medie pentru 4 circuite si mai mult, dar si cu parte de acoperire scurtd pen-
tru versiuni cu mai putin de 4 circuite. Acestea asigura cd intreaga gama
MXP120 este rezistentad la desfacere. Pentru a asigura conectarea, conectorii
au un sistem de blocare, scotand un sunet care certifica realizarea conexiunii.

Caracteristici tehnice

Numar de contacte / gen 2/ mama

Curent nominal 13A

Culoare Negru

Metoda conectare Sertizare

Dimensiuni 16.15mm X 16mm X 30.4mm

-40°C ... +155°C
Nailon

Domeniul temperaturii de operare
Material carcasa

Testat pentru EXTREM - Lucrul la inaltime

?

Echipamente de protectie pentru personalul ce lucreaza la indltime

Aldturi de operarea in medii dure,
corozive sau in conditii extreme

de temperatura, lucrul lainaltime |
este o altd provocare.

Suntem aici pentru a va ajuta sa

fiti in siguranta. Atunci cand lu-
crati in medii periculoase, precum
lucrul la indltime, trebuie sa fiti in
sigurantd, apeland la echipament

de protectie personald de inalta
calitate (PPE).

Lucru la indltime in siguranta
este critic atat pentru muncitor,
cat si pentru toti cei aflati in
vecinatatea locului unde se desfisoara activitatea. Inainte de inceperea
activitatii trebuie luate toate masurile de siguranta, in conformitate cu
legislatia in vigoare, insa 3 elemente cheie trebuie luate in considerare:

Oy (i
t*’l' vl

1. Selectarea echipamentului de acces corect la indltime
2. Alegerea echipamentelor de prevenire a caderii
3. Alegerea uneltelor potrivite pentru lucrul la indltime

Nu numai ca va oferim o gama de produse in crestere constanta, ci dis-
punem pe stoc de toate marcile lider industrial:

« echipamente de prevenire a caderii (franghii, curele, carlige de asigurare)
« echipamente pentru catdrare

« casti

« unelte pentru lucrul lainaltime (cu posibilitate de asigurare impotriva caderii)
« echipamente de tip brau pentru transportul uneltelor necesare

« scari si alte sisteme de ridicare

Articolul de fata s-a dorit o scurtd trecere in revistd a unor produse care oferd
rezistentd la conditii extreme de temperaturd, conditii cdrora trebuie sd li se facd
fatd in unele aplicatiiindustriale, aplicatii din industria auto sau de tip explorator
/monitorizare. De asemenea, au fost aduse in discutie si echipamentele necesare
in cazul lucrului la indltime. Oferta completd de astfel de produse o puteti gdsi
la ro.rsdelivers.com. Este foarte important sa definiti corect necesitatea de
protectie a aplicatiei voastre pentru a putea garanta siguranta in mediul de
lucru. La fel de important, este sa aveti la indemand produsele potrivite, la
momentul potrivit. Accesand catalogul nostru, puteti beneficia de o gamd largd
de produse rezistente la temperaturi extreme. Suplimentar, puteti beneficia de
suport pentru a putea face fatd oricdror provocari.

COMPEC

AUROCON COMPEC SRL

Autor: Gramescu Bogdan
AUROCON COMPEC | www.compec.ro
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FELIXELECTRONIC SERVICES

SERVICIH COMPLETE DE ASAMBLARE PENTRU PRODUSE ELECTRONICE

Felix Electronic Services cu o baza tehnica solida si personal calificat executa echipare de module electronice cu com-
ponente electronice avand incapsulari variate: SMD, cu terminale, folosind procedee si dispozitive moderne pentru
pozitionare, lipire si testare. Piesele cu gabarit deosebit (conectoare, comutatoare, socluri, fire de conectare etc.) sunt
montate si lipite manual. Se executa inspectii interfazice pentru asigurarea calitatii produselor. Se utilizeaza materiale
care nu afecteazd mediul si nici pe utilizatori. Se pot realiza asamblari complexe si testdri finale in standurile de test de
care dispune Felix Electronic Services sau folosind standurile de test asigurate de client. Livrarea produselor se face in
ambalaje standard asigurate de firma noastra sau ambalaje speciale asigurate de client. Personalul are pregatirea tehnicg,
experienta lucrativd si expertiza cerute de executii de inalta calitate. Felix Electronic Services este cuplat la un lant de
aprovizionare si executii pentru a asigura si alte servicii care sunt solicitate de clienti: aprovizionarea cu componente
electronice si electromecanice, proiectare de PCB si executii la terti, prelucrari mecanice pentru cutii sau carcase in
care se pozitioneaza modulele electronice si orice alte activitdti tehnice pe care le poate intermedia pentru clienti.
Felix Electronic Services are implementate si aplica: ISO 9001, ISO 14001, OHSAS 18001.

Servicii de asamblare PCB Servicii de fabricatie

Asamblare de componente SMD Programare de microcontrolere de la Microchip, Atmel,
Lipirea componentelor SMD se face in cuptoare STM si Texas Instruments cu programele date de client.
de lipire tip reflow cu aliaj de lipit fard/cu plumb,
in functie de specificatia tehnica furnizata de
client. Specificatii pentru componente SMD care
pot fi montate cu utilajele din dotare:
Componente “cip” pana la dimensiunea minima
0402 (0603, 0805, 1206 etc). Circuite integrate cu
pas fin (minimum 0,25 mm) avand capsule variate:
SO, SSOP, QFP, QFN, BGA etc.

Asamblare de componente THT

Asamblarea de componente cu terminale se face manual sau prin lipire in
val, functie de cantitate si de proiectul clientului.

Aprovizionare cu componente electronice si placi de
circuit (PCB) la pret competitiv. Portofoliul nostru de
furnizori ne permite sa achizitionam o gama larga de
materiale de pe piata mondial, oferind, prin urmare,
clientilor nostri posibilitatea de a alege materialele in functie de cerintele lor
specifice de cost si de calitate. Componentele electronice sunt protejate la
descarcari electrostatice (ESD). Acordam o atentie deosebita respectarii di-
rectivei RoHS folosind materiale si componente care nu afecteaza mediul.

Prelucrari mecanice cu masini controlate numeric: gaurire, decupare, gravare,
debitare. Dimensiuni maxime ale obiectului prelucrat: 200x300mm. Toleranta

prelucrarii: 0,05mm.
Asamblare final3, inspectie optic3, testare functionala

Inspectia optica a placilor de circuit asamblate se face in toate etapele inter-
mediare si dupd asamblarea totald a subansamblelor se obtine produsul final,
care este testat prin utilizarea standurilor proprii de testare sau cu standurile Ambealare folosind ambalaje asigurate de client sau achizitionate de cétre
specifice puse la dispozitie de citre client. firma noastra.

Asigurarea de colaboriri cu alte firme pentru realizarea de tastaturi de tip
folie si/sau a panourilor frontale.

Felix Electronic Services Partener:
Bd. Prof. D. Pompei nr. 8, Hala Productie Parter, Bucuresti, sector 2

Tel: +40 21204 6126 | Fax: +40 21 204 8130 ECAS ELECTRO

office@felix-emsro | wwwifelix-emsro WWW.eCaSs.ro



PRODUSE

COMPANII

Aparatura de masura si control

Farnell lanseaza noul osciloscop
Tektronix cu stocare digitala, cu

reduceri promotionale de pana la
15%, 1n limita stocului disponibil

Noul osciloscop TBS2000B dispune de masuratori automate
care vin in sprijinul inginerilor si profesorilor

Farnell, ‘Distribuitorul de Dezvoltare; a adaugat
la portofoliul sau de produse de testare si
masurare noul osciloscop cu stocare digitala
TBS2000B de la Tektronix. Osciloscopul de
ultima generatie ofera inginerilor proiectanti,
tehnicienilor, precum si profesorilor usurinta in
utilizare, masurdtori automate si un afisaj mare
de 9" Totodata, TBS2000B ofera performante
exceptionale si depanare avansata la un pret ac-
cesibil. De asemenea, clientii pot beneficia de o
promotie speciala de pana la 15% pentru acest
nou produs, in limita stocului disponibil.

Noul osciloscop cu stocare digitala TBS2000B de
la Tektronix este construit pe baza performantelor
deosebite oferite de modelul anterior TBS2000,
fiind capabil sd livreze performante mai mari, o
usurinta in utilizare si mai mare, la un pret accesi-
bil. Seria TBS2000B inlocuieste complet seria
precedentd TBS2000, avand aceleasi dimensiuni
si interfata programabila.

Caracteristicile de referinta includ:

« Undisplay WVGA de 9-inch, cu o lungime de
inregistrare de 5 milioane de puncte si o rata
de esantionare de 2GS/s, care permite utiliza-
torilor sa capteze si sd afiseze mai mult sem-
nal, sa accelereze depanarea si validarea
proiectului.

o 32 de masuratori automate impreuna cu
noile cursoare permit analiza semnalelor si
aflarea celor mai importanti parametri ai
semnalului.

« TekVPI™, interfata de sonde (tehnologie
proprietara Tektronix) permite o acoperire
larga de aplicatii prin folosirea celor mai
recente sonde active, diferentiale si de curent
cu scalare automatad. Acesta este singurul
instrument din industrie de tip ‘entry-level’ cu
interfata TekVPI™. TBS2000B suportd, de
asemenea, sondele pasive BNC traditionale.

« Gama de optiuni de conectivitate, ce include
suport Wi-Fi (prin USB Wi-Fi dongle), 2 porturi
USB si un port Ethernet 100-BaseT, vd permite
sa partajati masuratorile si sa colaborati cu
partenerii din laborator.

Electronica Azi 5

James McGregor, Director Global al departa-
mentului “Test & Tools” de la Farnell a spus:,
“Seria Tektronix TBS2000B oferd o actualizare
majord al unuia dintre cele mai populare produse
din gama de teste si mdsurare de la Farnell si este
potrivitd pentru o serie de aplicatii, care includ loT,
industria auto, apdrare, aplicatii de putere si
domeniul educational. Utilizatorii osciloscopului
anterior - TBS2000 - vor trece cu usurintd la acest
nou produs si vor beneficia de utilizarea unei
tehnologii de ultimd generatie. Controlul intuitiv
prin intermediul ecranului de 9-inch si mdsurdrile
automate vor creste productivitatea si vor grabi
procesele de proiectare si testare.”

Tektronix

Tk 7

Osciloscopul cu stocare digitala Tektronix TBS2000B este
disponibil la Farnell pentru EMEA, element14 pentru APAC

si Newark in America de Nord.
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Farnell ofera clientilor sdi un suport tehnic de
neegalat 24/5 prin specialisti dedicati din dome-
niul testarii si masurdrii, precum si resurse online
extinse, cum ar fi instrumentul online de selectare
a sondelor (exclusiv la Farnell). De asemenea,
clientii pot accesa sute din cele mai noi si cele
mai bine vandute produse de la furnizorii nostri
de top, precum Tektronix, disponibile pentru
expediere in aceeasi zi. Pe langa aceasta
promotie speciala de lansare, cu reduceri de pret
de pana la 15% in limita stocului disponibil, la
Farnell gasiti si alte oferte interesante din gama
produselor de testare si masurare, cu discount-uri
de pana la 30%.

{
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ro.farnell.com
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Panasonic
INDUSTRY

Panasonic ofera echipamente electronice extrem de fiabile de asamblare inzonele  «

SMT, PTH si alte procese care implica productia circuitului electronic. Oferim echipa-

mente de prima clasa, de laimprimante, plasarea si inspectia componentelor,pana &

la inserarea axiala si radiala. Echipamentele noastre sunt utilizate in intreaga lume b
pentru a permite producerea celor mai moderne tehnologii.

Panasonic ofera solutii de screen printing de inalta calitate si incredere pentru a
raspunde cerintelor productiei de asamblare electronica mixta:

e SPG Screen printing de mare viteza. Complementul perfect pentru AM100
« SP70 Screen printing de precizie extrema
« SPD Dual lane screen printing

MIAlR'I:IIN® MARTIN este o companie activa la nivel mondial in domeniul ingineriei
i mecanice speciale. De mai multi ani, MARTIN dezvolta sisteme REWORK si DIS-
o flustech company PENSE pentru clienti din diverse industrii. Oferim dispozitive precise, rapide,

utile si intuitive pentru toate etapele de lucru necesare. Gama noastra de pro-
duse este impartita in doua domenii: REWORK si DISPENSE.

EXPERT 10.6 HXV

Statie rework 5300 W semiautomata hibrida pentru repararea PCB-urilor de
mari dimensiuni. Zona de incalzire de 450 X 420 mm? este
reglabila la dimensiunea PCB-ului. Plasarea SMD este automata

folosind Auto Vision Placer. Acest sistem este potrivit in special

pentru PCB-uri de dimensiuni mari, cum ar fi PC-uri, laptopuri si

placi de server cu componente mici pana la foarte mari.

SdAKI

Saki Corporation proiecteaza si produce atat sisteme de inspectie optica (AOI) ?
automate 2D cat si 3D pentru producerea placilor electronice (PCB). Inspectia optica
automatizata este o metoda de utilizare a opticii pentru a captura imagini ale unui st
PCB pentru a observa componentele lipsa, daca se afla in pozitia corectd, pentru a
identifica defectele si pentru a asigura calitatea procesului de fabricatie. Poate inspecta
componente de toate dimensiunile, cum ar fi 01005, 0201 si 0402, precum si capsule - ;‘
de tip BGA, CSP, LGA, PoP si QFN. I
Exista 3 cerinte critice pentru echipamentele AOI: U
« De adetecta eventualele eroriin linia de productie si a trimite imediat informatiile !

respective in amonte, pentru a nu repeta eroarea.
« Deaacomoda capabilitati de mare viteza pentru a se alinia cu timpul de tact, astfel

incat sd se poata lua masuri corective in timp util. ] ).
« De afirapide si usor de programat si operat, astfel incat inspectia sa poata fi 1 £

realizata in timp real si cu rezultate de inspectie fiabile.

LTHD Corporation S.R.L.

Head Office: Timisoara- ROMANIA, 300153, 70 Ardealul Str., Ithd@Ithd.com, www.lthd.com [ E—
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813 LTHD EEE——
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Solutii de identificare, etichete, tag-uri.

Aplicatii in industria electronica

Identificarea placilor cu circuite integrate (PCB) si a componentelor — LTHD Corporation va pune
la dispozitie mijloacele cele mai potrivite pentru a asigura lizibilitatea identitatii produsului
dumneavoastra in timpul productiei.
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Aplicatii in industria auto

Compania noastra a dezvoltat o unitate de productie capabila de a veni in intampinarea cerintelor
specifice in industria auto. In Octombrie 2008 am fost certificati in sistemul de management al
calitatii ISO IATF 16949:2016.

v IVaiiLviv

Solutii de identificare generale

Identificarea obiectelor de inventar, placute de identificare - LTHD Corporation ofera materiale de
inalta calitate testate pentru a rezista in medii ostile, in aplicatii industriale si care asigura o identificare
a produsului lizibila pe timp indelungat.

Etichete pentru inspectia si service-ul echipamentelor — Pentru aplicatii de control si mentenanta,
LTHD Corporation ofera etichete pre-printate sau care pot fi inscriptionate sau printate.

Etichete pentru depozite — LTHD Corporation furnizeaza o gama completa de etichete special
dezvoltate pentru identificare in depozite.

Aplicatii speciale

Pentru aplicatii speciale furnizdm produse in strictd conformitate cu specificatiile de material, dimensiuni si alti parametri solicitati de client.
Security Labels - toata gama de etichete distructibile, capabile de a evidentia distrugerea sigiliului prin texte standard sau specificate de client.

Benzi de mascare — benzi rezistente la temperaturi inalte, produse din polymida cu adeziv siliconic rezistent pana la 500°C, ce poate fi indepartat fara a
lasa reziduuri. Disponibile intr-o gama larga de dimensiuni cum ar fi: grosime - Tmm, 2mm, 3mm si latime 6mm, 9mm, 12mm, 25mm.

Etichete cu rezistenta mare la temperatura - o intreagd gama de etichete rezistente la temperaturi ridicate, realizate din materiale speciale (polyimide,
acrylat, Kapton® etc.) utilizate pentru identificarea componentelor in procesul de productie.

Industrii speciale - ca furnizor pentru industria EMS - oferim solutii in Medical, Aerospace & Defence ISO 13485:2016, AS9100D/EN 9100:2016,
AS9120B/EN 9120:2016 productie LTHD certificata.

RFID Systems — va punem la dispozitie sisteme RFID complete incluzand si proiectarea sistemului cu etichete inteligente, hardware si software necesar.
Etichete si signalistica de siguranta a muncii — LTHD Corporation este furnizor pentru toate tipurile de marcaje de protectie si siguranta a muncii
incluzand signalistica standard, de inalta performanta si hardware si software utilizat pentru productia acestora.

LTHD Corporation S.R.L.
Head Office: Timisoara- ROMANIA, 300153, 70 Ardealul Str., Ithd@Ithd.com, www.lthd.com - ——
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813 LTHD E—
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PRODUSE

Pungile antistatice metalizate (ESD shielding bags) sunt folosite pentru ambalarea componentelor si subansamblelor
electronice sensibile la descarcari electrostatice. Datorita flexibilitatii de care dispunem, pungile antistatice nu au dimensiuni
standard, acestea fiind produse in functie de cerintele si necesitatile clientilor nostri.

LTHD Corporation satisface cerintele clientilor sdi indiferent de volumele cerute.

Pungile antistatice Moisture sunt pungi care pe langa propri-
etatea de a proteja produsele impotriva descarcarilor electrostatice,
mai protejeaza si impotriva umiditatii.

Datorita rigiditatii

materialului din care Structura materialului
sunt facute, aceste STATIC DISSIPATIVE
pungi se videaza, iar COATING

produsele aflate in
punga nu au niciun
contact cu mediul
inconjurator ceea ce

POLYESTER
ALUMINUM SHIELD

duce la lungirea STATIC
duratei de viatd a DISSIPATIVE
produsului. POLYETHYLENE

Din gama foarte diversificata de produse, LTHD Corporation mai produce si cutii din polipropilend celulara cu proprietati
antistatice. Aceste cutii se pot utiliza pentru transportarea sau depozitarea produselor care necesita protectie impotriva
descarcarilor electrostatice. Materia prima folosita este conforma cu cerintele RoHS.

Aceasta polipropilena antistatica poate fi
de mai multe grosimi, iar cutiile sunt pro-
duse in functie de cerintele clientului.
Grosimea materialului din care se face cutia
se alege in functie de greutatea pe care
trebuie sa o sustina aceasta.

LTHD Corporation S.R.L.
Head Office: Timisoara- ROMANIA, 300153, 70 Ardealul Str., Ithd@Ithd.com, www.lthd.com [
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813 — LTHD
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High Quality Die Cut

Utilizand o gama larga de materiale combinate cu tehnologii digitale, LTHD Corporation, transforma materialele speciale in
repere personalizate asigurand rezultatul potrivit pentru necesitatile clientului. Experienta acumulata in cei peste 25 ani de
catre personalul implicat in proiectarea si productia die-cut-urilor asigura un nivel de asistenta ridicat in selectarea materialelor
si a adezivilor potriviti, optarea pentru o tehnologie prin care sa se realizeze reperul solicitat de client precum:

» Proiectarea produsului
« Realizarea de mostre - de la faza de prototip/NPI pana la SOP, inclusiv documentatia specifica PPAP, FAI, IMDS etc.
« Controlul calitatii — LTHD Corporation este certificatd ISO 9001:2015, ISO 14001:2015, ISO IATF 16949:2016,

ISO 13485:2016, 1ISO 45001:2018, AS9100D/EN 9100:2016, AS9120B/EN 9120:2016.

Die-Cuts:

» Bar code labels & plates

o Gaskets

« Pads

« Insulators /thermal & electro-conductive
o Shields

e Lens adhesives

» Seals

« Speaker meshes and felts

« Multi-layered die-cut “,’:.’r‘::.’i“ii':ali"“r “
| oo
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LTHD Corporation S.R.L.
Head Office: Timisoara- ROMANIA, 300153, 70 Ardealul Str., Ithd@Ithd.com, www.lthd.com
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813

Electronica Azi5 /2020 | www.electronica-azi.ro ff m @ © 49



Cleaning &: Printing Machines
for €Electronic Assembly

dorks

Echipamente de spalare pentru industria electronica

HyperSWASH

Echipament de spalare complet automatizat

Proces “spray-in-air” cu circuit inchis, zero deversare

Configurare pe platforme multiple

Excelent pentru spalarea de volum mare a subansamblelor electronice

Preforme Indium

. Preformele pentru soldering sunt disponibile in forme standard cum ar fi : patrat, rectangular, circular
m perforat si disc. Dimensiunile tipice variaza de la .010" (.254mm) pana la 2" (50.8mm). Diferite

e dimensiuni si forme sunt, de asemenea, posibile in functie de cerintele personalizate ale procesului.
!EBRIHM O gama larga de aliaje este disponibila cu temperaturi de topire de la 47°C la 1063°C.

Aliajele pot contine indium, aur, plumb sau lead-free, precum si multe alte variante.

CORPORATION®

VIGON® A 201 I

ﬁéﬁ Pcls‘/b Cleaning
®
VIGCON B O

Agent de defluxare pe baza de apa, pentru procese de spalare
Cu presiune mare

VIGON® A 201, bazat pe MPC® Technology, este un agent de
spalare pe baza de apa dezvoltat specific pentru procese spray-in-
air cu timpi scazuti de expunere.

Este recomandat pentru indepartarea unei game largi de reziduuri
de flux de pe subansamblele electronice.

LTHD Corporation S.R.L.

Head Office: Timisoara- ROMANIA, 300153, 70 Ardealul Str., Ithd@Ithd.com, www.lthd.com [ E—
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813 — LTHD EEE——
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s
(O BRADY Siguranta si conformitate

WHEN PERFORMANCE MATTERS MOST"

Semne de siguranta Marcarea tevilor Etichetare pentru logistica Marcarea zonelor Insemne vizuale pentru Sorbenti industriali
lalocul de munca securitatea muncii

Blocare/marcare

O
© 2019 Evady Worlowide, inc. Al Rights Resarved

af
| E li
Blocare pentru riscuri electrice Blocare pentru riscuri mecanice Lacate (standard si personalizate) ﬁccesoru o
"I.. BRADY Marcarea cablurilor/Identificarea produselor/
WHEN PERFORMANCE NATTERS MOST* |mprimante

IMPRIMATE DO-IT-YOURSELF PENTRU
SECURITATEA MUNCII ﬂ:rmg?:lé?:ﬁﬁlre ﬁumcowni @%oveiercoon @eomeier coron

BradyJet J2000 BradyJet J5000
101.6 mm 209.55 mm

0
- =
A

Controlul vizual al productiel

IMPRIMANTE PENTRU MARCAREA CABLURILOR
SI TIPARIREA SEMNELOR DE SIGURANTA

IMPRIMANTE PORTABILE

Identificare in zona de depozitare

BMP41 BMP51 BMP61 G i IBP12 i3300 5100 17100
Dimensiune maxima eticheta® 19 mm 25 mm 38 mm 50 mm 51 mm 50 mm 112 mm 106 mm 110 mm 110 mm
e
| B FDB53V B
- e = - e ] = - = g
Etichete cu autolami Mang termo contractabile Taguri Identificarea produselor cu EPREP Etichete laminate pentru Protectie de brand Identificarea mijloacelor fixe %

identificarea produselor

LTHD Corporation S.R.L.
Head Office: Timisoara- ROMANIA, 300153, 70 Ardealul Str., Ithd@Ithd.com, www.lthd.com [
Tel.: +40 256 201273, +40 356 401266, +40 729 009922, Fax: +40 256 490813 — LTHD
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Accesati cea
mai mare gama\
de produse pe- o)

 f ? oy ¢

vreodata I

marci de tof
industrie *

- In stoc - gata de expediere
* De la proiectarea in electronica pana la intretinere

« Servicii locale de asistenta clienti excelente

« Cotatii pentru NIC si produse personalizate

TeoiNe @ Honeywell
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